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Forud for et fjendtligt angreb har modstanderen typisk

indhentet informationer, spioneret, sa hans angreb far "Formalet med militeer sikkerhed
storst succes for ham - og dermed skader os mest mu- er at beskytte forsvaret, herunder
ligt. personel, materiel, dokumenter,

Derfor er det afgerende for sikkerheden at gore det elektroniske informationssystemer,
s& sveert som muligt for vores modstandere at fa infor- operatlone-r samt etabllsselmenter
mationer om lejren, kasernen, operationerne etc. modiden S|kke_rhe§:lsmaass°|ge trus-

Formélet med denne folder er at oge bevidstheden rs]ell mtecrjnhle.nbllkr p(? aft qilr(larﬁeg "
om sikkerhed og vise, hvordan spionage udger en afgo- (lf'J(egBS-? 239568?1; at sikerned.
rende forudsatning for de trusler, man er udsat for un-
der en udsendelse. Men ogsa i dagligdagen herhjemme
er principperne fornuftige at huske pa.

Det er 1 missionsomradet, at man kan blive drabt
som folge af spionage. Husk, udsendelsen begynder al-
lerede ved opstillingen af enheden i Danmark, og det
gor risikoen for fjendtlig indhentning af informatio-
ner ogsa. Derfor skal sikkerhedsbevidstheden vere pa
plads fra begyndelsen.

Truslen fra spionage er naesten usynlig. Spioner for-
seger netop at undgd opmerksomhed. Spionage - ind-
hentning af oplysninger - gennemferes bedst, nar man
glemmer, at truslen findes. Men spionage er meget ud-
bredt, og spionage rettes ogsa mod ’almindelige’ solda-
ter. Spionage udger en direkte trussel i mange missi-
onsomrader.

Derfor er hoj grad af sikkerhed (beskyttelse af ope-
rativ planleegning, kommunikationslinjer osv.) afge-
rende - ogsé selv om det nogle gange virker besveaerligt.
Manglende sikkerhed kan i yderste konsekvens koste
dig eller dine kammerater livet.

Denne folder bygger pa erfaringer, som er gjort af dan-
ske og allierede styrker pa missioner i Balkan, Irak, Af-
ghanistan og som FN-observaterer.




Hvad er spionage?

Enhver aktivitet, gennemfort med alle menne-
skelige og tekniske midler for at tilegne sig de
oplysninger, som vi gnsker at holde for os selv,
er spionage.

Hvorfor interessere sig for spionage?

Indhentning af oplysninger er en forudsetning
for at kunne gennemfore en operation. I februar
2006 i1 Tonbridge syd for London gennemforte
en gruppe personer et roveri mod et pengedepot.
Udbyttet blev 53 mio. £. Aktionen blev gennem-
fort ved at kidnappe depotchefens familie og
med dem som gidsler tvinge chefen til at fa
depotvagterne til at lukke gruppen ind.

Roveriet i Tonbridge. Ravernes lastvogn fotograferet
af depotets overvagningskamera, da den korte vaek
med 53 mio. £. Kilde: The Guardian 24. februar 2006.

Forud for operationen er der foregaet spionage.
Indhentningen er sket gennem overvagning og
gennemgang af dbne kilder. Man har fundet ud
af, hvem chefen er, fundet hans adresse, afkodet
hans families rutiner, noteret tider for vagtskifte,
undersegt vagternes mulighed for at udlase
alarmer osv.

Fra eksemplet kan man drage direkte parallel-
ler til en terrorgruppes forberedelse af et angreb.
Hvem vil man ramme? Danskere? Hvor kerer vi
patruljer? Hvornar kommer den naste? Hvordan

beskytter vi os mod angreb aktivt som passivt?
Hvilke frekvenser taler vi pa? Hvor lang tid gar
der, for en patrulje under angreb kan fa stotte?
Og sa videre. Disse oplysninger er ikke umid-
delbart tilgeengelige. Derfor ma modstanderen

fa dem gennem forskellige former for spionage,
f.eks. ved overvagning og aflytning af radiokom-
munikation.

Hvem udfgrer spionage?

- nar stater spionerer...

Staters holdning til spionage er tvetydig: Pa den
ene side er spionage en alvorlig forbrydelse i de
fleste lande. Pa den anden side har de fleste sta-
ter organisationer, der har til opgave at spio-
nere mod andre lande eller organisationer for at
give statens ledere det bedst mulige beslutnings-
grundlag.

Stater har ofte betydelige ressourcer til spio-
nage og har teknisk udstyr som f.eks. satellitter,
lyttestationer, udstyr til afkodning (dekrypte-
ring) af signaler og avanceret kommunikations-
og overvagningsudstyr. Stater kan ogsa have et
netverk af spioner - kilder - til at indhente op-
lysninger og analytikere til at bearbejde infor-
mationerne.

Ud over de efterretningstjenester, der har fo-
kus uden for landets grenser, rader de fleste sta-
ters militeer, politi og lignende sikkerhedstjene-
ster over organisationer, der arbejder mod indre
fjender - sakaldt kontraefterretningstjeneste - el-
ler pa engelsk Counter Intelligence (CI). I mange
operationsomrader er disse sikkerhedstjenester
samarbejdspartnere i arbejdet for at sikre stabi-
litet og sikkerhed. Men efterretningstjenesterne
kan samtidig veere praget af korruption eller lo-
yalitet over for f.eks. tidligere ledere, etniske
grupper eller nationale mindretal. Tjenesternes
personel kan endvidere veere udsat for trusler.
Hvad enten arsagen er trusler, sympati for mod-
standerne eller simpel korruption, kan disse ef-
terretningstjenester altsé udgere en alvorlig ri-
siko for leekager. Det er sdledes en harfin greense
at samarbejde og vare arvagen.




- nar andre spionerer...

Terrorister og den organiserede kriminalitet
udger ofte den mest direkte trussel mod den ud-
sendte soldat.

Oprerere og terrorister spionerer blandt andet
for at kunne ramme den udsendte enhed og de
lokale, der samarbejder med den.

Organiseret kriminalitet spionerer:

« for at kunne omga vores aktiviteter

« for at kunne udnytte vores tilstedevarelse,
f.eks. vores logistik ved at finde ’svage led’,
abninger for afpresning, korruption osv.

« for at kunne sla igen, hvis vore aktiviteter truer
de kriminelle strukturers overlevelse

Der vil ofte vere et samarbejde mellem op-
rersgrupper og organiseret kriminalitet, hvor
man deler oplysninger og varsler hinanden om
vores aktiviteter.

Ikke-statslige organisationer har ferre res-
sourcer til spionage. Til gengeld er de som re-
gel pa hjemmebane, og de er ikke haemmet af

love og regler. De kan ved mord og trusler mod
f.eks. lokalansatte fa adgang til alt, hvad de ved.
Man skal heller ikke undervurdere kriminelles
og terroristers adgang til tekniske midler. Avan-
cerede midler til skjult overvagning, rumaflyt-
ning, scanning af mobiltelefoni og almindelig
radiokommunikation kan kebes pa internettet
for overkommelige belob.

Hvem retter spionage sig imod?

Spionage retter sig mod alle!

Modstanderen seger sine oplysninger, hvor han
kan. Selvfolgelig er centralt placerede forste-
héndskilder med adgang til kommende operati-
oner eller kommunikation hejt prioriterede mal.
Men den menige soldat, der pa velfardstelefonen
fortaeller sin kaereste, at de skal patruljere i Ge-
resk 1 morgen, har i bedste fald advaret de men-
nesker 1 Geresk, patruljen skulle overraske. I
veaerste fald har han givet oplysninger, der giver
modstanderen mulighed for at angribe patruljen.

Oprarere? Terrorister? Kriminelle? Uanset hvad man kalder dem, indhenter de oplysninger for at kunne
ramme os. Dansk kgretgj ramt af nedgravet bombe i Afghanistan. Kilde: Forsvarets Mediecenter.




Hvordan gennemfgres spionage?

Satellitfoto af tidligere dansk lejr i Bosnien, hentet med Google Earth.

Spionage kan f.eks. ske ved, at lokale er gjne og Nar mennesker spionerer ...
orer for modstanderen (kaldes HUMINT), ved HUMINT er indhentning af oplysninger, der ud-

indhentning og analyse péd baggrund af billed- fores pd jorden’ af mennesker. Her er et par ty-
materiale, f.eks. billeder taget fra fly eller satel- piske eksempler; alle taget fra missioner med
litter (kaldet IMINT) eller ved at bruge dbne dansk deltagelse.

kilder som aviser, internet, statistikker, bibliote-

ker osv. (kaldet OSINT).

Partad BR2D00068 322 FM ET

Ederiuy:

B John Moo, Gty Images

.5 Aoy oo ps reSam 4o e b base neas Deh been launching mcreasinghy bald attacks

Afghan in e Zatal presnod of STghdnitan

Traua tiem the Znd Sattilion o th dih isfantsy The fighlers wers inberceptad &5 they trsvaled back and forth
Hagirmant spers almesl oo vassks ot 1 emols =

fiabace Ticheing Tailan lautsanis at aurt sl ths Trar thésr bunker 19 581 up & arnbush near Tiin Kal, thi

% W Home B Rews W Trims W Money W Eporis W Ll B Tech Wi I missionsomraderne myrdes

folk af terrorister og kriminelle,
hvis de mistaenkes for at give

World |k hews | ¥ | Shopi . .
de internationale styrker oplys-
: - - ninger. Derfor er kilder og efter-
Taliban says it beheads 4 Afghans, calling retninger. der kan spores ‘need
them spies for U.S.-led forces to know”. Kilde: USA TODAY.

E-mall | Saee | Pant | Subssibe t2 paree e thie IS0
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Laekagen

En lokal sikkerhedstjeneste skal deltage i en
operation. En af de lokale officerer advarer vore
modstandere om operationen og angiver ruten
frem til malet. Modstanderen planlaegger et bag-
hold for kolonnen. Da vi narmer os, kontakter
den lokale officer modstanderen og melder, hvil-
ken bil han selv kerer i.

Honey trap’en - den forferende spion

En officer meder en lokal pige og sed musik op-
star. Efterfolgende kontaktes officeren med et
krav om at spionere for en lokal tjeneste. Hvis
ikke han samarbejder, vil hans kone f2 alt at vide
- med billeder. Officeren nagter og konfronte-
res derpa med en trussel om anklage for vold-
taegt. Kvinder i forsvaret har ogsd medt sympati-
ske, lokale mand.

Renggringskonen

Rengeringskonen temmer skraldespandene.
Stabshjzlperen sjusker med destruktion af kal-
ker og printede forarbejder til operationsbefa-
linger, og rengeringskonen tager dem med ud af
lejren. Hun noterer sig ogsa listen med under-
afdelingens keoretejer, der hanger pa gangen og
ser, hvornér de er afgivet til delingerne, og hvor-
nar de skal vedligeholdes. Hun husker navnene
pa personellisterne og tegner en skitse over lej-
ren. Hun noterer sig nedslagene fra sidste uges
raketangreb pé lejren og kan melde, hvor langt
og i hvilken retning de 18 fra messefaciliteterne.
Hun taler med soldaterne om deres liv, familie
og indstilling til lokale forhold og melder videre
om enhedens moral og mulige svage punkter.

Tolken

Den sede kvindelige tolk er god at snakke med
pé de lange patruljer. Og hun melder videre. Den
dygtige mandlige tolk, der har arbejdet for en-
heden i arevis, taler dansk. Men han afslerer det
ikke. Tolken far lov at tage sin mobiltelefon med
og advarer sin kontaktperson om malet for pa-
truljen med en SMS. Tolken bliver debriefet af
sin kontaktperson efter dagens tjeneste om hvem

Ved indgangen til en lejr, hvor
lokalansatte ikke ma have mobil-
telefoner, blev en lastvogn stoppet
og ved en grundig eftersggning
fandt man syv mobiltelefoner gemt
pa bilen...

patruljen har talt med og hvad de har talt om. Den
kriminelle organisation, der debriefer ham, er den
samme, der i sin tid sergede for, at han fik mulig-
hed for at sege arbejde ved den udsendte enhed.

Overvageren

Ejeren af en af boderne langs vejen op til lejren
noterer sig tider og sammensetning af trafik-
ken. Han videregiver oplysninger til en mand,
der kommer forbi en gang om ugen. Hvis en pa-
trulje er over en vis sterrelse, er af usedvanlig
sammens&tning eller lignende, ringer han til et
bestemt nummer, sender en e-mail eller en SMS.
Et andet sted efterlader en gruppe en bil foran
lejren. Andre noterer sig, hvor lang tid der gér,
for vagten reagerer. Den efterfolgende afsogning
af bilen videofilmes.

Lokalansatte optrader flere steder i eksem-
plerne. Lokalansatte udger altid en sikkerheds-
risiko. Lokalansatte vil altid vaere oplagte kilder
til oplysninger for modstanderen, fordi:

* lokalansatte kan trues til at indhente og videre-
give oplysninger. Truslen kan rettes mod dem
selv eller deres familier

* lokalansatte kan bestikkes til at videregive op-
lysninger. Deres ansattelse er méske betinget
af, at lokale kriminelle overhovedet tillader
dem at have jobbet

* lokalansatte kan have sympati for modstande-
ren og den sag, modstanderen keemper for.




"Hvad tid er det
vi skal afsted i
morgen, Erik?”

"Klokken 1200
sa skulle vi kunne
veere | Helmand  |¢
inden det er markt” s

Vaer sikkerhedsbevidst: der kan vaere nogen, der forstér, hvad du siger. Kilde: FE fototjeneste.

Tolke er oplagte til at varetage modstanderens
indhentning. Men rengeringspersonale, folk
med boder i lejren og de, der korer affald vek,
kan alle komme med vaerdifulde oplysninger for
modstanderen. Som soldat i en mission kommer
du og din enhed ud til omrader, der er preeget af
kaos. Det er ofte vanskeligt at kontrollere lokales
fortid og identitet. I bedste fald er en lokalansat
en loyal medarbejder, der kun modvilligt og un-
der pres videregiver oplysninger. | verste fald er
en lokalansat en aktiv spion.

Nar vi foraerer informationerne...

Vi har alle faet adgang til &bne medier som f.eks.
internettet, hvor det er vigtigt at overveje, hvad
man eksponerer. Det samme geaelder, ndr man ud-
taler sig til pressen.

Eksponering er den grad, man giver andre
direkte adgang til ens personlige oplysninger - i
forste omgang ens navn. Prov at undgd efternavn
pa navneskilt, ved telefonsamtaler, pa internettet,
i emails eller i pressen, ndr du er udsendt.

Fuldt navn ger det let for andre at finde frem
til dig og dine parerende. Star man frem med
navn, er man kun et par opslag pa internettet fra,

at enhver kan finde ens hjemadresse. Der har
veret flere tilfaelde, hvor udsendtes familier er
blevet truet over telefonen.

Man eksponerer sig ogsé ved at have navne-
lister med fuldt navn hangende fremme i lejren i
missionsomradet, hvor lokalansatte kan se dem.
Pas generelt pa dokumentsikkerheden. Hemme-
lige dokumenter skal behandles som hemmelige
og ma ikke behandles, som var de klassificeret
til ’tjenestebrug’, som der er set eksempler pa i
missioner.

Personlige hjemmesider eller uofficielle en-
hedshjemmesider skal man bruge med omtanke.
Laes ogsé folderne Hold kontakten - men med
omtanke” og ”Brug internettet - men med om-
tanke”.

Internettet med Facebook, blogs etc. bruges
ofte til at holde kontakt med familie og venner.
Og det er det rigtig godt til. Men nar man bruger
nettet, er det vigtigt at teenke sig godt om, da ri-
sikoen for at den information man leegger pa net-
tet, falder 1 de forkerte hander. Informationer,
der umiddelbart kan synes banale, som "I mor-
gen tager vi pa patrulje i Greenzone”, eller vi
kommer tilbage den 17.” er i de forkerte haeender




vigtig information, der i varste fald kan bringe
sikkerheden for patruljen i fare. Husk, at billeder
kan sige mere end ord. Der er flere eksempler pa,
at udsendte i bedste mening har lagt billeder pa
nettet eller suppleret mails med billeder, der har

slebe deres veste og hjelme

Soldaterne skal ogsa snart
udstyres med en slags radio-
sendere i deres keoretgjer, sa-
aldte jammere, der kan bloke-

Men +
er bleve

N

kan terrorister ikke udlgse en  afbyrdd
bombe i vejsiden med radio- angreb |
signaler. Jammerne koster 40 gere. Ste
mio. kr., som forsvaret ikke kring15
ville bruge, hvis ikke der var ge Uden
behov for udstyret. ske rad

Hvad star der i Berlingske Tidende? At de danske
styrker i Irak ikke har jammere til at beskytte sig mod
fiernudlaste bomber. En nyttig oplysning for mod-
standeren?

afslaret detaljer fra lejren. Billeder, der i de for-
kerte haender kan bringe sikkerheden i fare. For
at minimere denne risiko er det vigtigt, at man
er bevidst om, hvad man skriver, og hvilke bille-
der man leegger pa nettet.

Nar teknikken tages til hjeelp ...

SIGINT er enhver indhentning, der bygger pa
tekniske hjeelpemidler. Det typiske er aflytning
og evt. efterfolgende afkodning (dekryptering) af
kommunikation via radio, telefon, internet osv.

SIGINT pa hejt niveau krever kostbart tek-
nisk udstyr og hejtuddannede specialister til
bade indhentning og bearbejdning. Men ogsa af-
lytning 1 mindre mélestok kan vere effektivt.
Terrorister og kriminelle kan aflytte almindelig
ukrypteret radiokommunikation og mobiltele-
foni med relativt billigt udstyr, der kan kebes af
alle pé internettet.

At tale dansk giver ingen beskyttelse, hojest
en kort forsinkelse til oversettelse. At bruge
gamle skjuleord pa frekvenser, der er get i arv
fra foregdende hold, giver selv sagt ingen sikker-
hed.
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Seren Irak
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£ Operation valgkamp

Hej alle

53 er valget til traks nye grundlovsgivende forsamling vel averstiet.
Det hed sig fra chefernes side hernede, at det var det danske forsvars
vigtigste operation siden 1864.. Det kan ogs3 godt vaere, men det var

About Me

Name:

Location:

nu knap <3 voldsomt, Vores deling var forskudt th en fremskudt base
{en INGlejr], hvorfra vi patruljerede med op til tre grupper ad gangen
i vores omride | den nordlige udkant af Basra. Vi var | gang fra den
29, om margnen til kL. 4 { nat. Vi patruljerer stadig | omrddet, men
ikke helt 53 intenst, og vi ved fikke hyor lenge det bliver ved.

Jeg var fkke ude at kere | labet af selve valgdagen, men de der var
sage at alting fortob meget roligt. Der var mange tusinde folk §

En soldat forteeller om operationer i Irak pé sin hjemmeside. (Siden er ikke leengere aktiv.)




SIGINT kan kreeve store og kostbare installationer. Men en handscanner til aflytning af mobiltelefoner koster
ikke meget pé nettet...

Midler til spionage?

Midler til spionage kan vare meget enkle. Et
stykke papir og en blyant til skitser, navne og
lignende kan bringe en langt.

Vil man have mere avanceret udstyr, kan man
g4 pa internettet og for overkommelige belab
fa overvagningsudstyr, der er vanskeligt at er-
kende.

Men det udstyr, man iser skal vare pa vagt
overfor, er det, man ser hver eneste dag og der-
for overser. Teknisk udstyr, der for fa ar siden
ville have virket fantastisk i en James Bond-film,
kan nu kebes i enhver elektronikforretning for
fa hundrede kroner. Mobiltelefonen kan optage
film og billeder. MP-3 afspilleren er ogsa dikta-
fon og kan indeholde store mangder data, hvis
man i et ubevogtet gjeblik kan fi adgang til en af
vore computere.

Hvad kan du ggre?

Alle eksemplerne er reelle heendelser som danske
eller allierede styrker har erkendt. Spionage ud-
gor en direkte trussel mod dig, nar du er pa mis-
sion. Sikkerhed er bdde enhedens og dit ansvar.
Hvad kan du gore for at stotte din enheds sikker-
hed?

* Tag risikoen for spionage alvorligt. Szt dig i
modstanderens sted. Hvad ville du som lokal-
ansat eller udefrakommende kunne finde ud
af om din enhed, jeres bevaegelsesmenstre og
forestdende operationer? Hvad kan du gere for
at mindske modstanderens muligheder for at
opna viden om disse forhold?

* Gor dig ikke sérbar over for afpresning i for-
hold til f.eks. skonomiske vanskeligheder,
utroskab, keb af ulovlige varer, misbrug af
stoffer eller alkohol. Dette forhold er altid
geldende, uanset hvor du arbejder eller gor
tjeneste, og er siledes ikke kun forbundet med
international tjeneste.

* Meld om overvagning eller mistanke om over-
vagning. Overvéagning kan veare et varsel om
forestdende angreb.

* Meld om kompromittering eller risiko for
kompromittering. Send kun klassificeret mate-
riale via sikrede kommunikationsmidler.

» Kontakt Cl/sikkerhedsofficeren ved mistanke
om overvagning, mistenkelig opfersel hos
lokalansatte, kolleger, der har bragt sig selv i
en sarbar position eller en hver anden risiko for
at vi udsettes for spionage.
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Brug dine overordnede og Cl/sikkerhedsoffi-
ceren. Det er banalt, men hellere 10 meldinger
for meget end én for lidt.

Taenk altid pa din og din enheds sikkerhed,
ogsé nar du kommunikerer med dem der-
hjemme. Velfardstelefonen, e-mails, chat, mo-
biltelefon og SMS er alle relativt lette at aflytte.
Hold din mund med operative forhold og tenk
dig om. ”Need to know” er en god grundregel.
Det er menneskeligt at snakke, og der er ofte
meget lidt nyt at tale om under en udsendelse.
Men kilder, efterretninger, forestdende operati-
oner og sa videre er “need to know”.

Tro ikke, at du er for ubetydelig til at udgere
et mal for spionage!

Kan spionage undgas?

Ikke helt - men ved omtanke og
rettidig omhu kan vi gge vores
sikkerhed ved at minimere mod-
standerens spionage mod os.

Kommercielt overvagningsudstyr til salg pa internettet.
"Telefonen” er en mobilscanner.

Husk, mobiltelefoner med kameraer og memorystick-
MP3 afspillere med indbygget diktafon er fremra-
gende udstyr til spionage.

"Stjerneskruen” er et tv-kamera.

Genstand til venstre er en mikrofon med tilhgrende sender.
Genstanden i gverste venstre hjgrne er en key-logger. Den husker de
farste 30.000 anslag, inklusive passwords.

Der er i alt for ca. 4.000 kr. udstyr.
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