EFTERRETNINGSMASSIG
RISIKOVURDERING
2020

L
B

\(i?)
rg: FORSVARETS
*," EFTERRETNINGSTIENESTE




.
«i»
—_—

FE

AT\

O..‘O

Forsvarets Efterretningstjeneste

Kastellet 30
2100 Kgbenhavn @

Telefon: 3332 5566
www.fe-ddis.dk
www.cfcs.dk



| denne publikation har vi samlet et billede af de vig-
tigste trusler og andre forhold i udlandet af betydning
for Danmarks sikkerhed og strategiske interesser.

| risikovurderingen for 2019 pegede vi p4, at den ver-
densorden, som har veeret geeldende i de sidste mange
artier, er under pres. Denne udvikling er fortsat, og der
sker desuden i disse ar en forskydning i magtforholdet
mellem stormagterne USA, Kina og Rusland, som ud-
fordrer vestlige alliancer og idealer. COVID-19-pande-
mien - og den deraf fglgende pkonomiske krise - har i
2020 yderligere forsteerket disse tendenser. Samlet set
kan denne udvikling gore det vanskeligere for Danmark
at forfglge sine nationale interesser.

Folelsen af, at den verdensorden vi har kendt i en
arraekke, er under eendring, kan - sammen med en
oplevelse af stigende usikkerhed - forsteerkes af bevidst
spredning af misinformation og decideret forfalsket in-
formation, blandt andet p& sociale medier. Der er stater,
som systematisk og dygtigt driver pavirkningsaktiviteter
for at fremme nationale dagsordener og sveekke sam-
menhaengskraften i andre lande. | 2020 har vi blandt
andet set eksempler pa malrettede pavirkningskampag-
ner, hvor COVID-19-krisen spges anvendt til at mindske
stptten til de vestlige sanktioner mod Rusland.

| en verden under forandring er det en helt central
opgave for FE at fokusere den efterretningsmeessige
indsats pa de udviklinger og omrader, som i seerlig grad
pavirker Danmarks sikkerhedsmaessige situation og
interesser.

Risikovurderingen er uklassificeret og skrevet til offent-
liggorelse, og det afspejler sig naturligvis i formulerin-
gerne og detaljeringsgraden. Men under analyserne
ligger et omfattende efterretningsmeessigt grundlag,
der er tilvejebragt som led i FE's malrettede arbejde
med - bade pé egen hand og i samarbejde med vores
partnere i udlandet - at tilvejebringe efterretninger.
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Hovedfokus i risikovurderingen er pa de omrader, som
vii FE prioriterer hojest, fordi de i gjeblikket har storst
betydning for Danmarks sikkerhedsmeessige og strate-
giske situation. Det drejer sig fortsat om situationen i
Arktis, Rusland, Kina, cybertruslen og terrortruslen.

| disse ar har stormagterne i stigende grad fokus pa
Arktis, og udviklingen er kendetegnet ved et anspaendt
forhold mellem USA, Kina og Rusland. Vi forventer, at
der i de kommende éar vil veere et stigende militeert ak-
tivitetsniveau i Arktis, og at bade EU og NATO vil pnske
at spille en storre rolle i omradet.

Rusland vil fortsat veere en betydelig sikkerhedspolitisk
udfordring for Vesten og for Danmark, samtidig med at
Kina gger sin indflydelse bade regionalt og globalt og
dermed far en stadig stigende betydning. Cybertruslen
er reel og konkret hver eneste dag, og bade staters

og kriminelles cyberangreb er fortsat blandt de mest
alvorlige trusler mod Danmark. Endelig har terrorangre-
bene i Europa i efterdret 2020 med al tydelighed vist,
at terrortruslen fortsat er alvorlig.

| tilleeg til disse hovedprioriteter er der en rackke
omrader af verden, som fortsat vil give Danmark uden-
rigs- og sikkerhedspolitiske udfordringer. Det geelder

Mellemgsten og Nordafrika, Vestafrika og Afghanistan,
der behandles i hver deres kapitel.

Redaktionen er afsluttet den 26. november 2020.

Rigtig god leesning.

Svend Larsen
Fungerende chef for Forsvarets Efterretningstjeneste
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teralt samarbejde og
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Magtforholdet mellem stormagterne USA, Kina og
Rusland forskydes, og det udfordrer vestlige alliancer
og idealer. Disse tendenser har COVID-19-pandemien
gjort tydeligere. Pandemien har samtidig kastet verden
ud i en alvorlig gkonomisk krise.

Udviklingen i Arktis vil fremover blive kendetegnet ved
et anspaendt forhold mellem stormagterne USA, Kina
og Rusland. De har alle stort fokus pé regionen, og den
militeerstrategiske udvikling i Arktis er samtidig knyttet
til balancen mellem Rusland og USA pa globalt plan.
Rusland styrker sine militeere kapaciteter og sin kon-
trol med regionen. Det reagerer vestlige stater pa ved
at @ge deres militeere tilstedevaerelse, og det udfordrer
Rusland. Rusland har samtidig brug for stabilitet til

at tiltreekke investeringer og skal derfor treeffe svaere
valg mellem militeer kontrol og pkonomiske interesser.
Kinas interesser i Arktis drejer sig om adgang til res-
sourcer og sgruter og om at opna storre indflydelse pa
arktiske anliggender. Kina styrker derfor sin arktiske
forskning og opbygger infrastruktur i Arktis. Kinas inte-
resser i regionen er vedholdende og langsigtede, ogsa i
forhold til Grgnland.
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Rusland vil fortsat veere en betydelig sikkerhedspolitisk
udfordring for Vesten og for Danmark. Landet forsgger
at genetablere sig som en global stormagt, og de
veebnede styrker er fortsat det vigtigste instrument i
rivaliseringen med USA. Rusland vil dog ogsa sikre sin
globale position gennem det strategiske forhold til Kina
samt indflydelse i Mellemgsten, Nordafrika og iseer

de tidligere sovjetiske lande. Rusland bruger desuden
pavirkning, bl.a. i et forspg pa at fa Vesten til at fierne
sanktioner. Dertil kommer, at Ruslands lukkede beslut-
ningsproces og dybe mistillid til USA og NATO medfgrer
risiko for fejltagelser og utilsigtet militeer eskalation.
Det er ogsa tilfeeldet i Danmarks naeromrade, hvor
Ruslands militeere evne er blevet markant forgget.

Kina gger sin indflydelse bade regionalt og globalt.

Det sker i multilateralt samarbejde og gennem inve-
steringer og partnerskaber i udlandet. Kina benytter
dog ogsa i hgj grad cyberoperationer til at understette
sine strategiske interesser og mal. Kina sgger samtidig
stadigt mere handfast og offensivt at imgdega kritik og
anvender landets pkonomiske veegt til at lzegge pres
pa andre lande. Den kinesiske ledelse fgrer desuden
en hard politik over for, hvad den opfatter som forspg
pa at svaekke Kinas suverzenitet og samling. | Det Syd-
kinesiske Hav fortseetter Kina sin militeere opbygning
og heaevder sine krav. USA ser Kina som sin primeere
strategiske konkurrent og seger at modvirke Kinas
udvikling som global stormagt.



Staters og kriminelles cyberangreb er fortsat blandt de
mest alvorlige trusler mod Danmark. Bade danske virk-
somheder og myndigheder er mal for denne trussel, og
de udseettes Ipbende for cyberangreb. Truslen kommer
til udtryk ved forskellige typer angreb udfert med
meget forskellige formal, herunder isaer spionage og
kriminalitet. Derudover vil den fortsatte digitalisering
til gavn for det danske samfund potentielt give hackere
nye muligheder for at spionere, udgve kriminalitet og i
sidste ende udfgre destruktive angreb mod Danmark.
Det skyldes bl.a., at alt digitalt udstyr indeholder
sarbarheder.

Al-Qaida og Islamisk Stat har intensiveret deres
opfordringer til angreb som gengeeldelse for genop-
trykningen af tegninger af profeten Muhammed. De

to grupper star ledelsesmaessigt sveekket, men deres
intentioner er ueendrede, og de er fortsat engagerede
i angrebsplanleegning mod Vesten. Terrorangrebene i
Europa i efterdret 2020 har med al tydelighed vist, at
terrortruslen fortsat er alvorlig. Truslen er udtryk for, at
de grundleeggende drivkraefter bag militant islamisme
er ueendrede og fortsat mobiliserer til terror. Desuden
er truslen fra hgjreekstremister steget i de seneste ar,
og den vil ogsa praege trusselsbilledet fremover.
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Mellemgsten og Nordafrika vil fortsat udgere en
sikkerhedspolitisk udfordring for Europa pa bade
kort og langt sigt. Det skyldes bl.a., at Mellemgsten
og Nordafrika vil blive ramt ekstra hardt af den inter-
nationale gkonomiske krise, der falger i kglvandet pa
COVID-19. Krisen vil forveerre de nationale, regionale
og internationale speendinger, som i forvejen praeger
regionen. En rackke stater, herunder seerligt Rusland,
Iran og Tyrkiet, har endvidere placeret sig som centrale
aktorer i forhold til regionen og dens konflikter. Iran
vil med den nye amerikanske regering sandsynligvis
afsgge mulighederne og betingelserne for at fa USA
til at genindtreede i den internationale aftale om Irans
nukleare program. De grundlaeggende modseetninger
mellem USA og Iran vil dog besta og fortsat pavirke
sikkerhedssituationen i regionen.

Det vestlige Sahel er preeget af mange komplekse
problemer, sdsom darlig regeringsferelse, gkonomisk
krise og militant islamisme. Pirateriet i Guineabugten
fortsaetter, og piraterne fokuserer nu primeert pa kid-
napning for lpsepenge.

Den afghanske regering er sveekket af hardt militaert
pres fra Taliban, indre splittelse og de internationale
styrkers tilbagetraekning. Blandt de mest sandsynlige
udviklinger er, at Afghanistan inden for de neermeste
ar ender i borgerkrig eller et Taliban-styre. Det er ogsa
sandsynligt, at udviklingen vil skabe en humaniteer
krise og flygtningestramme samt styrke de militante
islamister.
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Magtforholdet mellem stormagterne USA, Kina og Rusland forskydes,
og det udfordrer vestlige alliancer og idealer. Disse tendenser har
COVID-19-pandemien gjort tydeligere. Pandemien har samtidig kastet
verden ud i en alvorlig ekonomisk krise. Krisen rammer dele af Afrika,
Mellemgsten og Asien seerligt hardt og skaber grobund for konflikter og
ekstremistiske grupper.

B De sikkerhedspolitiske vilkar aendrer sig. CO-
VID-19-pandemien har gjort det tydeligere, at der i
disse &r sker en forskydning i magtforholdet mellem
stormagterne Kina, USA og Rusland. USA har under
Trump-regeringen haft et stgrre fokus pa nationale
interesser pa bekostning af internationalt samarbejde.
Det har sat traditionelle alliancer under pres og givet
plads til de andre stormagter. Kina indtager en gradvist
mere fremtraedende plads i verden, mens Rusland
forspger at udfordre det internationale sammenhold.

Pandemien har desuden forsteerket en tendens til,

at nationale interesser og interne konflikter vejer
tungere end internationale normer og institutioner.
Internationale organisationer som NATO, EU og FN og
de normer og regler, som organisationerne repreesen-
terer, gor mindre stater bedre i stand til at varetage
deres sikkerhedspolitiske interesser. Sddanne
organisationer er imidlertid ogséa udfordret af interne
uenigheder om rammen for samarbejdet, og hvordan
konkrete kriser handteres.
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Samtidig prover eksterne aktgrer at forsteerke disse
uenigheder. Rusland forsgger at udfordre sammen-
holdet i bade EU og NATO ved at udnytte interne
konflikter i Europa samt USA's stgrre fokus pa egne
interesser. Det geelder seerligt i kriser, som kan udstille
vestlig uenighed, og det har ogsa veeret tilfaeldet under
COVID-19-krisen.

Kinas forseg pa at indtage en mere fremtraedende
rolle i verden samt landets gkonomiske investeringer
og villighed til at bruge politisk-diplomatisk pres hand-
teres forskelligt af de vestlige lande. Dette kan gore
det vanskeligt at finde feelles fodslag.

Det er meget sandsynligt, at sveekket tilslutning til bee-
rende internationale institutioner vil betyde, at de vil
fa sveerere ved at reagere pa nye internationale kriser.
Det geelder ikke mindst de kriser, der fplger af pande-
miens gkonomiske konsekvenser. | en rackke stater i
Afrika og Mellemgsten, der i forvejen er skrpbelige, er
risikoen for borgerkrige og flygtningestromme forgget.
@konomiske kriser har allerede drevet flere lande pa
randen af statskollaps. Udviklingen vil sandsynligvis
ogsa give oprers- og terrorgrupper storre handlefrined
og @ge terrortruslen bade i og uden for disse regioner.

Vestlige lande fylder relativt mindre i verden

Kinas udvikling i lgbet af de seneste artier har sendret
magtbalancen i verden betydeligt. Kina spger nu en
storre rolle internationalt og forsvarer egne interesser
over for vestlige lande mere offensivt og konsekvent.
Kina optraeder saledes som en stormagt, der sgger at
markere sig i regioner over hele verden med et alterna-
tiv til vestlige liberale idealer.
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Rusland benytter sig af, at USA gennem de seneste

ar har reduceret sit engagement i Mellemgsten og
Nordafrika til at @ge sin egen indflydelse neer Europas
sydlige greenser. Rusland og regionale magter vil f&
stgrre indflydelse bade i Mellemgsten og i andre
regioner, hvor USA for har sikret en vis stabilitet. Det er
tilfeeldet, til trods for at Rusland ikke har neer samme
pkonomiske veegt som USA.

Det skeerpede forhold mellem iseer USA, Kina og
Rusland udspiller sig i stigende grad ogsé i det digitale
domaene. Stater har generelt en lav teerskel for at bruge
cyberangreb til at opna sikkerhedspolitiske mal sam-
menlignet med traditionelle militeere midler. Det skaber
nye dynamikker, hvor bade stormagterne og andre lande
med relativt lave omkostninger kan iveerkseette angreb,
da cyberkapaciteter er billigere at anvende og medfgrer
faerre tab og internationale repressalier.

Samtidig betyder fraveeret af internationalt anerkendte
normer for brug af cyberkapaciteter, at mindre stater
kan veere mere udsatte i stormagternes konflikter.
Hvor krigens love og en reekke internationale organi-
sationer seetter normer for brug af militeer magt, er
cyberomradet stadig mindre reguleret. Der er sdledes
ikke i samme grad enighed blandt stater om, hvornar
cyberangreb kan anvendes.



DE NYE SIKKERHEDSPOLITISKE FORHOLD O 11



Udviklingen i Arktis vil fremover blive kendetegnet ved et ansp
stormagterne USA, Kina og Rusland. De har alle stort fokus pa
militeerstrategiske udvikling i Arktis er samtidig knyttet til bala
og USA pa globalt plan. Der er fortsat relativt fa militeere enhe
Rusland fortseetter dog sin militeere opbygning i regionen. Det
for, at vestlige lande er begyndt at @ge deres militeere aktivitet
Nordatlanten. Ruslands dybe mistro til USA’s intentioner skab
aktiviteter neer Ruslands greense forer til utilsigtet politisk elle

andt forhold mellem
regionen, og den

ncen mellem Rusland
der til stede i Arktis.

er en veesentlig drivkraft
shiveau i Arktis og

er risiko for, at militaere

r militeer eskalation.




[1 ARKTIS

B De arktiske stater laegger stadig op til at forhandle
og samarbejde for at Igse uenigheder. Det gaelder
eksempelvis regionale spgrgsmal i regi af Arktisk Rad
og i forhandlinger om kontinentalsoklens afgreensning.
En afggrende arsag til, at dette samarbejde har kunnet
fortseette trods ggede spaendinger mellem Vesten og
Rusland, har veeret det faelles pnske om at holde sam-
arbejdet adskilt fra sikkerhedspolitiske uoverensstem-
melser. Dette gnske bliver nu udfordret af speendinger
mellem stormagterne.

USA har gget fokus pa Ruslands langvarige militeere
opbygning i regionen og pa Kinas gkonomiske interes-
ser i Arktis. Saledes arbejder USA for, at allierede skal
styrke militeere kapaciteter og afstemme interesser i
regionen. Det skal danne modveegt til Rusland og Kina.
Det geelder ogsé i de arktiske fora, hvor USA forsgger
at styrke koordination og sammenhold blandt de vest-
lige lande. De vestlige militeere kapaciteter i regionen,
ogsa USA's, starter dog fra et lavt udgangspunkt i
forhold til Ruslands.

EU og NATO gnsker ogsa at spille en storre rolle i
arktiske spgrgsmal. Flere ikke-arktiske NATO-lande ser
gerne, at alliancen patager sig en aktiv rolle i Arktis.
Isaer Storbritannien er i form af gvelser mere til stede
end tidligere.

Rusland har tidligere forfulgt bade militaer opbygning
og internationalt samarbejde for at na sine strategiske
mal om gkonomisk udvikling og styrket militaer kontrol
med regionen. Vestlige landes reaktioner pa Ruslands
militeere opbygning betyder imidlertid, at Rusland i sti-
gende grad er ngdt til at prioritere mellem gkonomiske
interesser og militeer tilstedeveerelse.
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Kinas interesser og involvering i Arktis vokser. Landet
ser ogsd med bekymring pa udviklingen og det ans-
paendte forhold mellem stormagterne i Arktis. Kinas
interesser drejer sig iseer om adgangen til at udnytte
det pkonomiske potentiale i Arktis. Det gaelder na-
turressourcer og kortere transportveje ad de arktiske
soruter. Derudover gnsker Kina stgrre indflydelse pa
arktiske anliggender. Her spger man fra kinesisk side
malrettet at skabe opbakning til Kina som legitim ark-
tisk akter, bl.a. gennem forskningssamarbejde.

USA, Rusland og Kina har saledes betydelige strate-
giske og pkonomiske interesser i regionen. Selv om
udviklingen i regionen bygger pa fortsat samarbejde
mellem kyststaterne, har storre militeer tilstedeveerelse
skabt forudseetningerne for utilsigtede sammenstod og
eskalation. Seerligt bidrager Ruslands mistro til USA's in-
tentioner til, at militeere aktiviteter neer Ruslands graen-
ser er forbundet med en vis risiko for fejlkalkulationer.

Det sikkerhedspolitiske spil mellem seerligt Rusland og
USA, men ogsé Kina, er nu tydeligt. Det er sandsynligt,
at eendringer i den militeerstrategiske balance og gget
militeer aktivitet i regionen vil udfordre samarbejdet
mellem Rusland og de gvrige kyststater. Militeere
aktiviteter i omrader, der greenser op til Arktis, vil ogsa
smitte af p& denne dynamik. Det er meget sandsynligt,
at udviklingen vil medfere skeerpet politisk retorik og
fortsat militeer opbygning.

Det er sandsynligt, at den nye sikkerhedspolitiske
situation i Arktis ogsa vil pavirke samarbejdet om
regionale arktiske spgrgsmal. De arktiske stater vil
dog gore meget for at sikre, at det kan besta. Pa de
omréader, hvor de arktiske stater fortsat har interesse i
feelles Ipsninger, vil samarbejdet séledes sandsynligvis
fortseette. Det geelder iseer forhandlinger om sokkelaf-
greensningen i rammen af FN’'s Havretskonvention.
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RUSLAND | ARKTIS

Arktis har stor sikkerhedsmeessig og pkonomisk
betydning for Rusland. Landet styrker sine mi-
liteere kapaciteter og sin kontrol med regionen.
Som reaktion gger vestlige stater deres militaere
tilstedeveerelse, og det udfordrer Rusland.
Rusland har samtidig brug for stabilitet til at til-
treekke investeringer. Rusland skal derfor treeffe
sveere valg mellem militaer kontrol og gkonomi-
ske interesser.

Arktis er et meget hgjt prioriteret omrade for Rusland.
Rusland er bekymret for den militeere og politiske
udvikling i Arktis og mellem Rusland og Vesten ge-
nerelt, der kan gore det vanskeligt for Rusland at na

DE ARKTISKE STATER

De arktiske stater udggres af de otte lande,
som har territorium nord for polarcirklen.
Det drejer sig om Kongeriget Danmark, Ca-
nada, USA, Island, Norge, Sverige, Finland
og Rusland.

Fem af de arktiske lande - Kongeriget
Danmark, Canada, USA, Norge og Rusland
- har kyststreekninger, der ligger ud til Det
Arktiske Ocean. De fem lande omtales

ofte som kyststater eller A-5-lande. Kyst-
staterne vedtog i 2008 ved en konference
i llulissat i Grgnland at samarbejde om
regionale spgrgsmal og at lgse eventuelle
uoverensstemmelser og overlappende
kontinentalsokkelkrav i Arktis gennem
forhandlinger.

De otte arktiske stater grundlagde Arktisk
Rad i 1996. En reekke andre lande og or-
ganisationer har observatgrstatus i Radet,
herunder Kina, Indien, Frankrig og Tyskland.
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sine strategiske mal i regionen. Dette fremgar ogsa

af Ruslands nye strategi for Arktis frem til 2035. Her
fastholder Rusland generelt hidtidige prioriteter, s&-
som gkonomisk udvikling og opbygning af infrastruktur,
men gger samtidig fokus pa national suveraenitet og
territorial integritet. Rusland leegger entydigt skylden
for udviklingen i regionen pa vestlige lande og fremhze-
ver bl.a. fremmede staters militeere opbygning som en
udfordring for Ruslands interesser.

Rusland ser sig selv som en seerlig arktisk nation, der
har en historisk ret til at spille en hovedrolle i Arktis.
Rusland vil sikre denne position gennem internationalt
samarbejde, regional udvikling og udbygning af landets
regionale militeere styrkeposition. Ruslands gnske om
at opretholde militeer overlegenhed i Arktis bliver nu
udfordret af, at USA og andre vestlige lande er mere
militeert til stede i regionen. Dette opfatter Rusland
som en trussel mod landets nordlige flanke og en
udfordring af dets kontrol over Den Nordlige Serute,
som er den russiske del af Nordgstpassagen mellem
Atlanterhavet og Stillehavet nord om Rusland.

Rusland omtaler konsekvent Arktis som en fredelig og
stabil region og fremheaever vigtigheden af samarbejde
mellem de arktiske nationer. For Rusland er samarbej-
det et middel til at holde speendingsniveauet nede for
at kunne tiltraekke investeringer, sikre en fordelagtig
graensedragning og isaer undga vestlig militeer opbyg-
ning. Samarbejde skal ogsa hjeelpe Rusland med at
undgé yderligere vestlige sanktioner mod russiske
projekter i Arktis. Rusland har derfor hidtil vist en kon-
struktiv tilgang til arktisk samarbejde, og det er meget
sandsynligt, at Rusland vil fastholde denne kurs.

Arktisk Rad har stor betydning for Rusland. Det skyldes
iseer, at beslutninger i R&det traeffes i konsensus,
hvilket giver Rusland en seerstatus i Arktis sammen-
lignet med andre internationale spergsmal. Rusland

er formand for Radet i 2021-23, og det er meget
sandsynligt, at Rusland vil bruge formandskabet til at
positionere sig som garant for fortsat samarbejde. Det
er afggrende for Rusland, at det er de arktiske stater,
der definerer udviklingen i regionen. Rusland ser derfor
med skepsis pa, at EU og en reekke ikke-arktiske lande
spger indflydelse og adgang til Arktis. Rusland frygter,
at de arktiske staters, og iseer kyststaternes, seerlige
rolle i Arktis dermed bliver udvandet.



ARKTIS MED FREMSKUDTE RUSSISKE BASER

Baserne giver Rusland mulighed for at etablere en fremskudt forsvarslinje

i Det Arktiske Ocean. Kombinationen af faste baser som udgangspunkt
for flyoperationer giver bedre evne til at varsle om og img@dega vestlige
militeere aktiviteter fra nord.
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=== Qperativ reekkevidde for kampfly
uden lufttankning (ca. 1.000 km)

=== Radardeekning fra de arktiske
flybaser (ca. 400 km)

Rusland prioriterer militeer opbygning i Arktis
Ruslands militeere dispositioner i Arktis er ikke kun
knyttet til selve regionen, men ogsa til den militeerstra-
tegiske balance over for USA pa globalt plan. Rusland
opfatter sin arktiske kyst som sarbar og &ben for
angreb. Rusland frygter iseer USA's evne til at udfgre et
overraskende angreb over Nordpolen mod eksempelvis
Ruslands ballistiske missilubadde pa Kolahalvgen. Dette
udger for Rusland en trussel mod landets evne til at
gengeelde et nukleart angreb, hvilket underminerer
Ruslands position som ligeveerdig nuklear stormagt.

Derfor har Rusland allerede gennem de seneste ar
udbygget en reekke baser nord for det russiske fast-
land, der skal sikre en fremskudt forsvarslinje og gget
kontrol over luftrum og farvand. Det er meget sandsyn-
ligt, at Rusland planleegger at udbygge sine militeere
kapaciteter i Arktis yderligere.
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Kampflyene viser, hvordan hullerne i overvagningen
mellem baserne lpses med flymiliteere kapaciteter

NAGURSKOYE-BASEN
ER NU OPERATIV

I 'april 2020 gennemforte Rusland en gvelse,
hvor den nye startbane pa den fremskudte
base Nagurskoye blev benyttet. Basen har
dermed nu en operativ kapacitet, selv om den
planlagte udvidelse endnu ikke er komplet.

Det eendrer trusselsbilledet for Kongeriget
Danmark, idet danske maritime overvag-
ningsfly vil kunne blive medt af russiske
jagerfly i internationalt luftrum omkring Gron-
land. I krisetid vil russiske kampfly med kort
eller slet intet varsel kunne operere fra basen
mod grenlandsk luftrum og territorium.

ARKTIS O

15



Ruslands militeere opbygning i Arktis er defensivt moti-
veret, men rummer i stigende grad elementer, der kan
anvendes i offensive operationer. Fra de fremskudte ba-
ser vil russiske kampfly kunne fastholde luftoverlegen-
hed langt ude over Det Arktiske Ocean. | en eskalerende
krise vil kampflyene udggre en trussel mod vestlige
orlogsskibe i farvandet mellem Grgnland og Norge samt
militeere mal i Grgnland, herunder Thulebasen.

Den nordligste fremskudte arktiske base, Nagurskoye, er
allerede operativ. Det er meget sandsynligt, at Rusland
ogsa vil prioritere at udbygge Kotelnyy-basen laeengere
mod ¢st i Det Arktiske Ocean. Ud over de fremskudte ba-
ser prioriterer Rusland ogsa at bygge militaer infrastruk-
tur og kapaciteter op langs landets arktiske kyst. Rusland
har bl.a. bygget nye isbrydere, arktiske missilbevaebnede
patruljeskibe, radarstationer og kyst- og luftforsvar.

Rusland frygter oget vestlig militeer
tilstedeveerelse i Arktis og Nordatlanten

Rusland har et stort fokus péa vestlige militeere gvelser

i eller neer russisk Arktis, der kan udfordre landets
kontrol med omradet. Rusland forventer ogsa, at klima-
forandringer vil fore til eget konkurrence om adgang til
naturressourcer og sejlruter i Arktis.

DEN NORDLIGE S@RUTE

Kortet viser Den Nordlige Sgrute, som den
er defineret i russisk lovgivning.

.
gummmEn®
.
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DEN NORDLIGE S@RUTE
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Rusland mener, at kun arktiske stater burde veere
militeert til stede i Arktis. Rusland vil saerligt undgd, at
NATO far en rolle i regionen, som kan indskraenke Rus-
lands bevaegelsesfrined og mulighed for at forsvare sin
nordlige flanke. Rusland vil forsgge at forhindre eller
som minimum begraense, at NATO deltager i suveraeni-
tetshandheevelse eller pvelser i eller naer Arktis. Dette
geelder ogsa NATO-gvelser i Nordatlanten.

Rusland opfatter generelt NATO-landenes militeere
dispositioner som udtryk for, at de understgtter USA's
strategiske inddeemning. Det er séledes meget sandsyn-
ligt, at Rusland vil opfatte NATO-landes aktiviteter i Arktis
som en forleengelse af amerikanske interesser. Det er
sandsynligt, at f.eks. genoprettelsen af den amerikanske
2nd Fleet og NATO's Atlantic Command i USA vil blive set
i dette lys. De to kommandoer har ansvaret for at plan-
leegge og gennemfore gvelsesaktiviteter, beredskabs-
planlaegning og patruljering i Nordatlanten. Oprettelsen
af de to kommandoer er resultatet af et gget fokus fra
savel USA som NATO pa at kunne sikre forbindelseslin-
jerne mellem USA og Europa over Atlanten.

KAP DEZHNEV



USA's og NATO'’s pgede militeere fokus pa Nordatlanten
medforer flere militeere aktiviteter som f.eks. ubadsjagt
i det vigtige farvand mellem Grgnland, Island, Feerper-
ne og Storbritannien. Det vil med stor sandsynlighed
pavirke den militeere magtbalance i Arktis. Det skyldes,
at sddanne aktiviteter gger sével hyppigheden som ef-
fekten af vestlig militeer kampkraft teet pa Det Arktiske
Ocean og farvande, hvor Rusland siden den kolde krig
har haft en militeer styrkeposition.

Uagtet Ruslands egen militeere opbygning vil Rusland
bade internt og eksternt forsgge at fremstille Vesten
som aggressiv og Rusland selv som fredelig aktor i
Arktis. Derfor vil Rusland ogsa forsgge at leegge ansva-
ret for de stigende politiske og militeere spaendinger i
Arktis over pa USA og NATO.

Rusland og Kongeriget Danmark

Bade Rusland og Kongeriget Danmark har forsggt at
holde forholdet i Arktis adskilt fra de generelle speen-
dinger i kplvandet pa Ukraine-krisen. Rusland skelner
saledes mellem det generelle dansk-russiske forhold
og det dansk-russiske forhold i Arktis. Selv om Rusland
mener, at Danmark generelt fgrer en anti-russisk
politik, ser Rusland positivt pd Danmarks vilje til at
samarbejde om arktiske emner.

Der er dog risiko for, at forvaerringer i det bilaterale
forhold spreder sig til samarbejdet i Arktis. Derudover
er det meget sandsynligt, at den ggede rivalisering
mellem stormagterne vil medfegre, at Rusland ser Kon-
gerigets militeere og sikkerhedspolitiske dispositioner
i Arktis som en del af, hvad det opfatter som USA's og
NATO’s inddeemning af Rusland.

Sammen med pget amerikansk interesse for Grgnland
vil dette muligvis forsteerke Ruslands opfattelse af
Kongeriget Danmark som en konkurrent i Arktis. Det
er muligt, at Rusland vil forsgge at bruge potentielle
interne uenigheder i Rigsfeellesskabet til at skabe splid
og styrke Ruslands position i Arktis.
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Rusland vil udnytte det pkonomiske

potentiale i Arktis

Det er et hejt prioriteret méal for Rusland at indfri det
@konomiske potentiale i den arktiske region. Landets
arktiske zone rummer betydelige naturressourcer,
seerligt olie og gas. Det geelder bade pa land og i
kontinentalsoklen. Ruslands arktiske zone star allerede
for 10% af landets samlede bruttonationalprodukt og
20% af landets samlede eksport.

Den Nordlige Sgrute er central for denne indsats, da
den skal bruges som transportvej for naturressourcer
fra Arktis til Europa og Asien. Rusland vil ogsa forsege
at etablere Den Nordlige Sgrute som en international
transportrute for transitvarer mellem Asien og Europa.

NYE REGLER FOR SORUTE SKAL
BEGRANSE FLADEFARTQJER

Retten til fri sejlads for fladefartojer er en
hej prioritet for USA og flere vestlige lande.
Ruslands kontrol med den russiske del af
Nordgstpassagen, Den Nordlige Sgrute,

er derfor et centralt stridspunkt mellem
Rusland og Vesten, der kan fore til utilsigtet
eskalation.

| 2018 sejlede det franske orlogsskib Rhone
uvarslet langs Den Nordlige Sgrute. | januar
2019 omtalte USA's flademinister planer
om at demonstrere retten til fri sejlads i
Arktis gennem en sakaldt Freedom of Navi-
gation Operation (FONOP). | Ipbet af 2020
har USA sammen med bl.a. Storbritannien
gennemfort flddegvelser i Barentshavet

i nzerheden af den russiske Nordflades
hovedkvarter pa Kolahalvgen.

Rusland har siden 2019 arbejdet pa lovgiv-
ning, der skal regulere udenlandske mili-
teere fartpjers passage langs Den Nordlige
Sorute. Lovgivningen skal sikre, at Rusland
kan kontrollere fremmede staters sejlads
neer Ruslands graenser. Det er sandsynligt,
at dette sker pa grund af risikoen for en
FONOP.
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MARITIME GRANSEDRAGNINGER
I ARKTIS - EN LANGVARIG OG
KOMPLEKS PROCES

De fem arktiske kyststater er enige om, at
greensedragninger og administrationen af
det arktiske omrade skal ske pa grundlag af
international havret og indsendelse af krav
til FN's seerlige Sokkelkommission. Kravene
vedrorer retten til ressourcer pa og under
havbunden uden for 200-spmilegraensen,
der afgreenser en stats maksimale eksklu-
sive pkonomiske zone, men ikke fiskeri og
luftrum.

Rusland indleverede sine krav pa Arktis

i 2001, men blev bedt om yderligere
dokumentation, som blev indleveret i 2015.
Kongeriget Danmark afleverede sit krav pa
omréadet nord for Grgnland i 2014, og der
er betydelige overlap mellem det danske og
det russiske krav. Canada har endnu ikke
indgivet sit fulde krav, men har senest afle-
veret data for dele af sit krav i maj 2019.

Da Ruslands yderligere dokumentation var
en opdatering af det tidligere krav, startede
behandlingen af det russiske krav flere ar
for de gvrige krav. Rusland forventer at fa
faerdigbehandlet sit krav i lpbet af 2021.
Der gar sandsynligvis 8-10 ar, for Sokkel-
kommissionen starter behandlingen af det
danske krav, og endnu et par ar efter det,
for kommissionen kan pabegynde arbejdet
med det canadiske krav.

Kommissionen giver kun anbefalinger til,
hvor et lands kontinentalsokkelgreense bor
gd pa baggrund af indleverede data. Des-
uden kan kommissionen give overlappende
anbefalinger til flere stater. Anbefalingerne
fastlaegger saledes ikke greensen mellem
de arktiske kyststaters udvidede kontinen-
talsokler. Greenserne skal derimod etable-
res gennem forhandlinger mellem de lande,
som har overlappende krav, og som har
faet sine krav anerkendt. Disse forhandlin-
ger kan pabegyndes, for kommissionen er
feerdig med at behandle alle krav.
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Ud over de overordnede militeerstrategiske formal har
Ruslands militeere udbygning i Arktis ogsa til formal
at sikre kontrol med Den Nordlige Sgrute. Samtidig
udbygger Rusland ogsa civil infrastruktur langs ruten.
Det geelder havnefaciliteter, lufthavne, jernbaner og
radar- og kommunikationsfaciliteter, ligesom Rusland
som naevnt udvider sin isbryderflade, der er til bade
civile og militeere formal. Dette skal bade styrke
landets forsvar og skabe pkonomisk vaekst i regionen.
Udbygningen og den gkonomiske udvikling skal des-
uden styrke billedet af Rusland som den fgrende stat
i Arktis.

Rusland har brug for private og udenlandske investerin-
ger til at gennemfore de gkonomiske projekter i Arktis
og bygge den ngdvendige infrastruktur. Derfor har
Rusland forsggt at skabe et investeringsvenligt klima

i Arktis. Eksempelvis har Rusland i 2020 indfgrt en
reekke nye, substantielle skattefordele.

Rusland har fortsat brug for Kina i Arktis

Vestens sanktioner mod Rusland tvinger landet til

at spge investeringer fra ikke-vestlige partnere i bl.a.
Asien. Det er meget sandsynligt, at Kina pé& kort til mel-
lemlangt sigt vil veere den mest attraktive og realistiske
investor for Rusland.

| Arktis er Kina dog ikke kun en samarbejdspartner for
Rusland, men ogséa en konkurrent. Rusland er saledes
opmeerksom pa Kinas ambitioner og voksende inte-
resser i Arktis. Rusland gnsker ikke at blive gkonomisk
afhaengig af Kina i regionen, eller at Kina far kontrol
over regionens strategiske infrastruktur. Det er derfor
meget sandsynligt, at Rusland diskret vil modarbejde
Kinas og andre ikke-arktiske staters forsgg pa at opna
politisk indflydelse i Arktis.

Rusland har mulighed for at udvide sit sokkelkrav
Greensedragningen pa kontinentalsoklen i Det Arktiske
Ocean er fortsat et helt centralt spgrgsmal mellem
Rusland og Kongeriget Danmark. Sokkelspgrgsmalet
er seerdeles vigtigt for Rusland, som vil have sveert ved
at acceptere, at greensen drages for teet pa landets
eksklusive gkonomiske zone. Det skyldes iseer den
store symbolske veerdi, sokkelspgrgsmalet har for
Rusland og for landets selvforstdelse som den fgrende
stormagt i Arktis.



Det er derfor meget sandsynligt, at Rusland er utilfreds
med omfanget af Kongeriget Danmarks krav. Kravet
deekker séledes Lomonosovryggen helt frem til den
russiske eksklusive gkonomiske zone. Rusland har
efter indlevering af sit oprindelige krav til FN's Sokkel-
kommission indsamlet yderligere data. Rusland har
ogsa meldt ud, at Sokkelkommissionen har bekreeftet,
at hele Lomonosovryggen er en forlaengelse af den
russiske kontinentalsokkel.

Det er pa den baggrund sandsynligt, at Rusland vil udvi-
de sit krav til ogséa at omfatte hele Lomonosovryggen,
som stgder op til Kongerigets eksklusive gkonomiske
zone ved Grgnland. Et sddant krav vil overlappe betyde-
ligt med det danske sokkelkrav.

TERRITORIELLE KRAV
USA

Kortet viser omfanget af de
arktiske kyststaters territorielle
krav i Det Arktiske Ocean

== Danmark
Rusland
B Canada
B USA
B Lomonosovryggen

==® Greensen for de eksklusive
gkonomiske zoner

CANADA

GRONLAND
(KONGERIGET
DANMARK)

Greensedragningen skal i sidste ende aftales gennem
forhandlinger mellem alle lande med overlappende
krav. Det er muligt, at Rusland med et udvidet krav

vil forsgge at styrke sin forhandlingsposition over for
Danmark og Canada. Det er sandsynligt, at Rusland vil
@nske at pabegynde direkte forhandling om graense-
dragning med Danmark, s& shart kommissionen har
godkendt det russiske krav. Rusland vil sandsynligvis
mene, at landet vil sta godt i forhandlingerne, néar lan-
det som det eneste har et godkendt krav.

Rusland har indtil videre udvist en konstruktiv tilgang

til sokkelspargsmalet. Det er sandsynligt, at Rusland
ogsa fremover gnsker at fremstd som en konstruktiv
forhandlingspartner, som folger FN-processen. Rusland
vurderer sandsynligvis, at denne tilgang forelgbigt bedst
tjener Ruslands interesser. Det er dog muligt, at Rusland
senere vil veelge en anden tilgang, hvis FN-processen
ikke forer til et acceptabelt resultat for Rusland.

RUSLAND

NORGE
ARKTIS O
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KINA | ARKTIS

Kinas interesser i Arktis drejer sig om adgang
til ressourcer og seruter og om at opna sterre
indflydelse pa arktiske anliggender. Kina styr-
ker derfor sin arktiske forskning og opbygger
infrastruktur i Arktis. Desuden prioriterer Kina
samarbejdsrelationerne med landene i Arktis.
Kinas interesser i regionen er vedholdende og
langsigtede. Det geelder ogséa Kinas interesser i
Gronland.

Kina har en langsigtet tilgang til forfglgelsen af sine
interesser i Arktis. | Ipbet af de sidste tre-fire ar er Ki-
nas interesser i Arktis blevet knyttet teettere til landets
overordnede strategiske prioriteringer.

Kina ser med bekymring pa betydningen af det ans-
paendte forhold mellem stormagterne for udviklingen

i Arktis, da det har en negativ effekt pa Kinas mulighe-
der for at opbygge samarbejdsrelationer i Arktis og gge
sin indflydelse i regionen.

Fra kinesisk side er man klar over, at USA ikke gnsker,
at Kina skal have stgrre indflydelse i Arktis, og at
Rusland ogsé er skeptisk over for en sterre kinesisk
rolle. Kina forsgger derfor at ggre sig selv relevant
som samarbejdspartner i Arktis. Det gor Kina ved at
investere i forskning og infrastruktur, som med tiden
skal ggre Kina til en arktisk aktpr med bade relevante
kapaciteter og erfaring.
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Kina har knyttet de arktiske soruter til den maritime
del af sit store udviklingsprojekt, Silkevejsinitiativet
(Belt & Road Initiative). Hermed kaeder Kina officielt sin
specifikke interesse for Arktis sammen med landets
overordnede og langsigtede strategiske interesser.
Effekten kan ses i form af et pget fokus pa det arktiske
omrade hos statslige kinesiske virksomheder og
investeringsfonde. Det vil sandsynligvis medfere ggede
investeringer i arktisk infrastruktur.

Kina gnsker at fa indflydelse pd, hvordan arktiske
anliggender bliver handteret. For Kina er det ogséa en
naturlig konsekvens af landets rolle som stormagt, og
Kina ensker at gore sin indflydelse geeldende i lighed
med andre stormagter. Efter kinesisk opfattelse er
rammerne for det internationale samarbejde i Arktis
kun ved at blive opbygget. Derfor prioriterer Kina ogsa
at gore sig relevant som en legitim aktor i forskellige
arktiske samarbejdsfora. P4 den méde spger landet at
kunne veere med til at fastleegge internationale regler
for samarbejdet i den arktiske region.

Kina vil styrke sit bilaterale samarbejde med arktiske
nationer inden for handel, forskning og kultur. Det er
sandsynligt, at de kinesiske arktiske myndigheder ser
styrket bilateralt samarbejde om f.eks. polarforskning
og miljpovervagning som en kanal til mere indflydelse
i Arktis. Derfor er polarforskning, herunder i klima-
forhold, en vigtig del af Kinas arbejde for at blive en
maritim stormagt og en anerkendt polarnation.

Kina har et stort behov for import af energi og rastoffer
til sin fremstillingsindustri og @nsker at sikre sig adgang
til ressourcer uden at blive afthaengig af ét bestemt land
eller bestemte transportveje. Interessen for de arktiske
sgruter bunder séledes i et pnske om at styrke landets
adgang til energi og rastoffer. Derved vil Kina reducere
afheengigheden af eksisterende transportruter gennem
f.eks. Malaccastreedet og Suezkanalen. Samtidig vil
Kina opna en kortere transporttid for sejlads med
kinesiske varer til og fra Europa.

Kinas militeer spger at styrke sin viden om Arktis. Kina
har en ambition om at veere en global stormagt og kun-
ne varetage kinesiske interesser overalt. Det er sand-
synligt, at det ogsa omfatter et pnske om at opbygge
evnen til at kunne operere militeert i Arktis.



Den konkrete kinesiske militeere aktivitet i Arktis er dog
stadig meget begreenset. Det er sandsynligt, at en del
af Kinas opbygning af viden om Arktis og kapacitet til
at operere i Arktis vil forega i samarbejde mellem civile
og militeere aktorer, hvor civile forskningsresultater kan
anvendes af militeeret.

Kinas aktiviteter i Arktis vokser. Det geelder ikke kun
ressourceudvinding og arktiske soruter. Det geelder
ogsa opbygning af viden og kapaciteter inden for bl.a.
klimaforskning, rumforskning, forskning i satellitkom-
munikation og arktisk navigation.

Kinas interesser i Grgpnland

Kinas enske om at styrke de bilaterale samarbejdsrela-
tioner med arktiske stater omfatter ogsd Danmark og
Grgnland. Her sgger Kina at forbedre sine muligheder
for at opna indflydelse gennem gget samarbejde om
forskning og handel. Kina ser forskningssamarbejde
som en legitim kanal til indflydelse i Arktis. Det geelder
sandsynligvis ogsé Kinas forskningsmeessige initiativer
i Grpnland.

Det er sandsynligt, at Kina gnsker at etablere og
fastholde et kommercielt engagement i Grgnland, selv
om det ikke matte veere rentabelt pa kort sigt. Kina
bruger ogséa denne fremgangsmade over for andre ra-
stofeksporterende lande, og den er et element i Kinas
overordnede strategi for ressourcesikkerhed.
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Enkelte kinesiske statslige og ikke-statslige aktgrer
viser derfor interesse for kommercielt og forsknings-
maessigt samarbejde i Grenland. Der er dog stadig tale
om en smal interesse, som endnu ikke har udmentet
sig i hverken storre investeringer eller omfattende
forskningssamarbejde i Grgnland.

Pa grund af teette forbindelser mellem kinesiske
virksomheder og det politiske system i Kina er der
seerlige risici forbundet med omfattende kinesiske
investeringer i Grgnland. Det skyldes den indvirkning,
som storre investeringer vil have pé et samfund af
Grgnlands stgrrelse. Hertil kommer, at risikoen for
politisk indblanding og pression gges, nar det drejer sig
om investeringer i strategiske ressourcer.

USA ser Kinas interesser i Arktis og Grognland i lyset
af den strategiske rivalisering mellem de to lande. Fra
amerikansk side betragtes Kinas @gede interesser i
Arktis og Grgnland som en trussel mod USA's handle-
rum og position i et omrade, der har strategisk betyd-
ning for USA. P& grund af placeringen teet op ad det
nordamerikanske kontinent betragter USA Grgnland
som en del af den amerikanske interessesfaere. USA
onsker derfor at begraense Kinas indflydelse i Arktis
generelt, ogsa i Grgnland.

Det er sandsynligt, at USA's pgede sikkerhedspolitiske
opmeerksomhed pé Grgnland vil fa indflydelse pa Kinas
handlemuligheder i Grgnland. Det geelder ogséa Kinas
evne til at investere i starre projekter i Grgnland.
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Rusland vil fortsat veere en betydelig sikkerhedspolitisk udfordring for Vesten og for
Danmark. Landet forsgger at genetablere sig som en global stormagt, og de vaebnede
styrker er fortsat det vigtigste instrument i rivaliseringen med USA. Rusland bruger
ogsa pavirkning, bl.a. i et forseg pa at fa Vesten til at fierne sanktioner. Dertil kommer,
at Ruslands lukkede beslutningsproces og dybe mistillid til USA og NATO medferer
risiko for fejltagelser og utilsigtet militeer eskalation. Det gaelder ogséa i Danmarks
naeromrade, hvor Ruslands militaere evne er blevet markant forgget.

Russiske politifolk pa Den Rede Plads i Moskva ifjtini 2020.
2; FOTO:SHAMIL ZHUMATOV/REUTERS/mAU SCANPIX
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[1 RUSLAND

B Det er meget sandsynligt, at Ruslands ledelse i
hovedtreek vil fortseette uaendret efter praesidentvalget
i 2024. Det skyldes bl.a., at aendringer i Ruslands
forfatning i 2020 har gjort det muligt for preesident
Putin at fortseette, nar den nuveerende embedsperiode
udlgber.

| de kommende &r bliver det imidlertid sveert for
Ruslands ledelse at handtere eftervirkningerne af CO-
VID-19-krisen. Krisens gkonomiske og sociale folger vil
sandsynligvis fore til voksende utilfredshed og vigende
opbakning til landets magthavere.

Det er dog mindre sandsynligt, at politiske oppositi-
onsgrupper vil kunne udvikle sig til en reel trussel mod
styret. Alligevel vil Ruslands ledelse bruge politisk
manipulation og undertrykkelse til at impdegé util-
fredshed og selvsteendig politisk aktivitet. Det geelder
hardhaendede metoder og endda attentater mod op-
positionsledere, men ogséa nye digitale overvagnings-
og kontrolmidler, som Rusland har taget i brug for at
inddeemme COVID-19-smitten.

Ruslands ledelse vil desuden forspge at styrke den
folkelige opbakning ved at fremstille landets udenrigs-
og sikkerhedspolitik som et ngdvendigt forsvar mod
en trussel fra USA og Vesten. Det er endnu usikkert,

i hvor lang tid COVID-19-krisens skadevirkninger vil
seette sine spor i Ruslands gkonomi. Rusland har dog
store pkonomiske reserver, hvilket afhjeelper krisens
umiddelbare konsekvenser. Ruslands ledelse vil stadig
prioritere de udgifter, der sikrer grundlaget for et
steerkt statsapparat. Det vil ske pa bekostning af de
lpfter om mere velfeerd, som styret har givet befolknin-
gen i de senere ar.
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Ruslands ledelse vil derfor pé trods af COVID-19-kri-
sens pkonomiske udfordringer prioritere udgifterne til
forsvaret meget hojt. Det er dog mindre sandsynligt, at
ledelsen i de naermeste ar vil tilfgre forsvaret yderligere
bevillinger. Derfor ma Rusland i endnu hgjere grad
prioritere, hvordan landet skal bruge udgifterne til for-
svaret. Det er sandsynligt, at Rusland fremover vil prio-
ritere landets strategiske afskraekkelse og kapacitetet,
der kan understotte evnen til at flytte styrker hurtigt.

Uforudsigelighed giver Rusland storre mangvrerum
De internationale folgevirkninger af COVID-19-krisen
har ikke aendret ved Ruslands strategiske méalsaetnin-
ger. Rusland vil fortsat straebe efter at blive en global
stormagt, som kan udfordre USA's dominans. Rusland
vil ogsa fastholde sin dominerende rolle i Arktis og
forspge at sikre afggrende indflydelse i det tidligere
sovjetiske omréade.

Usikkerheden i den internationale udvikling giver Rus-
land bedre muligheder for at mangvrere pa den interna-
tionale scene. Rusland vil udnytte denne udvikling ved
at styrke sine forhold til lande, der i forskellig grad og ud
fra forskellige interesser modarbejder USA. Rusland vil
sandsynligvis ogsa forsteerke sine forsgg pa at splitte
transatlantisk og europeaeisk samarbejde og placere sig
som uomgaengelig maegler i internationale kriser.

Ruslands ledelse treeffer beslutninger i en sneever
kreds og i lukkede rum. Det kan i nogle situationer give
Rusland et bedre udgangspunkt end vestlige lande for
at tage hurtige og dristige beslutninger, men kan ogséa
fore til, at Rusland fejltolker vestlige landes hensigter
og reaktioner. Ruslands risikovillighed og dybe mistillid
til USA og NATO bidrager yderligere til risiko for fejl-
tagelser og utilsigtet eskalation i kriser med Vesten.
Det skaber samlet usikkerhed om, hvordan Rusland vil
reagere i eskalerende kriser.

EFTERRETNINGSMASSIG RISIKOVURDERING 2020

Rusland vil i sin udenrigs- og sikkerhedspolitik fortsat
bruge offensive virkemidler, som vestlige beslutnings-
tagere er mere tilbageholdende med eller slet ikke vil
bruge. Rusland vil sdledes fortsat bruge cyberopera-
tioner og offensive efterretningsoperationer til at na
strategiske mal. Rusland har desuden allerede fra den
tidligste fase af COVID-19-krisen brugt krisen i pavirk-
ningsaktiviteter over for EU-landene. Rusland vil stadig
bruge sine offensive virkemidler i teet samspil med
traditionelle diplomatiske, politiske og gkonomiske
virkemidler.

Ruslands veebnede styrker vil stadig veere landets vig-
tigste instrument til at opna sine strategiske mal. Det
geelder iseer i regioner, hvor stormagterne i stigende
grad konkurrerer. COVID-19-krisen har ikke afggrende
skadet Ruslands evne til at opretholde sit militeere
beredskab og aktivitetsniveau. Ruslands veebnede
styrker har genoptaget de militeere uddannelses- og
pvelsesaktiviteter, som i foraret 2020 blev aflyst pa
grund af COVID-19.

Rusland vil ogséa pa langt sigt veere en betydelig
sikkerhedspolitisk udfordring for Vesten og Danmark.
Ruslands udenrigs- og sikkerhedspolitiske interesser
og adfeerd vil pa flere omrader afvige fra de vestlige
landes. Det geelder ogsé i de regioner, hvor Danmark
har seerlig sikkerhedspolitisk interesse. For det forste
er Danmarks neeromrade, @stersgen, preeget af de
sikkerhedspolitiske spaendinger mellem Rusland og
NATO. For det andet er Kongeriget Danmark centralt
placeret i stormagternes strategiske spil i Arktis.
Rusland har desuden forméaet at fa en central rolle i en
reekke kriser af stor betydning for europeeisk sikker-
hed, ikke mindst langs Europas sydlige greenser.

Rusland bruger pavirkning mod EU’s sanktioner
Rusland vil sandsynligvis i de kommende &r fortsat
forspge at udnytte COVID-19-krisen og dens folger for
vestlige befolkningers levevis til at sprede forvirring og
mistillid. Rusland vil abent samarbejde med EU-lande-
ne om at overvinde COVID-19-krisens eftervirkninger,
men vil skjult forspge at underminere de tiltag, EU-lan-
dene har iveerksat for at handtere krisen. Det er meget
sandsynligt, at Rusland ogsa fremover vil udnytte
internationale kriser til at forsteerke uenigheder blandt
vestlige lande. Derved forspger Rusland at né egne
udenrigspolitiske mal.



EU’s sanktioner vil fortsat veere et centralt mal for Rus-
lands péavirkningsindsats. Rusland kan mzerke sanktio-
nerne under den gkonomiske krise, der er fremkaldt af
COVID-19. Ledelsen i Rusland er sandsynligvis kommet
til den konklusion, at USA's sanktioner vil vare ved,

og at Rusland ikke kan pavirke USA til at lempe eller
ophaeve dem. Derfor er det blevet stadigt vigtigere for
Rusland at fa lempet eller ophzevet EU’s sanktioner.

Ruslands mangvrerum over for EU-landene vil blive ved
med at veere meget begraenset. EU’s sanktionspolitik

vil stadig gore det vanskeligt for Rusland at udbygge

det politiske og @konomiske forhold til EU-landene. Det
er stadig usandsynligt, at Rusland vil &endre sin politik
eller udenrigspolitiske adfeerd veesentligt for at f4 EU’s
sanktioner lempet eller haevet. Det geelder ogs3, selv om
sanktionerne bremser Ruslands gkonomiske genopret-
ning efter krisen. Ruslands veesentligste modtraek mod
USA's og EU’s sanktioner vil derfor fortsat vaere nationa-
le initiativer, der skal mindske sanktionernes effekt.

Rusland vil forsgge at pavirke vestlige
beslutningstagere

Rusland har i flere &r forspgt at pavirke vestlige
beslutningstagere og eksperter pé tveers af det poli-
tiske spektrum. Ruslands parlamentariske kontakter
adskiller sig fra andre landes, ved at de russiske
efterretningstjenester spiller en central rolle. Rusland
bruger herudover en kombination af statskontrollerede
NGOQO'er, teenketanke og politiske partier til at etablere
og udvikle kontakterne.

Ruslands hensigt er at opdyrke kredse af venligtsinde-
de aktorer, der er modtagelige over for Ruslands syns-
punkter. Det skal give vestlig legitimering af Ruslands
politik og samtidig skabe mulighed for at kunne pavirke
vestlige beslutninger i en retning, der er i Ruslands
interesse.

Ruslands arbejde med personlig pavirkning blev
imidlertid i 2019 vanskeliggjort af afslgringer i @strig
og Italien. Det er meget sandsynligt, at Ruslands hjeelp
til at bekeempe COVID-19 i Italien udover at seette
fokus pé sanktioner ogsa skulle forbedre Ruslands
image i Italien og mere generelt i Europa. Rusland
@nskede sandsynligvis at udnytte dette til at genoplive
personlige kontakter mellem russiske og vestlige parla-
mentarikere.

EFTERRETNINGSMASSIG RISIKOVURDERING 2020

COVID-19-KRISENS FORSTE FASE
VAR VELEGNET TIL PAVIRKNING

| begyndelsen af COVID-19-krisen satte
Rusland gang i en bredspektret pavirknings-
kampagne, som bl.a. skulle ramme vestlig
enighed om sanktionerne mod Rusland.
Rusland forsggte gennem pavirkning at
overbevise nogle EU-lande om, at sanktio-
nerne skadede den internationale indsats
for at afbgde COVID-19-krisen og dens
konsekvenser for verdensgkonomien.

Russiske statskontrollerede medier og
aktorer pa sociale medier intensiverede
deres kritik af sanktionerne som umenne-
skelige og skadelige for den gkonomiske
udvikling. Samtidig sendte Rusland hjeelp til
COVID-19-bekaempelse til EU-landene Itali-
en og Bulgarien. Centrale russiske aktgrer,
herunder den indflydelsesrige formand for
Dumaens udenrigsudvalg, Leonid Slutskiy,
knyttede abenlyst Ruslands hjaelp til Italien
sammen med opfordringer til Italien om at
arbejde for f& EU's sanktioner opheevet.

Rusland sendte ogsd omfattende hjaelp
til Iran. Denne hjeelp blev keedet sammen
med Vestens sakaldte inhumane sanktio-
ner, som forhindrede hjeelp til Iran.

Rusland brugte ogsé krisens ferste fase til
at fabrikere bevidst forfalsket information
(desinformation) og sprede en rackke kon-
spirationsteorier, der var opstaet i vestlige
miljger (misinformation). Begge dele skulle
skabe forvirring om sygdommen, dens
oprindelse og vestlige regeringers tiltag for
at standse smittespredningen.
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RUSLANDS FORHOLD TIL USA

Forholdet til USA er styrende for Ruslands
udenrigs- og sikkerhedspolitik. Rusland vil afba-
lancere USA's dominans gennem det strategiske
forhold til Kina, men Rusland vil fortsat veere
den svageste af de tre stormagter. Rusland vil
ogsa sikre sin globale position gennem strate-
gisk indflydelse i Mellem@sten, Nordafrika og
iseer de tidligere sovjetiske lande.

Rusland mener, at USA er den alvorligste trussel mod
landet i det internationale magtspil. Det strategiske
modseetningsforhold til USA vil derfor fortsat veere sty-
rende for Ruslands udenrigs- og sikkerhedspolitik. Det
er meget sandsynligt, at forholdet mellem Rusland og
USA ogsé under den nye amerikanske regering vil veere
preeget af mistro og dybe uenigheder om strategiske
spergsmal, regionale kriser og konflikter.

P& trods af de vanskelige betingelser har Rusland og
USA fortsat en pragmatisk dialog om enkelte vigtige
udenrigs- og sikkerhedspolitiske spergsmal. Det geel-
der bl.a. Arktis, vabenkontrol og terrorbekeempelse.

Iseer Ruslands og USA's uoverensstemmelser om vaben-
kontrolaftalerne har forveerret forholdet yderligere. USA
opsagde Intermediate-Range Nuclear Forces-traktaten
(INF-traktaten) om landbaserede kortere-raekkende og
mellemdistancemissiler i 2019 med henvisning til et nyt
russisk missil. Det er meget sandsynligt, at dette missil
med en vurderet reekkevidde pa 2.000 km overtraeder
INF-traktatens bestemmelser. Rusland mistaenker USA
for ogsa at ville treede ud af de andre vabenkontrolaf-
taler med Rusland. Det er derfor meget sandsynligt, at
Rusland har veeret forberedt pa, at USA ville treekke sig
ud af NEW START-traktaten om de to stormagters strate-
giske kernevaben i begyndelsen af 2021.
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Vabenkontrolaftalerne mellem Rusland og USA har
hidtil veeret den mekanisme, der har sikret kontrol med
en reekke strategisk vigtige vaben. Hvis denne mekanis-
me forsvinder, vil det sandsynligvis fere til gget mistro
mellem Rusland og USA om hinandens hensigter. Det
medferer storre risiko for, at de to lande placerer stra-
tegiske eller andre langtraekkende vabensystemer i el-
ler teet p& Europa. Samtidig bidrager det til, at landene
prioriterer at udvikle nye vaben- og forsvarssystemer,
som det vil blive meget vanskeligt at fa omfattet af nye
vabenkontrolaftaler.

Der tegner sig konturer af et begyndende vabenkap-
Ipb, hvor Rusland for sin del udvikler nye strategiske
vabensystemer som f.eks. hypersoniske styrbare
spreenghoveder, atomdrevne krydsermissiler og selv-
styrende torpedoer. Disse systemer vil kunne omga et
missilskjold og over lange afstande ramme amerikan-
ske havne og storbyer med kernevaben. USA udvikler
for sin del et stadigt mere effektivt missilforsvar og nye
landbaserede missilsystemer med reekkevidde over
500 km, hvilket ville have kraenket INF-traktaten, hvis
den ikke havde veeret ophaevet.

Ingen fremskridt i forhandlingerne om

NEW START-traktaten

Rusland og USA har endnu ikke startet reelle forhand-
linger om, hvad der skal ske med NEW START-traktaten.
Rusland gnsker, at traktaten skal forleenges indtil 2026.
Hvis det ikke sker, risikerer Rusland et strategisk vaben-
kapleb med USA, som vil blive meget dyrt for Rusland.
Udgifterne vil ligge ud over, hvad Rusland allerede bruger
péa at modernisere og udbygge sit aldrende kerneva-
benarsenal og udvikle nye strategiske vabensystemer.

Det er muligt, at den nye amerikanske regering vil
veere mere lydher over for Ruslands gnske om en
forleengelse af NEW START-traktaten, men USA's syn pa
traktaten vil sandsynligvis ikke blive veesentligt eendret.

USA mener grundlaeggende, at traktaten er foraeldet,
iseer fordi den ikke omfatter Kinas strategiske kerne-
vaben. Det er dog mindre sandsynligt, at Rusland vil
stotte, at Kina deltager i en ny traktat. Det skyldes, at
de bilaterale strategiske vabenkontrolaftaler med USA
giver Rusland en saerstatus, som Rusland vil forspge at
bevare.



NYT DEKRET FREMHAVER
RUSLANDS EVNE TIL STRATEGISK
AFSKRZAEKKELSE

Preesident Putin underskrev i juni 2020 et
nyt dekret om, hvordan Rusland skal bruge
kernevaben. Det er sandsynligt, at dekretet
skal ses i lyset af den fastléste dialog om
NEW START-traktaten. Rusland vil sand-
synligvis med det nye dekret signalere til
USA, at Rusland har kernevaben, der kan
forsvare landet, ogsa hvis USA vil treede ud
af NEW START-traktaten.

Det nye dekret indeholder ikke afgorende
aendringer. Rusland kan fortsat bruge
kernevaben som svar pa angreb med ker-
nevaben mod Rusland, eller hvis Rusland
vurderer, at et konventionelt angreb er en
eksistentiel trussel mod landet.

Det nye dekret skaerper dog Ruslands
holdning til stater, som ifglge Rusland forer
en uvenlig politik over for Rusland, og som
tillader, at kernevaben, missilforsvarssy-
stemer og kort- og mellemdistancemissiler
bliver opstillet pa deres territorium. Ifplge
dekretet udgpr dette en fare, der kan udvik-
le sig til en trussel.

NEW START-traktaten har bygget péa, at Rusland og USA
hidtil har haft stort set ens arsenaler af strategiske
kernevaben. De to stormagter udvikler imidlertid

nye, hgjteknologiske vabensystemer og strategiske
forsvarssystemer, der vil ggre det svaerere at sammen-
lighe de strategiske vaben. Det vil ggre eventuelle nye
bilaterale vabenkontrolaftaler meget komplicerede.

Rusland er desuden bekymret for en gget militarisering
af rummet, fordi Rusland vurderer, at det pa langt

sigt kan true landets strategiske afskraekkelsesevne.
Rusland rader selv over et omfattende rumprogram.
Det fokuserer bade pa gget militaer og civil udnyttelse
af rummet og pa at udvikle kapaciteter, som kan forhin-
dre andre stormagter i at anvende rummet.
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Det vigtigste militaere mal med rumprogrammet er

at sikre Ruslands strategiske nukleare afskraekkelse.
Rusland frygter saledes, at USA i stigende grad vil
udnytte rummet i forbindelse med opbygningen af et
missilskjold, der kan true Ruslands afskreekkelsesevne.
Rusland udvikler vabensystemer, der kan forstyrre eller
direkte pdelaegge satellitter ved hjeelp af elektronisk
energi, f.eks. jamming eller laser. Rusland udvikler
muligvis ogsa satellitter, som kan gdelaegge andre
satellitter i kredslgb.

Kina er Ruslands vigtigste strategiske partner til at
kunne afbalancere USA's globale dominans, og landene
koordinerer deres politik i internationale fora. Rusland
vil fortsat veere den svageste part i forholdet til bade
USA og Kina og frygter derfor, at USA vil tilleegge det res-
sourcestaerke Kina stgrre betydning. Det er meget sand-
synligt, at det bidrager til, at Rusland forspger at gore sig
til en uomgaengelig aktgr i internationale spergsmal.

Rusland udfordrer USA i Mellemgsten

og Nordafrika

Rusland har forméet at sikre sig betydelig indflydelse

i dele af Mellemgsten og Nordafrika. Det skal bidrage
til at placere Rusland som en global magt pa linje med
USA. Samtidig er Mellemgsten og Nordafrika ogsé stra-
tegisk vigtig for Rusland. Det skyldes iseer, at regionen
ligger neer centrale russiske interesser i Sortehavet,
Kaukasus og Centralasien.

Rusland er blevet en afggrende aktgr i konflikten i Liby-
en og har leenge haft en helt central rolle i Syrien. Det
er sandsynligt, at Rusland med udgangspunkt i Syrien
og Libyen vil forspge at udbygge sin strategiske positi-
on i Mellemgsten og Nordafrika, det gstlige Middelhav
og langs NATO's sydlige flanke.

USA's vigende engagement i dele af Mellem@sten og
Nordafrika skaber et politisk og militeert tomrum. Det
forspger Rusland at fylde ud ved at styrke relationer til
USA'’s traditionelle partnere i regionen, iseer Egypten,
Israel og Saudi-Arabien. Ruslands vigtigste samar-
bejdspartnere i Mellemgsten og Nordafrika er dog
Tyrkiet og Iran.
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RUSLAND FORS®GER AT GENETABLE
SIG SOM EN GLOBAL STORMAGT

Rusland mener, at
USA er den alvor-
ligste trussel mod

landet i det interna-
tionale magtspil.
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Rusland og Tyrkiet ensker begge at styrke deres regi-
onale indflydelse i Mellemgsten og Nordafrika. Deres
interesser i regionen stgder i visse tilfeelde sammen,
men Rusland og Tyrkiet har dog opbygget et pragma-
tisk samarbejde. Her stotter de i nogen grad hinandens
feelles interesse i at reducere USA's og EU’s rolle i
Mellemgsten og Nordafrika.

| Syrien samarbejder Rusland med bade Tyrkiet og
Iran om at seette de overordnede rammer for at lpse
konflikten, selv om de ikke har sammenfaldende inte-
resser. | Libyen stgtter Rusland og Tyrkiet hver sin side,
men de to magter forsgger at undga, at det pavirker
deres samarbejde pé& andre omrader.

Rusland bruger ogsé sit samarbejde med Tyrkiet til at
traekke landet veek fra dets NATO-partnere, eksempel-
vis gennem salg af luftforsvarssystemet S-400.

Rusland har styrket sit forhold til Iran, efter at USA
tradte ud af den nukleare aftale med Iran. Rusland og
Iran har forskellige interesser i Syrien og i Mellemgsten
generelt, men de to lande gnsker begge at modvirke
USA's indflydelse i regionen. Rusland forsgger at
udnytte sit forhold til Iran til at placere sig som en
central maegler. Det geelder mellem parterne bag den
nukleare aftale og mellem Iran og Irans modstandere i
Mellemgsten.

Hviderusland er afggrende for Ruslands sikkerhed
Landene i det tidligere sovjetiske omrade udggr en
hjornesten i Ruslands udenrigspolitik. Rusland vil
fortsat prioritere det hojt at have afggrende indflydelse
pa landenes udenrigs- og sikkerhedspolitik. Det geelder
seerligt Hviderusland, Ukraine og Moldova.

Rusland anser omradet for at udgere en strategisk
bufferzone i tilfeelde af en konflikt med NATO. Det er
derfor vigtigt for Rusland at forhindre, at Hviderusland,
Ukraine og Moldova samarbejder yderligere med NATO
eller EU. Samtidig frygter Rusland, at de sakaldte farve-
revolutioner i disse lande med vestlig stgtte kan sprede
sig til selve Rusland.
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Hviderusland har en central strategisk placering for
Rusland, der ser landet som den sidste stedpude i en
potentiel konflikt mellem Rusland og NATO. Rusland
arbejder pa, at de to lande bliver taettere politisk og
okonomisk integreret i rammen af Unionsstaten, som
de to lande etablerede i 1999. Hviderusland fungerer
desuden som transitland for russisk energi og er yderst
vigtig for Ruslands adgang til Kaliningrad-regionen.

Rusland ser derfor med stor bekymring pa protesterne
i Hviderusland, der truer med at ggre landet ustabilt.
Det er sandsynligt, at Rusland gnsker, at preesident
Lukashenko bliver fijernet fra magten. Det skyldes iseer,
at han tidligere har forhindret teettere politisk integra-
tion mellem Rusland og Hviderusland. Rusland vil dog
stptte Lukashenko, s& laenge protesterne fortseetter og
undgé at han bliver tvunget veek i en farverevolution,
som det var tilfeeldet i Ukraine.

Det er dog meget sandsynligt, at Ruslands ledelse ser
en mulighed for at udnytte protesterne til at laegge

et politisk pres pa Lukashenko, der kan fore til storre
russisk indflydelse i Hviderusland. Samtidig er Rusland
varsom med tydeligt at pavirke udviklingen internt i
landet. Det er séledes sandsynligt, at Rusland ser en
risiko for, at tydelig involvering kan skubbe protesterne
i en anti-russisk retning.
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Danmarks naeromrade vil fortsat veere preeget
af de sikkerhedspolitiske spaendinger mellem
Rusland og NATO. Rusland har forgget sin mili-
teere kampkraft og styrket evnen til at udnytte
hastighed og overraskelse til sin fordel - ogsa
i @sterspregionen. Det er dog fortsat usand-
synligt, at Rusland med overlaeg vil risikere en
militeer konflikt med USA og NATO.

De sikkerhedspolitiske spaendinger mellem Rusland
og NATO i @sterspregionen preeger Ruslands forhold til
Danmark. Rusland ser grundlaeggende Danmark som
en smastat, der folger USA's udenrigs- og sikkerheds-
politik.

Ruslands syn pa Danmarks udenrigs- og sikkerheds-
politik er saledes preeget af mistillid bl.a. pa grund af
Danmarks rolle i NATO, hvor Rusland har en opfattelse
af, at Danmark forer en anti-russisk kurs. Det geelder
iseer Danmarks deltagelse i NATO's fremskudte tilste-
deveerelse som en del af den multinationale bataljon

i Estland og Danmarks meget markante stgtte til EU’'s
sanktionspolitik.

Det er dog sandsynligt, at Rusland @nsker at forbedre
sit forhold til Danmark, sa det ikke bliver domineret af
spaendingerne i @stersgen. Rusland ser bl.a. Danmark
som en attraktiv samarbejdspartner inden for sam-
handel og investeringer. Det er desuden sandsynligt,
at Rusland ser et forbedret forhold til Danmark som et
middel til at fastholde dansk samarbejde i regionale
arktiske spgrgsmal.

Endelig er det sandsynligt, at Rusland generelt gnsker
at forbedre forholdet til de skandinaviske lande.
Rusland haber sandsynligvis, at det kan vaere med til at
blgde op for EU's sanktionspolitik over for Rusland og
bidrage til lavere spaendinger i @sterspregionen.

EFTERRETNINGSMASSIG RISIKOVURDERING 2020

Rusland sender strategiske signaler

til NATO med militeere aktiviteter

Spaendingerne i @stersgregionen mellem Rusland og
NATO kom konkret til udtryk i slutningen af august
2020, da et russisk jagerfly kraenkede dansk luftrum ud
for Bornholm.

Det russiske jagerfly fulgte et amerikansk B-52-bom-
befly, der flpj over @stersgen. Kraenkelsen var sandsyn-
ligvis et udtryk for, at Rusland ville sende et signal til
NATO og isaer USA efter en periode med et pget antal
amerikanske flyvninger med strategiske bombefly naer
Ruslands greenser. Rusland ville med stor sandsyn-
lighed signalere, at sddanne flyvninger er truende og
dermed uacceptable.

Russiske kampfly flyver regelmaessigt teet pa vestlige mi-
liteere fly og skibe i den centrale del af @sterspen. Disse
aktiviteter har normalt fokus pa overvagning og efter-
retningsindhentning mod de vestlige kapaciteter. Det er
meget sandsynligt, at Rusland fortsat vil undga, at disse
mere rutinemaessige flyvninger kraenker dansk luftrum.

Ruslands sikkerhedspolitiske og militeere adfeerd i
@sterspregionen skyldes, at regionen har afggrende
betydning for Ruslands sikkerhed. Selv om Estland,
Letland og Litauen er medlemmer af bdde NATO og EU,
mener Rusland, at landene udger en del af et stgrre
omrade, der skal give forsvaret af de centrale dele af
Rusland strategisk dybde. Rusland opfatter NATO's
fremskudte tilstedeveerelse i de baltiske lande og
Polen som militeere forberedelser rettet mod Rusland.
Rusland er ogsd meget mistroisk over for Sveriges og
Finlands militeere samarbejde med NATO.

Rusland gnsker ogsa

konfliktforebyggende foranstaltninger

Rusland har i den politiske dialog med NATO efterlyst
aftaler, der kan forebygge, at militeere heendelser i bl.a.
@sterspregionen udvikler sig ukontrolleret. Rusland bru-
ger det som argument for, at NATO skal genoptage de di-
rekte militeere kontakter, der blev afbrudt efter Ruslands
annektering af Krim. Det er sandsynligt, at Rusland pa
den made spger at forstaerke forskelle i NATO-landenes
holdninger til, hvordan alliancen handterer forholdet

til Rusland. Rusland gnsker sandsynligvis ogs4, at den
slags aftaler skal fore til, at NATO reducerer sine militee-
re aktiviteter i den gstlige del af @sterspen.



Det er samtidig meget sandsynligt, at Rusland har

et reelt enske om at undgd, at militeere heendelser
mellem Rusland og NATO-landene i @stersgregionen
eskalerer ungdigt. Rusland vil dog i sidste ende seette
formelle regler til side, hvis Rusland skenner, at det er
vigtigt at sende et konkret og tydeligt strategisk signal
til et NATO-land eller til alliancen som helhed.

Rusland gnsker at kunne isolere

dele af @stersoregionen

Ruslands militeere styrker skal sikre forsvaret af Kali-
ningrad-regionen og egne forsyningslinjer i @stersopen,
bade ad luft- og sevejen. Styrkerne skal ogsad kunne
hindre NATO's beveegelsesfrihed i den centrale og @stli-
ge del af @sterspen, hvis der opstar en alvorlig krise.

Rusland gver at kunne kontrollere og isolere adgangen
til @sterspregionen. Rusland gennemfgrte i sommeren
2020 for tredje gang den store fladegvelse Ocean
Shield. De sidste to &r har Ocean Shield bl.a. haft til
formal at gve, hvordan Rusland i en skeerpet krise eller
konflikt kan isolere @sterspregionen. Ocean Shield blev
i 2020 gennemfort i Nordsgen, herunder inden for den
danske eksklusive pkonomiske zone, og i Nordatlanten.
Rusland treenede sédledes ogséa at kunne blokere for
sejlads mellem Grgnland, Island og Storbritannien.

| en krisesituation vil Rusland hurtigt kunne samle en
overlegen landmiliteer styrke ved greensen til de tre bal-
tiske lande. Ruslands langtraekkende missilsystemer vil
samtidig kunne ggre det vanskeligt for NATO at sende
yderligere forsteerkninger.

Det er meget sandsynligt, at Rusland vil afsta fra mili-
teere initiativer mod de baltiske lande eller andre lande
i Danmarks neeromréade, hvis Rusland vurderer, at
initiativerne medfgrer hgj risiko for en direkte militeer
konflikt med et samlet NATO. Ruslands hurtige, luk-
kede beslutningsprocesser og dybe mistillid til NATO
indebeerer dog risiko for, at Rusland i en krisesituation
misforstar NATO'’s hensigter og militeere dispositioner

i @stersgregionen. Det skaber en risiko for utilsigtet
eskalation mellem Rusland og Vesten.

EFTERRETNINGSMASSIG RISIKOVURDERING 2020

Rusland koncentrerer sin militeere styrkeopbygning
om Kaliningrad-regionen

Rusland har i de senere ar gennemfgrt en markant mi-
liteer styrkeopbygning i landets vestlige del og udrustet
enhederne med helt nyt og moderne materiel. Det har
betydet, at Ruslands militaere evne generelt er blevet
betydeligt forgget.

Rusland havde tidligere behov for lang tid til at forbe-
rede militaere operationer. Denne forberedelsestid er
reduceret vaesentligt i forhold til for blot f& ar siden.
Det har pget Ruslands militeere muligheder og evne til
at gennemfere militeere operationer pa bade taktisk
og strategisk niveau, herunder mulighed for at bruge
hastighed og overraskelse til sin fordel. Det geelder
ogsa i Psterspregionen.

Rusland har iszer udbygget sine styrker taet pa Ukraine
og leegger nu kreefter i at udbygge styrkerne i Kalinin-
grad-regionen. Den russiske militeere kampkraft neer
de baltiske lande er ogsa blevet styrket betydeligt,
bade i kvalitet og antal. Det gaelder saerligt de luftbarne
tropper naer Estland.

Rusland har de seneste to &r sendt yderligere kamp-
materiel til Kaliningrad-regionen. Det omfatter flere
kampvogne og selvkgrende artilleri med laengere
reekkevidde, moderne panservaernsmissilsystemer og
langtraekkende raketkastere.

Rusland vil sandsynligvis fremskynde udbygningen

af de landmiliteere enheder i Kaliningrad-regionen pa
grund af USA's beslutning om at flytte styrker fra Tysk-
land til Polen. Det skyldes, at det er meget sandsynligt,
at Rusland vil opfatte de amerikanske styrker i Polen
som en mulig trussel mod iseer Kaliningrad-regionen.

Den russiske @sterspflade bliver ogséa styrket. Den vil
pa kort til mellemlangt sigt fa tilfort yderligere missil-
korvetter. @sterspfladen vil derefter rade over omkring
otte missilkorvetter, der alle kan bevaebnes med langt-
reekkende krydsermissiler. Korvetterne vil derudover

i forskellig grad have luftforsvarssystemer, droner og
udstyr til elektronisk krigsferelse.

RUSLAND O

31



Kina gger sin indflydelse bade regionalt og globalt. Det sker i multilateralt samarbejde
og gennem investeringer og partnerskaber i udlandet. Kina benytter ogsa i hej grad
cyberoperationer til at understgtte sine strategiske interesser og mal. Kina sgger
stadigt mere handfast og offensivt at imgdega kritik og anvender landets gkonomiske
veegt til at laegge pres pa andre lande. Den kinesiske ledelse fgrer desuden en héard
politik over for, hvad den opfatter som forseg pa at sveekke Kinas suveranitet og

samling. Kina fortsaetter sin militaere opbygning og haevder sine krav i Det Sydkinesi-
ske Hav. USA ser Kina som sin primaere strategiske konkurrent og sgger at modvirke
Kinas udvikling som global stormagt.
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L1KINA

B COVID-19-krisen har ramt Kina hardt. Efter i
begyndelsen at vaere det hardest ramte land og arne-
stedet for udbruddet har Kina imidlertid formaet at
komme relativt hurtigt ud af den fgrste nedlukning af
samfundet. Det geelder seerligt i sammenligning med
USA og Europa. Den gkonomiske genrejsning efter
COVID-19-krisen er dog fortsat skrgbelig og hviler iseer
pé offentlige investeringer.

Kinas indflydelse i multilaterale

institutioner vokser

Kina gger fortsat sin indflydelse pa forhold i Asien

og pa globale forhold. Det ggr Kina bl.a. ved at styrke
bilateralt og multilateralt samarbejde. Kina deltager
ogséa mere aktivt i internationale institutioner og or-
ganisationer og seetter her et stadigt stgrre fodaftryk.
Det giver Kina mulighed for at gve sterre indflydelse pa
bade institutioner og enkelte medlemslande i konkrete
sager. Kinas stadigt storre rolle regionalt og globalt
udvikler sig sidelpbende med, at USA i flere sammen-
haenge har trukket sig fra multilaterale institutioner og
samarbejdsfora.

Kina har inden for de seneste ar veeret en central akter
i opbygningen af nye institutioner, som Kina promove-
rer som supplementer til eksisterende globale fora.
Det geelder bl.a. Asian Infrastructure and Investment
Bank og Shanghai Cooperation Organization. Kina
forspger desuden at gge sin regionale indflydelse
gennem regionale initiativer, som f.eks. Kinas bilaterale
samarbejde med 17 lande i Central- og @steuropa, det
sakaldte 17+1-samarbejde.

EFTERRETNINGSMASSIG RISIKOVURDERING 2020

Kina promoverer sin egen udvikling som en model, der
kan fplges af andre lande, og dermed som et alternativ
til saerligt den vestlige, liberale og markedsbaserede
udviklingsmodel. Fra kinesisk side fremheaeves, at der
ikke er nogen ngdvendig sammenheeng mellem demo-
kratisering og ekonomisk udvikling. Kina preesenterer
séledes sin pkonomiske udviklingsmodel som en mu-
lighed for modernisering, hvor lande succesfuldt kan
gennemfore pkonomiske reformer og udvikling uden
grundlaeggende reformer af det politiske system.

Kinas voksende indflydelse i multilaterale fora og
promoveringen af landets egen udviklingsmodel kan
gore det vanskeligere for vestlige lande at promovere
liberale veerdier og ngdvendigheden af at gennemfare
demokratiske reformprocesser.

Kinas gkonomiske indflydelse vokser

Kinas pkonomiske indflydelse fortseetter med at vokse.
Det geelder bade i regionen og globalt. Gennem Silke-
vejsinitiativet (Belt & Road Initiative, BRI) pavirker Kina
de regionale pkonomiske strukturer og sammenheenge
i Asien, Stillehavsomradet og Europa. Kina anvender
BRI til at styrke bilateralt samarbejde med de lande,
som deltager. Ud over at fungere som platform for styr-
ket kommercielt samarbejde tjener BRI ogsa et strate-
gisk formal. Kina ser séledes andre landes deltagelse

i BRI som tegn p4, at der er international opbakning til
landets strategiske prioriteter.
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Kinas langsigtede mal er at sikre landets fortsatte
@konomiske veekst og udvikling. Kina star dog over for
store indenrigsokonomiske problemer. Det geelder
seerligt en skaev demografisk udvikling pa grund af en
steerkt aldrende befolkning samt hgj geeldseetning og
lav produktivitet. Uanset hvordan Kina formar at hand-
tere de indenrigsgkonomiske udfordringer, vil det have
en betydelig effekt pa det globale pkonomiske system.

Kinesiske gkonomiske aftaler og investeringer i udlandet
afspejler en sammenblanding af gkonomiske, diploma-
tiske og strategiske initiativer, der skal understotte Kinas
udenrigspolitiske mal. Denne fremgangsmade giver
derudover kinesiske virksomheder konkurrencefordele
pa globalt plan. Det skyldes bl.a., at kinesiske selskaber
ofte kan betale mere end andre investorer, da selskaber-
ne kan f& gkonomisk stgtte fra kinesiske statslige policy-
banker, hvis formal er at styrke kinesiske virksomheders
forretningsudvikling i udlandet.

Kina benytter ogsa i stort omfang cyberoperationer
som et instrument til at understgtte strategiske, sikker-
hedspolitiske og gkonomiske interesser og mal. Dette
sker bade regionalt og globalt.

Kinas gkonomiske udvikling og indflydelse har betydning
for bade regional og global pkonomisk udvikling. Landets
store pkonomiske vaegt kan samtidig have en indflydelse
pa de lande, Kina samarbejder med. Det skyldes, at
Kina har demonstreret vilje og evne til pkonomisk at
straffe det, man fra kinesisk side opfatter som politisk
indblanding i Kinas interne forhold. Det er sandsynligt,
at flere lande vil prioritere kommercielt og gkonomisk
samarbejde med Kina hgjere end kritik af politiske
forhold i Kina.

EFTERRETNINGSMASSIG RISIKOVURDERING 2020

Kina fokuserer pa at udvikle avanceret teknologi
Den kinesiske ledelse ser teknologiske fremskridt som
afgerende for, at landet kan Igse de indenrigsgkono-
miske udfordringer og @ge produktiviteten i samfundet
for dermed at udvikle sig til en avanceret og gkonomisk
udviklet stormagt.

Kinas planer for landets teknologiske udvikling medfe-
rer store indenlandske investeringer. Kina spger ogsa
malrettet at erhverve sig udenlandsk teknologi. Dette
sker gennem gkonomiske aftaler, strategiske virksom-
hedsopkab, mélrettede direkte investeringer i uden-
landske teknologivirksomheder og joint venture-samar-
bejder. Kina anvender fortsat ogsa industrispionage til
at skaffe sig adgang til udenlandsk teknologi.

Kinas malrettede prioritering af avancerede teknologier
vil sandsynligvis give landet en forbedret evne til at fast-
seette internationale standarder inden for eksempelvis
kvanteteknologi og kunstig intelligens. Dermed vil Kina fa
pget indflydelse pa teknologiske felter, der tidligere har
veeret domineret af andre, iseer vestlige lande.

Kinas fokus pa udvikling af avancerede teknologier, her-
under kvanteteknologi og kunstig intelligens, er blevet
en del af den strategiske konkurrence mellem USA og
Kina. USA ser Kinas prioritering af avancerede tekno-
logier som en trussel mod USA's nationale strategiske
interesser og sikkerhed.



Kina forsgger at styre fortaellingen om

Kina og imedega kritik

Kina gger indsatsen for at styre, hvordan andre lande
ser pa Kina og Kinas handlinger. Formalet er at fremme
en positiv forteelling om Kina og sikre opbakning til
Kinas globale initiativer. Samtidig forseger Kina stadigt
mere handfast og offensivt at imgdegé kritik af det
kommunistiske partis politiske beslutninger og landets
styreform.

Kinas indflydelsesaktiviteter har dog sandsynligvis ikke
som sit primeere formal at destabilisere andre lande
eller forpge eksisterende politiske klpfter i dem.

Kinas forspg pa at styre forteellingen om landet er tyde-
ligt kommet til udtryk under COVID-19-krisen. Kina har
bl.a. brugt krisen til at fremstille sit system og sin hand-
tering af krisen som bedre end Vestens, saerligt USA's.

Kina bruger hovedsageligt klassisk diplomati og lobby-
isme til at styre fortaellingen. Her forsgger Kina ikke at
skjule, at kinesiske myndigheder er afsenderen.

Kina er dog ogsa i stand til at gennemfere kampagner,
der svarer til russiske pavirkningskampagner med be-
vidst anvendelse af desinformation, falske profiler og
forspg pa at skjule afsenderen. Dette skete i forbindel-
se med urolighederne i Hongkong i efteraret 2019 og
forud for valget i Taiwan i januar 2020. Det er ogséa sket
i forbindelse med forspg pé at styre forteellingen om
COVID-19-pandemiens oprindelse og Kinas handtering
af udbruddet.

Det er sandsynligt, at Kinas indflydelsesaktiviteter ogsa
er henvendt til et kinesisk publikum og til den kinesiske
diaspora.

Kina har skaerpet tilgangen til Hongkong,

Taiwan og Xinjiang-regionen

Kina fortsaetter udviklingen i en mere repressiv retning.
Landet @ger den gennemgribende anvendelse af
hejteknologiske og digitale Ipsninger til at overvéage

og kontrollere udviklingen og adfaerden i det kinesiske
samfund. Kinas effektive og meget handfaste handte-
ring af COVID-19-krisen blev bl.a. gjort mulig gennem
omfattende overvagning og kontrol med befolkningen.

EFTERRETNINGSMASSIG RISIKOVURDERING 2020

Kina har skeerpet sin politik pd omréder, hvor landets
ledelse ser trusler mod Kinas enhed og samling. Kinas
ledelse har sldet hardt ned péa det, den opfatter som
antikinesiske tendenser og grupperinger i Hongkong.
Kina har desuden forsteerket presset pa Taiwan og
@get kontrollen, overvagningen og interneringen af
etniske og religipse mindretal i Xinjiang-regionen i det
nordvestlige Kina. Centralmagten i Beijing anser alle tre
omrader som uadskillelige dele af Kina.

| kplvandet pa de store demonstrationer i Hongkong

i 2019 har Kina i 2020 vedtaget en ny sikkerhedslov.
Loven giver Beijing gget kontrol med udviklingen i
Hongkong samt hjemmel og redskaber til at forhindre
lignende situationer i fremtiden. Indfgrelsen af sikker-
hedsloven for Hongkong understreger, at Kina priorite-
rer intern social og politisk stabilitet hgjere end landets
internationale omdgmme og at undgd omverdenens
kritik.

Kina har under Xi Jinping g¢get presset pa Taiwan i
forhold til gens internationale status og relation til
Kina. Det har fort til, at en reekke lande, der tidligere
anerkendte Taiwan, er ophgrt med det og i stedet

nu anerkender Folkerepublikken Kina. Dette har den
kinesiske ledelse arbejdet malrettet pa at opna. Det

er sandsynligt, at Kina pd samme made vil laegge pres
pa de lande, der stadig anerkender Taiwan. Kina spger
som hidtil at forhindre Taiwan i at fa fodfaeste og indfly-
delse i internationale organisationer.

| Xinjiang-regionen stiger graden og omfanget af kon-
trol, overvagning og internering af etniske og religigse
mindretal, primeert muslimske uighurer, fortsat. Denne
praksis er foregaet gennem de seneste ar, hvor store
dele af den uighuriske befolkning veeret tvangsinterneret
i lejre over laengere perioder. Kina veegter fuld kontrol
med udviklingen og befolkningen i Xinjiang hgjere end
hensynet til uighurernes leveforhold og religionsfrined
samt Kinas internationale omdgmme.
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Kina opbygger fortsat militeeret og eger sin
suveraenitetsheevdelse i Det Sydkinesiske Hav
Kinas militeer fortsaetter den omfattende opbygning
af fladen, flyvevabnet, heeren og landets militeere
cyberkapaciteter. Der er tale om gennemgribende mo-
dernisering og udbygning af eksisterende enheder og
vabensystemer, herunder ogsa flere enheder. Selv om
Kina ogséa gger sin evne til at udfgre militeere operatio-
ner globalt, er det fortsat magtbalancen i det vestlige
Stillehav, der er Kinas primeere prioritet.

Den kinesiske flade har et meget betydeligt skibsbyg-
ningsprogram, der omfatter hangarskibe, amfibieskibe,
krydsere, destroyere, fregatter, korvetter og forsynings-
skibe. Skibsbygningsprogrammet er accelereret i de
seneste 10-15 &r. Fladens udbygning og modernisering
har bevirket, at den nu har veesentligt mere moderne
enheder end selv den amerikanske flade. Sammen
med den @vrige modernisering af Kinas militeer vil
detilgbet af de naeste 10-20 ar rykke magtbalancen

i det vestlige Stillehav i Kinas faver, medmindre de
@vrige lande i Stillehavsregionen udvider deres bygge-
programmer. Med hangarskibe, stgrre amfibieskibe,
krydsere og et styrket marineinfanteri vil Kina pa langt
sigt opna en evne til at anvende militaer magt globalt,
som kun vil veere overgdet af USA's.

Det Sydkinesiske Hav vil fortsat veere blandt Kinas
hejeste udenrigspolitiske prioriteter, og Kina vil gge
sin tilstedeveerelse i omradet. Det er sandsynligt, at
Kina vil udvide den militeere brug af sine baser pa
kunstige ger i Det Sydkinesiske Hav, f.eks. ved oftere
at udstationere kampfly til dem. Kinas fremfeerd i

Det Sydkinesiske Hav mgder modstand blandt gvrige
lande i regionen, herunder seerligt de lande, der selv
har fremsat territorialkrav i omradet. Kina spger at
forbedre sit forhold til landene i regionen gennem
diplomatiske initiativer, pget pkonomisk samarbejde
og tilbud om investeringer. Disse initiativer aendrer dog
ikke pa, at Kina fortsat vil heevde sine territoriale krav i
omradet og udbygge sin tilstedeveerelse.

USA vil fortsat udfordre Kinas krav og ageren i Det Syd-
kinesiske Hav med rutinemeessige operationer, der dog
ikke i sig selv vil fgre til en forveerring af det bilaterale
forhold, da der er tale om velkendte og forventede
reaktioner.
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Det er sandsynligt, at formalet med Kinas ggede
aktiviteter fra bade kystvagten og militeerets side pa
mellemlangt til langt sigt er at gore Kina i stand til at
kontrollere og overvage hele Det Sydkinesiske Hav.

Samarbejde med Rusland fortsat prioriteret trods
gensidig skepsis

Kina samarbejder politisk, gkonomisk, teknologisk og
militeert med Rusland, og de to lande koordinerer ofte
deres udenrigspolitiske standpunkter. Dette geelder
f.eks. i forhold til landenes deltagelse i internationale
organisationer.

| 2019 indgik Rusland og Kina et officielt strategisk
partnerskab. Kina og Rusland styrker seerligt deres
samarbejde pa energiomradet, hvor der er klare sam-
menfald mellem de to landes interesser.

Selv om en styrkelse af den bilaterale relation tjener
begge lande som modveegt til politisk pres fra iseer
USA, er en egentlig alliance mellem Kina og Rusland
fortsat usandsynlig. Det skyldes iseer, at de to landes
modstridende interesser i Centralasien giver betyde-
lige speendinger. Rusland ser regionen som en del af
Ruslands interesse- og indflydelsessfeere og ser derfor
pget kinesisk pkonomisk samarbejde med landene |
regionen som en udfordring.

Det er dog sandsynligt, at de to lande har en gensidig
forstaelse af modpartens engagement i regionen og
forspger at undga at udfordre hinandens strategiske in-
teresser. Det gkonomiske samarbejde mellem Kina og
Rusland begreenses videre af, at Kina grundleeggende
prioriterer forholdet til det langt steerkere USA hojere
end samarbejdet med Rusland.

USA gger presset pa Kina og pa allieredes
samarbejde med Kina

USA ser Kina som sin primeere strategiske konkurrent
og seger at modvirke Kinas indflydelse. Det giver

sig udslag i USA's politik, hvad angéar dets allieredes
forhold til Kina, og i USA's forspg pa at begreense Kinas
rolle i internationale organisationer og fora.



KINAS TERRITORIALKRAV
| DET SYDKINESISKE HAV KINA

De ni stiplede rgde linjer er greensen for det omrade,
som Kina ger krav pa i Det Sydkinesiske Hav.
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MALAYSIA

SINGAPORE

INDONESIEN

Spaendingerne i det bilaterale forhold mellem USA og
Kina afspejler grundlaeggende, at magtbalancen mel-
lem de to lande forskyder sig. Forholdet mellem USA
og Kina ses i den amerikanske regering i voksende grad
som et nulsumsspil, hvor Kinas ggede veegt i det inter-
nationale system, seerligt i Asien, sker pa bekostning af
USA's rolle og indflydelse.

USA ser Kinas udvikling gennem en strategisk og
sikkerhedspolitisk prisme og som en trussel mod
USA's sikkerhed. COVID-19-krisen har medvirket til at
forsteerke de i forvejen steerke speendinger mellem
Kina og USA og traekke de to lande endnu leengere veek
fra hinanden.
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TAIWAN

KINAS
TERRITORIALKRAV

FILIPPINERNE

BRUNEI

O

USA kritiserer samtidig Kina for illegitim kinesisk
adfeerd inden for en raeekke omrader som handel, intel-
lektuelle rettigheder og teknologioverforsel.

Den voksende konfrontation mellem USA og Kina vil i
stigende grad betyde, at mindre lande, der gnsker teet
samarbejde med bade Kina og USA, kan blive stillet i
sveere dilemmaer i spergsmal som f.eks. samhandel,
teknologiudvikling, investeringer og klimadagsordenen.
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Staters og kriminelles cyberangreb er fortsat blandt de mest
alvorlige trusler mod Danmark. Truslen fra cyberkriminalitet
og cyberspionage er bade rettet mod danske virksomheder
og myndigheder, og de udsaettes lpbende for cyberangreb.

B Truslen fra cyberspionage og cyberkriminalitet

er stadig meget hgj, men kommer til udtryk pé vidt
forskellig made. Cyberspionage udfgres oftest i det
skjulte, og konsekvenserne er generelt sveere at op-
dage. Cyberkriminelle udnytter derimod ofte det pres,
som offentlig eksponering laegger péa ofre for f.eks.
malrettede ransomware-angreb.

Den fortsatte digitalisering af dansk infrastruktur kan
pavirke cybertruslen og skabe strategiske udfordringer
for Danmark. Néar fysiske systemer i hgjere grad styres
af enheder, der er koblet op til internettet, @ges risiko-
en for, at et cyberangreb vil medfere fysiske gdelaeg-
gelser. Et afthaengighedsforhold til ikke-allierede stater,
der potentielt kan afbryde drift, misbruge digitalt
udstyr til spionage via bagdere eller holde kritiske re-
servedele tilbage, udger en risiko for danske interesser
og dansk sikkerhed.
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COVID-19-krisen illustrerer

cybertruslens dynamiske natur

Hackere rekognoscerer hele tiden efter svagheder, og
nye sarbarheder bliver hurtigt udnyttet til cyberangreb.
Det pavirker bade, hvem der bliver angrebet, og hvor-
dan angreb bliver udfert.

Der er altid hackere, der forsgger at udnytte aktuelle
kriser, begivenheder eller udviklinger til deres fordel.
Det er ogsa tilfeeldet med COVID-19-pandemien.
Hackere udnytter den i deres angrebsmetoder, bl.a.
som tema i phishing-mails og ved oprettelsen af falske
domeener. Udnyttelsen af COVID-19 udger et nyt
element i det samlede trusselsbillede, men truslerne
har derudover ikke egendret sig markant. COVID-19 har
primaert pavirket trusselsbilledet, i forhold til hvilke
angrebsmetoder hackerne veelger.

Pandemien har medfert eendrede arbejdsvilkar for
mange myndigheder og virksomheder, bl.a. i form af
flere virtuelle mgder og hjemmearbejdspladser. It-sik-
kerheden i mange myndigheders og virksomheders
netveerk er under pres, fordi tilgeengeligheden af syste-
merne samtidig prioriteres hgjt. De nye arbejdsvilkar
kan bade give hackere lettere adgang til organisationer-
nes systemer og gore det sveerere at opdage hackerne
i systemerne. Det gger risikoen for, at hackere lykkes
med deres cyberangreb.

Selv om truslen fra stater og kriminelle grundleeggende
er ueendret, kan myndigheder og virksomheder derfor
have faet nye sarbarheder og dermed sta over for et
andret risikobillede.
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CYBERTRUSLEN MOD
DANMARK OG DANSKE
INTERESSER

Stater og kriminelle hackere udfgrer hyppige,
vedvarende og alvorlige cyberangreb, der skader
danske interesser, virksomheder og myndighe-
der. Truslen kommer til udtryk ved forskellige ty-
per angreb udfgrt med meget forskellige formal,
herunder isaer spionage og kriminalitet.

Den meget hgje trussel fra bade stater og kriminelle vil
fortsat udmente sig i hyppige, vedvarende og alvorlige
angreb. Der er derimod kun en potentiel trussel mod
Danmark fra destruktive cyberangreb og cyberaktivis-
me. Effekten af destruktive cyberangreb spaender over
et bredt spektrum fra gdeleeggelse og forandring af
data eller software til personskade og ded. Cyberakti-
visme er cyberangreb udfgrt med det formal at skabe
sterst mulig opmeerksomhed om en sag.

Statsstettede hackere har fortsat en seerlig interesse
for viden, der hgrer under Udenrigsministeriets og For-
svarsministeriets myndighedsomrader. Det er meget
sandsynligt, at den interesse vil resultere i vedvarende
angreb rettet mod medarbejdere pa de to myndigheds-
omréadet.

Derudover er truslen fra cyberspionage rettet mod
forskning og forskningsmiljper, bl.a. fordi stater bruger
cyberspionage til at styrke deres nationale udvikling og
konkurrenceevne. For eksempel udsendte de ameri-
kanske, britiske og canadiske myndigheder i juli 2020
et feelles varsel, hvor de anklagede en russisk hacker-
gruppe kaldet APT29 for at spionere mod organisatio-
ner, der er involveret i at udvikle COVID-19-vacciner.

De betydelige trusler fra cyberkriminalitet og cyber-
spionage er ogsa rettet mod de seks samfundsvigtige
sektorer: transport-, sundheds-, tele-, energi-, finans-
og spfartssektoren.
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Uopdagede cyberangreb skader danske interesser
Danske myndigheder og virksomheder bliver Ipbende
ramt af cyberangreb. Alligevel bliver konsekvenserne

af visse typer cyberangreb sjeeldent synlige i den brede
offentlighed, og i nogle tilfeelde opdager ofrene end ikke
selv, at de er blevet kompromitteret. Selv hvis angrebe-
ne bliver opdaget, er det ofte svaert med sikkerhed at
bestemme omfanget af den skade, de har medfert. Det
kan bl.a. skyldes, at der ikke er tilstreekkelig logning.

Det er iseer sveert at opdage cyberangreb og afdeek-
ke deres konsekvenser, nar angrebenes formal er
cyberspionage. Det betyder i yderste konsekvens, at
Danmark ikke har indsigt i alvorlige cyberangreb, der
direkte pavirker danske strategiske interesser.

Et cyberangreb, der ikke bliver opdaget, kan sta pa i
lang tid. S& laenge deres angreb ikke bliver opdaget, har
hackere mulighed for at blive ved med f.eks. at stjeele
information eller udvide deres kontrol med det net-
veerk, de har angrebet. Den amerikanske myndighed
Office of Personnel Management blev for eksempel
kompromitteret af den samme aktgr fra juni 2014 til
april 2015. Myndighedens utilstrackkelige cybersikker-
hed betgd, at hackerne kunne stjeele sensitive oplys-
ninger, bl.a. om fingeraftryk, uden at blive opdaget. Der
er ogséa danske eksempler pa hackerangreb, der har
stdet pd i laengere tid uden at blive opdaget.

CYBERSPIONAGE BRUGES | FOR-
BINDELSE MED FORHANDLINGER

Flere stater bruger cyberspionage til at for-
bedre deres position og viden i forbindelse
med politiske og gkonomiske forhandlinger.
New York Times beskrev eksempelvis i juli

2020, at en kinesisk statsstpttet hacker-
gruppe havde udfert cyberspionage mod
bl.a. Vatikanet og bispedesmmet i Hongkong
fra maj til juli 2020. Hackernes angreb
fandt sted forud for forhandlingerne om

en fornyelse af en aftale mellem Kina og
Vatikanet, der fandt sted i efteraret 2020.




Hackere udfgrer cyberspionage for at fa adgang til
mange forskellige typer viden, herunder intellektuel
ejendom sdsom forsvarsteknologi. Hackere spionerer
ofte ogsa for at fa adgang til sensitiv politisk og ekono-
misk viden. Cyberspionage skader danske interesser,
nar eksempelvis modparter i forhandlinger forbedrer
deres forretningsmeessige eller sikkerhedspolitiske
position pa baggrund af stjalet viden. Det er sveert for
virksomheder eller myndigheder, der har faet stjalet
fplsomme oplysninger via cyberspionage, at keede det
sammen med, at de bliver underbudt af konkurrenter
eller udmangvreret ved forhandlingsbordet. Det geelder
iseer, hvis de ikke ved, at information er blevet stjalet.

Danske virksomheder og myndigheder kan blive

ramt indirekte af cyberangrebs konsekvenser, hvis en
leverander eller samarbejdspartner er kompromitteret
uden at have eller dele viden om det. Der er bl.a. risiko
for, at udenlandske samarbejdspartnere eller lokale
myndigheder, som danske myndigheder har kontakt
med i forbindelse med forhandlinger eller mader, er
kompromitterede. Det kan bl.a. medfere, at uved-
kommende far kendskab til sensitiv information eller
overvager kommunikation.

Hvis en fremmed stat kompromitterer danske virksom-
heder eller myndigheder for at udfgre cyberspionage
mod dem, er det muligt, at organisationerne ogsa vil
vaere mere sarbare over for andre typer trusler. Cyber-
spionage bliver sdledes anvendt forud for destruktive
angreb, seerligt hvis spionagen giver adgang til kritiske
systemer eller information af seerlig karakter.

Fremmede stater har kapaciteten til at udfore
destruktive cyberangreb mod Danmark

Flere stater har betydelige kapaciteter til at udfere de-
struktive cyberangreb, og de udvikler deres kapaciteter
lpbende. Cyberspionage som forberedelse af destruk-
tive cyberangreb foregar ogsa i fredstid. Aktuelt er det
mindre sandsynligt, at fremmede stater har intentioner
om at rette destruktive cyberangreb mod Danmark.
Intentionen kan dog eendre sig, bl.a. i forbindelse med
en skaerpet politisk situation. Truslen kan i givet fald
hurtigt stige, eftersom kapaciteten er til stede.
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CIVIL INFRASTRUKTUR ER MAL
FOR DESTRUKTIVE CYBERANGREB

Det er sandsynligt, at iranske hackere

i slutningen af april 2020 angreb flere
vandveerker i Israel. Hackerne forsggte at
lamme computersystemer, der bl.a. styrer
vandrensningen og indholdet af klor i det
israelske drikkevand. Angrebet blev dog af-
veerget, uden der skete stgrre skade. Sma
to uger senere svarede israelske hackere
sandsynligvis igen ved at forstyrre driften

i en af Irans st@rste havne, hvilket skabte
forsinkelser og kaos.

Destruktive cyberangreb sker i en grdzone mellem
konflikt, krig og fred. Nogle stater udnytter destruktive
cyberangreb til at signalere bestemte politiske bud-
skaber eller afstraffe andre stater eller virksomheder.
NATO har i en feelles erkleering slaet fast, at cyberan-
greb mod medlemslandene vil kunne udlgse alliancens
kollektive forsvarsforpligtigelser i rammen af Atlant-
pagtens artikel 5, den sakaldte musketered.

Det er sandsynligt, at langt stgrstedelen af de kendte
destruktive cyberangreb er udfprt af stater. Neesten
alle disse angreb er udfert i forbindelse med konflikter
eller geopolitiske speendinger mellem stater.

Der er dog ogséa eksempler pa cyberkriminelle angreb,
der har haft en destruktiv effekt. Hackere har i for-
bindelse med digitale bankkup slettet eller krypteret
finansielle virksomheders data. Formalet er sandsyn-
ligvis at slette deres spor eller forhindre virksomheder-
ne i at reagere pa tyveriet. Sletning eller kryptering af
data i digitale bankkup er forelgbig et relativt sjeeldent
feenomen, men det kan have store konsekvenser for
den enkelte bergrte finansielle institution.
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UDVALGTE STATERS
CYBERKAPACITETER

NORDKOREA

Nordkorea har betydelige evner til at
gennemfore forskellige typer cyber-
angreb, herunder destruktive angreb.
Disse angreb er iseer rettet mod

Sydkorea, men Nordkorea er sand-
synligvis villig og i stand til at udfere
sterre cyberangreb mod mal i andre
lande. Det er desuden sandsynligt, at
Nordkorea beriger sig via kriminelle
cyberangreb.

RUSLAND

Rusland, herunder de russiske

efterretningstjenester, rader over

omfattende kapacitet til at udfgre

cyberspionage og destruktive cyber- LR ELE n
angreb, der kan understoptte Ruslands

strategiske og sikkerhedspolitiske

interesser samt landets militaere

operationer. Rusland er fortsat en

ferende og yderst aktiv aktgr pa

cyberomradet.

RUSLAND

NORDKOREA

KINA
IRAN

KINA

Kina er en aktiv og avanceret
cyberaktgr, der rader over om-
fattende kapaciteter til at udfere
cyberspionage og destruktive

IRAN

Iran har i flere &r udviklet sin evne
til at gennemfere cyberangreb. Ud
over cyberspionage har iranske
hackergrupper sandsynligvis staet

cyberangreb. Kinas cyberka-
paciteter er primeert underlagt
efterretningstjenesterne og det
kinesiske militeer, der i de seneste
ar har styrket cyberomradet.

bag destruktive cyberangreb, der
slettede data. De destruktive cy-

berangreb har primeert ramt mal i
Irans neeromrader.
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METODER OG SAMARBEJDE
| DEN CYBERKRIMINELLE
VERDEN

Konsekvenserne af cyberangreb fra kriminelle
netveerk er i modsaetning til cyberspionage

ofte synlige for ofrene. De kriminelle bruger
desuden offentligheden til aktivt at laegge ekstra
pres pa ramte virksomheder og myndigheder.
Cyberkriminelle samarbejder desuden pa nye
mader, der sandsynligvis vil bidrage til flere og
mere skadelige angreb.

KRIMINELLE SPAENDER DEN
DIGITALE TOMMELSKRUE

I maj 2020 blev et stort amerikansk advokat-
firma ramt af et angreb med ransomwaren
REvil. | farste omgang heevdede gruppen bag
angrebet, at den havde 756 gigabyte data
om flere af firmaets kunder, herunder flere
internationalt kendte kunstnere. Den kreeve-
de 21 mio. amerikanske dollars i lpsesum og
truede med gradvist at laekke data, hvis ikke
lpsesummen blev betalt.

En lille uges tid efter heevede gruppen
lpsesummen til 42 mio. amerikanske
dollars, samtidig med at den leekkede 169
mails fra advokatfirmaet og truede med at
bortauktionere data om den amerikanske
praesident, Donald Trump.

Der er ikke siden offentliggjort oplysninger
om, at en Ipsesum er blevet betalt, men
den form for offentlige auktioner er desig-
net til at leegge et massivt pres pa ofrene.
De skal ikke bare bekymre sig om deres
egne data, men ogsa deres kunders data.
Ofrene har dog ingen garanti for, at de cy-
berkriminelle ikke leekker data, efter ofrene
har betalt lpsesum.
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En raekke mere malrettede ransomware-angreb mod

danske virksomheder det seneste ar har vist, at krimi-
nelle bade har kapacitet til og intention om at udrette
omfattende skade pa ofrenes gkonomi og omdgmme.

Det seneste ar er det bl.a. kommet til udtryk ved, at
kriminelle udnytter offentlig eksponering af felsom
information som et supplerende afpresningsmiddel.
Konsekvensen af ransomware-angreb var tidligere, at
ofrenes data blev krypteret. Ved udgangen af 2019
begyndte flere kriminelle grupper dog ogsé at stjeele,
videreseelge og offentliggare folsom information om
deres ofre pa internettet, hvis de ikke betalte den
kreevede lpsesum. Tendensen viser, at cyberkriminelle
fortsat udvikler, tilpasser og anvender nye metoder, der
kan oge indtjeningen ved deres cyberangreb.

Tendensen understreger ogsa, at de forskellige krimi-
nelle netveerk samarbejder og udveksler tjenester pa
tveers af de forskellige grupperinger.

Samarbejdet mellem kriminelle vil sandsynligvis
bidrage til flere og mere skadelige angreb

Under feellesbetegnelsen Crime-as-a-Service (CaaS)
samarbejder de kriminelle om udveksling og salg af
bl.a. adgange, data, tjenester, malware og infrastruktur.
Det er sandsynligt, at dette samarbejde bidrager vee-
sentligt til den meget hoje trussel fra cyberkriminalitet.
Samarbejdet kommer bl.a. til udtryk i to forskellige
forretningsmodeller.

Den ene model bygger pa det samarbejde, der

er mellem de kriminelle, der udfgrer malrettede
ransomware-angreb, og de kriminelle, der forspger

at kompromittere tusindvis af ofre pa én gang via

bl.a. phishing. Malrettede ransomware-angreb starter
ofte efter brede phishing-kampagner udfert af én
kriminel gruppe, som saelger sin adgang videre til andre
grupper, der udfgrer selve ransomware-angrebet pé
organisationens netveerk.
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TYPISK RANSOMWARE-AS-A-SERVICE
FORRETNINGSMODEL

BAGMZAND

Udvikler ransomware

l
Bagmeendene

tilbyder ransomware
som en service til
andre kriminelle

G

PARTNERE 4 |

Bagmeendene betaler
en del af Ipsesummen
til den partner, der har
udfert angrebet

Udveelger og kompromitterer ofre

= 2

Partnere spreder ransomware
Ofrene betaler hos de udvalgte ofre
lpsesummen direkte

til bagmeendene

OFRE

2
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Den anden model kaldes for Ransomware-as-a-Service
(RaaS). Forretningsmodellen bag RaaS baserer sig p3,
at bagmeend kontrollerer forskellige typer malware,
som de stiller til radighed som en pakkelgsning pa en
digital platform. Bagmeaendene tilknytter et netvaerk

af partnere, der bl.a. bruger platformen til malrettede
ransomware-angreb. RaaS medvirker bl.a. til at seenke
teersklen for, hvem der kan udfgre cyberangreb. Model-
len kan samtidig give bagmeendene en stabil indkomst
med en relativt lav risiko.

Udviklingen inden for CaaS og RaaS har bidraget til en
@get trussel fra bl.a. mélrettede ransomware-angreb
mod danske virksomheder og myndigheder. Flere
RaaS-platforme har specialiseret sig i netop malret-
tede ransomware-angreb, der kan give store afkast.
Den neaevnte ransomware, REvil, som blev brugt ved
angrebet mod et amerikansk advokatfirma, var en
RaaS-malware.

Generelt vil de nye afpresningsmetoder og samarbejds-
monstre sandsynligvis betyde, at der vil komme flere
og mere skadelige og omkostningstunge angreb mod
danske myndigheder og virksomheder i fremtiden.

Angreb mod leverandorer og samarbejdspartnere
bliver brugt som en vej til det egentlige mal
Fremmede stater og kriminelle bruger leverandgrer og
samarbejdspartnere som et mellemliggende mal for at
f& adgang til myndigheder og virksomheder. Underleve-
randerer eller samarbejdspartnere har maske ikke en
viden, der i sig selv er interessant for hackerne. De kan
til gengeeld have en adgang eller troveerdighed, hackerne
kan udnytte til at kompromittere deres egentlige mal.

Samarbejdspartnere misbruges bl.a. til at udfgre
sakaldt e-mail thread hijacking. Her kompromitterer
hackerne en e-mailkonto hos en samarbejdspartner og
udsender svar pd igangvaerende e-mailkorrespondan-
cer til ofrets kontakter. De inficerede mails kommer
derfor fra en troveerdig afsender og i naturlig forleengel-
se af allerede etablerede samtaler.
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AMERIKANSKE MYNDIGHEDER
OG VIRKSOMHEDER ANGRIBER
CYBERKRIMINELLES INFRA-
STRUKTUR

| samarbejde med en raekke private virk-
somheder angreb U.S. Cyber Command
(USCC) i september 2020 infrastrukturen
omkring den sakaldte TrickBot-malware.
Det var et udtryk for, hvad USCC kalder
"persistent engagement”, der er en del af

de amerikanske myndigheders strategi
mod cybertruslen. Denne del af strategien
drejer sig om pd mere offensiv vis at be-
kaempe cybertruslen - ogsé fra kriminelle
gruppet.

Konsekvenserne af de amerikanske angreb
péa TrickBot er sandsynligvis kun midlerti-
dige, men et af forméalene var at sveekke
de kriminelle hackeres mulighed for at
forstyrre det amerikanske preesidentvalg
gennem denne malware.

Et feenomen som e-mail thread hijacking viser, at selv
om konsekvenserne af en kompromittering ikke ngd-
vendigvis virker alvorlige for den enkelte organisation,
kan den fore til betydelig skade hos offerets kunder og
samarbejdspartnere. Den form for kompromittering
kan i sidste ende ogsa skade tilliden til den enkelte
leverander eller samarbejdspartner.

E-mail thread hijacking er blot én metode, hackere
bruger til at udnytte tilliden mellem organisationer og
deres samarbejdspartnere og leverandgrer. FE har
ogsa kendskab til et eksempel pd, at en dansk virk-
somhed har modtaget flere spear-phishing mails, dvs.
seerligt mélrettede phishing mails, fra leverandgrer,
der ikke var en del af en igangveerende korrespon-
dance. Det er under alle omsteendigheder sveaerere at
identificere, at en mail er ondsindet, hvis den kommer
fra en kendt afsender.
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CYBERTRUSLEN OG DEN
TEKNOLOGISKE UDVIKLING

Den fortsatte digitalisering til gavn for det dan-
ske samfund vil potentielt set give hackere nye
muligheder for at spionere, udgve kriminalitet
og i sidste ende udfgre destruktive angreb mod
Danmark. Det skyldes bl.a., at alt digitalt udstyr
indeholder sarbarheder.

Danmark udnytter fortsat de fordele, som digitalise-
ringen af samfundsvigtig infrastruktur og af samfundet
generelt giver. Den fortsatte digitalisering kan dog ogsa
skabe strategiske udfordringer for Danmark.

DANSKE OFRE FOR MALRETTEDE
RANSOMWARE-ANGREB BLIVER
KOMPROMITTERET VIA E-MAIL
THREAD HIJACKING

| et tilfeelde af e-mail thread hijacking
modtog adskillige medarbejdere i en dansk
organisation en mail fra en kompromitteret
samarbejdspartner med et ondsindet

link gemt i et svar pa en igangveerende
mailkorrespondance. Da én medarbejder
trykkede pa linket, blev der downloadet

en ondsindet fil. Filen var en malware, der
gav hackerne adgang til medarbejderens
computer, hvorfra de kunne sprede sig.

Et ransomware-angreb mod koncernen
Danish Agro i april 2020 startede ogsa med
e-mail thread hijacking. Danish Agros CEO
udtalte efter angrebet, at hackerne havde
overtaget en af virksomhedens leverandg-
rers it-system og sendt en phishing-mail
direkte fra leverandoren ind i en igangvee-
rende mail-korrespondance.
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Hackere scanner hele tiden internettet for at finde en-
heder, der har sdrbarheder, for herefter at angribe re-
levante mal. Hackere udnytter sarbarhederne i digitalt
udstyr helt fra det anskaffes, til det seettes op ogi drift.

Ny digital infrastruktur vil séledes veere med til at

@ge angrebsfladen for cyberangreb. Alle typer digitalt
udstyr - fra hardware og software til loT-enheder,

som eksempelvis kpleskabe og biler, der er koblet op
til internettet - indeholder sérbarheder. Desuden vil
risikoen for, at et cyberangreb kan medfpre fysiske
pdelaeggelser, gges, nér de opkoblede enheder i hgjere
grad styrer fysiske systemer.

Nogle leverandorer af digitale produkter kan udgere
en trussel for Danmarks strategiske interesser. Truslen
fra leverandgrer af hgjteknologiske produkter som
5G-mobilnetveerk eller overvagningsudstyr handler
bl.a. om, at nogle stater i stgrre eller mindre omfang
har mulighed for at palaegge private virksomheder

at samarbejde med det pagaeldende lands efterret-
ningstjenester. Det er f.eks. tilfaeldet i flere lande, hvis
lovgivning indeholder sddanne krav.

Det kan skabe en strategisk udfordring for Danmark,
hvis man opbygger et afhaengighedsforhold til leveran-
dorer fra ikke-allierede stater, der kan misbruge udstyr
til spionage via bagdere, afbryde drift eller holde kritiske
reservedele tilbage. Nogle landes forsgg pa at opna
adgang til og kontrol med andre landes kritiske infra-
struktur er en del af et globalt teknologisk kaplgb, der er
drevet af sikkerhedspolitiske og pkonomiske interesser.

GOLDENSPY

I juni 2020 offentliggjorde it-sikkerhedsfirmaet
Trustwave en rapport om en malware kaldet
GoldenSpy, der udger en sékaldt bagder. Ifelge
Trustwaves rapport giver GoldenSpy fuld adgang
til ofres systemer. Det giver bl.a. mulighed for at
installere yderlige malware eller kgre ondsindede
programmer. GoldenSpy er blevet gemt og
installeret sammen med en legitim og obligatorisk
software, der bliver brugt til at opkreeve lokal skat
i Kina fra virksomheder, som opererer i landet.



KAMPEN OM TEKNOLOGISK
TERRITORIUM

Udrulningen af 5G-netvaerk verden over har
affedt betydelige geopolitiske speendinger,
seerligt mellem Kina og USA. Konflikten
mellem de to lande har bl.a. fort til, at USA's
udenrigsminister Pompeo fremlagde initia-

tivet "Clean Networks” i august 2020. Ifglge
Pompeo er initiativets formal at beskytte
USA's kritiske teleinfrastruktur bl.a. mod
Kinas Kommunistiske Parti. Flere lande har
fravalgt kinesiske leverandgrer i udrulning af
5G-infrastruktur. Danske virksomheder og
myndigheder kan blive udfordret som folge af
den politiske kamp om at vinde teknologisk
territorium.
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Terrorangrebene i Europa i efteraret 2020 har med al tydelighed vist, at terrortrus-
len fortsat er alvorlig. Al-Qaida og Islamisk Stat har intensiveret deres opfordringer
til angreb i forbindelse med genoptrykningen af tegninger af profeten Muhammed.
Derudover har de anvendt COVID-19 propagandamaessigt. De grundlaeggende
drivkreefter bag militant islamisme er ueendrede og mobiliserer fortsat til terror.

FOTO: ALAIN JOCARD/AF




[1 TERRORISME

B | efterdret 2020 ramte en reekke terrorangreb
Frankrig og @strig. Det understregede, at militante isla-
mister fortsat udger en alvorlig trussel mod Vesten og
ikke har zendret deres intentioner. Dette geelder al-Qaida
og Islamisk Stat som gruppet, ligesom det geelder
tilheengere af deres ideologi rundt omkring i verden.
Angrebene fandt sted, efter det franske satiremagasin
Charlie Hebdo genoptrykte en raekke tegninger af profe-
ten Muhammed.

Al-Qaida og Islamisk Stat samt tilheengere af grupper-
ne har brugt genoptrykningen og det fornyede fokus pa
tegningerne som en anledning til at intensivere deres
opfordringer til angreb mod Vesten som gengeeld for
kreenkelse af islam. Derudover har begge grupper ud-
nyttet COVID-19-pandemien i deres propaganda med
det primaere budskab, at pandemien er Guds straf til
de vantro. Al-Qaida har f.eks. fremfgrt, at pandemien
er "Guds usynlige kriger”, der vil kunne hjeelpe gruppen
til sejr mod Vesten. Islamisk Stat har opfordret sine til-
haengere til at udfgre angreb i Vesten, mens "fjenden”
er svaekket og travlt optaget af at bekeempe COVID-19.

De grundleeggende drivkreefter bag militant islamisme
har ikke aendret sig. Militante islamister sammenkaeder
typisk politiske, religipse og historiske begivenheder i
én sammenheaengende forteelling om global undertryk-
kelse af muslimer og et behov for modstand gennem
kamp. | denne forteelling indtager det sekuleere Vesten
en central rolle som hovedfjende af islam. Enhver
opfattet kreenkelse kan saledes anvendes propagan-
dameessigt til at bekraefte forteellingen og opildne til
vold og terror. Angrebene i Frankrig og @strig er blevet
hyldet bredt i militante islamistiske kredse.
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TERRORTRUSLEN
MOD VESTEN

Islamisk Stat og al-Qaida star ledelsesmeessigt
sveekket, men deres intentioner er ueendrede,
og de er fortsat engagerede i angrebsplanlaeg-
ning mod Vesten. Islamisk Stat opbygger nye
angrebsstrukturer, samtidig med at gruppen
opfordrer sympatisorer til at agere pa egen
hand. Det samme gor al-Qaida, der derudover
typisk opererer langsigtet og geografisk spredt.
Fremmedkrigere tilknyttet begge grupper udgor
fortsat en trussel. | de seneste ar er truslen fra
hojreekstremister steget, og den vil ogsé preege
trusselsbilledet fremover.

Islamisk Stat fastholder sine ambitioner om at veere
den globale ledestjerne for jihadister verden over og
om igen at opnéa kontrol med stgrre landomréader. Det
gor gruppen, pa trods af at den er under et massivt mi-
liteert pres i sine gamle kerneomrader i Syrien og Irak,
og at flere af dens vigtige ledere er blevet dreebt.

Bade Islamisk Stats leder og talsmand blev draebt i
oktober 2019. En ny gverste leder blev hurtigt udrabt,
men en raekke drab i 2020 pa andre hgjtstaende
medlemmer af Islamisk Stat har svaekket ledelsen.
Indtil videre har Islamisk Stat dog formaet at erstatte
de dreebte, hvilket i nogen grad gor ledelsen i stand
til at holde sammen pa organisationen. Samlet set er
ledelsens strategiske overblik dog blevet svaekket pa
grund af det store ledelses- og erfaringstab.
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Islamisk Stat har officielle undergrupper, de sakaldte
provinser, i bade Mellem@sten, Afrika og Asien. Under-
grupperne er en vigtig del af den globale strategi og
fremhaeves ofte i gruppens propaganda. Propagandaen
er central for Islamisk Stat, da den signalerer styrke

og tilstedeveerelse og har afgerende betydning for
gruppens tiltreekningskraft. En stor del af propagandaen
fra undergrupperne udkommer fortsat gennem Islamisk
Stats centrale medieplatforme. Ledelsen har pa den
made en vis kontrol med, hvad der bliver udgivet, og sen-
der samtidig et signal om at have global reekkevidde.

Islamisk Stat opbygger nye angrebsstrukturer

til at ramme Vesten

Truslen fra Islamisk Stat er kompleks. Islamisk Stat ud-
gor fortsat en trussel som lokal terror- og oprorsgruppe
i Syrien og Irak. Dertil kommer, at dens undergrupper
rundt omkring i verden er blevet styrket i trdd med en
intention om fortsat at fremsta som en globalt hand-
lekraftig terrorgruppe. Det er sandsynligt, at Islamisk
Stat gennem sine undergrupper opbygger strukturer til
at ramme vestlige mal regionalt og i Vesten.

Det er desuden meget sandsynligt, at Islamisk Stat
Igbende planleegger angreb mod Vesten. Der har i
2019 og 2020 veeret en reekke angreb og angrebsfor-
spg i Europa og i Europas neeromrader. Samtidig har
myndigheder i flere europeeiske lande afveerget angreb
og anholdt personer fra militante islamistiske miljper
relateret til gruppen. Begge forhold understreger, at
der stadig er aktive Islamisk Stat-netveerk i og uden for
Europa.

Det er meget sandsynligt, at der ogséa fremover vil veere
enkeltpersoner og mindre grupper i Europa, Europas
neeromrader og i Mellemgsten, der har kontakt til
Islamisk Stats ledelse og til hensigt at angribe mal i
Vesten. Det er ogsé sandsynligt, at Islamisk Stat i Syri-
en og Irak hverver og treener sine egne rekrutter for at
kunne udfgre angreb savel regionalt som i Vesten.

Derudover udgoer Islamisk Stat fortsat en vigtig inspi-
rationskilde for militante islamister, der sympatiserer
med gruppens ideologi og propaganda uden ngd-
vendigvis at have en direkte forbindelse til gruppen.
Islamisk Stats medier har hyldet de nylige angreb i
Frankrig og @strig, som ligger i trad med gruppens
opfordringer til sine tilhaengere.



Fremmedkrigere udger fortsat en trussel

For Vesten udger personer, der har keempet for mili-
tante islamistiske grupper, en langsigtet trussel. Det
geelder iseer dem, der bade har erfaring fra konflikten i
Syrien og fortsat har tilknytning til deres vestlige hjem-
lande. De kan veere vendt tilbage til deres hjemlande,
opholde sigi tredjelande eller fortsat befinde sig i
Syrien. Feelles for mange af fremmedkrigerne er deres
ideologiske overbevisning, kamperfaring, militante
netveerk og voldsparathed.

En del fremmedkrigere i Syrien, herunder nogle fra
Europa, er fortsat pé fri fod. De befinder sig navnlig

i Idlib-provinsen i det nordvestlige Syrien. En stor del
er imidlertid tiloageholdt i lejre eller feengsler. Det er
sandsynligt, at Islamisk Stat smugler folk ud af lejrene,
og der har veeret en stigende tendens til, at internerede
flygter fra lejrene. Det er sandsynligt, at Islamisk Stat
radikaliserer og udgver social kontrol over de tilbage-
holdte i lejrene. Det sker bl.a. gennem selvbestaltede
kontrolenheder, hvori ogsé udenlandske Islamisk Stat-
sympatisgrer indgar.

Det er ligeledes sandsynligt, at hjemvendte fremmed-
krigere vil spille en radikaliserende rolle, bdde mens
de eventuelt sidder i faengsel, og i deres vante miljger.
Det er derudover muligt, at der blandt de hjemvendte
fremmedkrigere er personer, der vil udnytte deres
kamperfaringer til at udfgre terrorangreb.

Al-Qaida opererer decentralt og geografisk spredt
Al-Qaidas regionale undergrupper spiller en helt cen-
tral rolle for al-Qaidas organisation og globale tilstede-
veerelse. Undergrupperne er i dag til stede i store dele
af Afrika, Mellemegsten og Asien. De fokuserer som ud-
gangspunkt pa deres egne lokale interesser, men fglger
ofte den gverste ledelses overordnede vejledning.

Det er sandsynligt, at den primeaere trussel fra al-Qaida
mod Vesten udspringer fra mindre al-Qaida-netvaerk,
der opererer uathaengigt af hinanden. Ofte er med-
lemmerne af det enkelte netvaerk geografisk spredt og
samarbejder pa tveers af landegraenser, ogsa i forbin-
delse med angrebsplanlaegning.
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Netveerkene er typisk enten tilknyttet al-Qaidas @verste
ledelse eller regionale undergrupper. Netveerkene har
intention om at ramme stgrre symbolske mal og er tal-
modige og strategiske i deres planleegning, der typisk
streekker sig over flere ar.

Al-Qaida tog sidst ansvar for et angreb i Vesten i de-
cember 2019. Angrebet blev udfgrt af en saudiarabisk
officer, der var pa et traeningsophold pa Pensacola-ba-
sen i Florida i USA. Det er sandsynligt, at gernings-
manden modtog radgivning og stette fra ledelsen af
al-Qaida péa den Arabiske Halvg (AQAP).

Al-Qaida planlaegger strategisk og langsigtet

| de seneste ar har en malrettet og global kontrater-
rorindsats med drab og anholdelser af ledere sveekket
al-Qaida. Flere af de dreebte var en del af den gverste
ledelse og spillede derfor en vigtig rolle for gruppens
globale sammenhaesngskraft. Det er indtil videre lykke-
des for de regionale undergrupper at erstatte de fleste
tab, og al-Qaida har igennem arene vist sig som en ro-
bust organisation. Det er dog sandsynligt, at al-Qaidas
sammenhaengskraft vil blive udfordret, hvis frekvensen
af drab péa hgjtstdende ledere fortsaetter. Desuden er
flere al-Qaida-medlemmer blevet dreebt eller anholdt,
mens de var i gang med at forberede angreb. Det er
sandsynligt, at dette primeert vil forsinke og ikke for-
hindre gruppens planer om angreb mod vestlige mal pa
mellemlangt sigt.

Al-Qaidas ledelse opfatter fortsat USA og Vesten mere
bredt som sine primeere fijender. Blandt gruppens
langsigtede mal er at fijerne USA's og Vestens militeere
og politiske tilstedeveerelse i de muslimske lande, at
omstyrte de sekuleere og provestlige regeringer i de
muslimske lande og at nedkeempe Israel.

Al-Qaida engagerer sig imidlertid ogsa i mere
umiddelbare og lettilgeengelige sager om f.eks. det,
som gruppen opfatter som kreenkelse af profeten
Muhammed og islam. Disse sager anvender gruppen
aktivt og opportunistisk i sin propaganda og opfordrer

i den forbindelse ogsa sine tilhaengere og sympatisgrer
til angreb. Dette var bl.a. tilfeeldet i forbindelse med
magasinet Charlie Hebdos genoptrykning af en reekke
Muhammed-tegninger i efteraret 2020.
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Al-Qaidas raderum i Afghanistan

vil sandsynligvis vokse

Al-Qaida har i over 30 ar brugt Afghanistan som base.
Det er sket pa trods af en malrettet og massiv vestlig
kontraterrorindsats siden 2001. Taliban har beskyttet
al-Qaida og veeret den primaere arsag til, at gruppen fort-
sat er til stede i Afghanistan. | de sidste ti ar har al-Qaida
primeert veeret optaget af sin egen overlevelse i regionen
og haft en begreenset kapacitet til angreb i Vesten.

Hvis der som planlagt sker en vestlig tilbagetraekning fra
Afghanistan i 2021, er det meget sandsynligt, at det vil
styrke al-Qaida og gruppens allierede i regionen. En til-
bagetraekning vil blive preesenteret som en sejr for grup-
pen i dens propaganda. Det er sandsynligt, at al-Qaida i
Afghanistan efter en tilbagetraekning vil vokse i antal og
bl.a. genoprette treeningslejre for at pge sin kapacitet il
at angribe mal bade i regionen og i Vesten.

Hojreekstremistisk terror i Vesten er i veekst
Antallet af hgjreekstremistiske terrorangreb i Vesten har
veeret stigende i de seneste ar. De fleste af angrebene
har veeret soloangreb udfgrt af enkeltpersoner i deres
egne lande. Gerningsmaendene har pa gerningstids-
punktet typisk ikke veeret tilknyttet etablerede hojreeks-
tremistiske grupperinger. Det betyder imidlertid ikke,

at de har ageret i et tomrum uden inspiration fra lige-
sindede. Der eksisterer steerke idéfeellesskaber blandt
hgjreekstremister pa internettet. Felelsen af at veere en
del af en storre, global beveegelse mod en feelles fijende
er sdledes central for mange hejreekstremister. Fiende-
billederne varierer, men er ofte baseret pa forestillinger
om at veere kritisk truet af en invasion af fremmede.

Der er saledes en hgj grad af internationalisering i de
hgjreekstremistiske onlinemiljger, hvor inspiration og ra-
dikalisering sker pé tveers af landegreenser. Ogséa blandt
mere etablerede hojreekstremistiske grupperinger er
der international kontakt, bade virtuelt og fysisk. Det

er sandsynligt, at vestlige hojreekstremister gennem
netvaerk i @steuropa har faet ggede muligheder for
vabentraening. Iszer Ukraine og Rusland har i en arreekke
veeret samlingssted for hgjreekstremister fra Vesten.

Det er sandsynligt, at den stgrste hgjreekstremistiske
terrortrussel i Vesten fortsat kommer fra enkeltpersoner
og sma grupper, der inspireres og radikaliseres online,
men agerer alene.
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DEN REGIONALE
TERRORTRUSSEL

Terrortruslen fra regionale terrorgrupper vokser
flere steder verden over, og i Afrika, Mellemgsten
og Asien slutter flere lokale oprers- og terror-
grupper op om al-Qaida og Islamisk Stat. Mange
af grupperne keemper fortsat en lokal kamp, hvor
kampen mod Vesten er sekundeer. Det er dog
sandsynligt, at gruppernes tilslutning til al-Qaida
og Islamisk Stat pa leengere sigt vil gge deres
globale fokus. Samtidig udnytter oprers- og ter-
rorgrupper de politiske magtspil til at opna sterre
raderum og fremme egne dagsordener.

| de seneste ar har oprors- og terrorgrupper i hgjere
grad formaet at udnytte konflikter mellem stater, svage
statsstrukturer samt stormagtsrivalisering i store dele
af Afrika, Mellemgsten og Asien. Hvor USA's og Vestens
engagement i konflikter og kriser rundt omkring i
verden er blevet mindre, er der kommet nye aktgrer

pé banen, som ofte har vidt forskellige dagsordener og
interesser.

Ud over Vesten har Rusland samt regionale aktgrer
som bl.a. Saudi-Arabien, Iran og Tyrkiet f.eks. involveret
sig i konflikter i Syrien, Yemen og Libyen. Dette er bl.a.
sket via stette til lokale oprgrsgrupper, som har stéet
bag terrorangreb eller haft tilknytning til terrorgrupper.
P& den ene side kan en sadan stotte styrke de lokale
opr@rs- og terrorgrupper ved at gge deres legitimitet og
adgang til penge og materiel. P4 den anden side tvinger
samarbejdet til en vis grad oprers- og terrorgrupperne
til at nedtone deres radikale ytringer uden ngdvendig-
vis at eendre deres reelle ideologi eller deres accept af
brugen af terror som middel.



Det er sandsynligt, at denne tendens, hvor bl.a. regio-
nale magter engagerer sig i konfliktomrader gennem
alliancer med lokale oprors- og terrorgrupper, vil
fortseette og maske endda tage til. Dette vil f.eks. sand-
synligvis blive tilfeeldet efter en vestlig tilbagetreekning
fra Afghanistan. Her vil flere lande, herunder lande som
tidligere har haft en perifer rolle, sandsynligvis involve-
re sig gennem alliancer med oprgrs- og terrorgrupper
for at fremme deres egne interesser i regionen.

Det er desuden sandsynligt, at konsekvenserne af
COVID-19-krisen pé lzengere sigt vil medvirke til at gge
terrortruslen flere steder i verden. Det geelder iseer i
dele af Afrika, Mellemgsten og Asien, hvor negative
@konomiske og sociale konsekvenser, sdsom yderligere
arbejdslgshed og fattigdom, vil skabe grobund for gget
radikalisering og rekruttering til terror- og oprgrsgrupper.

Det ostlige og sydlige Afrika

Militante islamistiske grupper er til stede i store dele
af det gstlige og sydlige Afrika. Mens terrortruslen har
veeret konstant hoj i lande som Somalia og Kenya i

en arraekke, etablerer isaer Islamisk Stat sig nu ogsa

i andre dele af det gstlige og sydlige Afrika, ofte med
afseet i allerede eksisterende oprorsgrupper.

Terror- og oprersgruppen al-Shabaab, som er tilknyttet
al-Qaida, har gennem en arreekke destabiliseret So-
malia og dele af det gstlige Afrika. Det er meget sand-
synligt, at al-Shabaab fortsat vil angribe bade militeere
og civile mal i Somalia. Det er ogsa meget sandsynligt,
at al-Shabaab vil angribe bade lokale og vestlige inte-
resser i Somalias nabolande, herunder iszer i Kenya.

| 2019 angreb al-Shabaab Dusit-komplekset i Nairobi
0g i 2020 en amerikansk-kenyansk militeerbase i det
nordpstlige Kenya. Angrebene vidner om al-Shabaabs
kapacitet til at ramme bade lokale og vestlige interes-
ser i hele Kenya.

Islamisk Stat er ogsa til stede i Somalia. Gruppen er
langt mindre end al-Shabaab og udggr ogsa en mindre
trussel. Det er dog sandsynligt, at gruppen spiller en
ngglerolle i forhold til at udbrede Islamisk Stat i det
pstlige og sydlige Afrika. Det mest aktive Islamisk
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Stat-netveerk i det sydlige Afrika befinder sigi den
nordlige del af Mozambique. Alene i 2020 har dette
netveerk udfert mindst 70 angreb i Mozambique og er
péa kort tid blevet et af Islamisk Stats mest profilerede
netveerk i Afrika. Det er sandsynligt, at det nordlige
Mozambique ogsa fremover vil vaere praeget af konflikt,
og at de lokale myndigheder ikke har kapacitet til at
nedkeempe Islamisk Stat i omradet.

Vestafrika

Militante islamistiske grupper vinder frem i hele Vest-
afrika. Al-Qaida-grupperne er samlet i Jamaat Nusrat
al-Islam wal-Muslimin (JNIM), og Islamisk Stat har en
undergruppe i Sahel (Islamic State in Greater Sahel,
ISGS). Bade JNIM og ISGS er blevet styrket i Igbet af
2019 0g 2020. Det er iseer sket i Mali, Burkina Faso

og Niger. Det er sandsynligt, at JNIM og ISGS fortsat

vil angribe bade lokale og vestlige mal i de tre lande.
Desuden vil de to grupper udvide deres tilstedevaerelse
mod syd til eksempelvis Elfenbenskysten og Benin.
Det er sandsynligt, at ISGS og JNIM fortsat vil spge at
opretholde et pragmatisk samarbejde pa trods af flere
lokale stridigheder mellem de to grupper.
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AL-QAIDA OG ISLAMISK STAT

Al-Qaida og Islamisk Stat har undergrupper og
tilknyttede grupper, som udger en terrortrussel.
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Det er meget sandsynligt, at militante islamistiske
grupper vil fortseette deres angreb i det nordlige Mali
og ekspandere til centrale dele af landet. | Burkina
Faso gennemferer militante islamister et stigende
antal angreb mod civile og militeere mal. Derudover
har de udvidet deres tilstedeveerelse til den nordlige,
ostlige og sydestlige del af Burkina Faso. | Niger har
militante islamister gennemfort flere store angreb
gennem det seneste ar, herunder angreb mod militeere
mal. Den sydvestlige del af landet, der graenser op mod
Mali og Burkina Faso, har veeret ramt af mange angreb.
Den meget ustabile situation i Mali, Burkina Faso og
det sydvestlige Niger vil pavirke sikkerhedssituation i
negativ retning i hele Sahel.

| Nigeria opererer de to militante islamistiske grupper
Boko Haram og Islamisk Stat i Vestafrika (ISWA). Begge
grupper har i 2019 og 2020 angrebet militeere og civile
mal. ISWA har fortsat et solidt fodfeeste i den nordgst-
lige del af Nigeria og det sydgstlige Niger. Her har grup-
pen teet kontakt til civilbefolkningen og har presset de
nigerianske sikkerhedsstyrker bort fra flere omrader.
Det er sandsynligt, at ISWA vil fortseette angrebene i
Niger og Nigeria.

Boko Haram opholder sig ogsd i det nordgstlige Nige-
ria, det nordlige Cameroun og i det sydvestlige Tchad.
Boko Haram er under pres fra nigerianske sikkerheds-
styrker, men vil dog sandsynligvis fortsat angribe mal

i omradet. Gruppen stod i marts 2020 bag et stort
angreb mod en militeerbase i Tchad. Sammen med fle-
re andre angreb viser det, at gruppen har stor angrebs-
kapacitet. Badde Boko Haram og ISWA vil fortsat udggre
en alvorlig trussel i det nordlige og nordgstlige Nigeria.

Nordafrika

Terrortruslen i Nordafrika udgar primeaert fra grupper
tilknyttet Islamisk Stat og sekundeert al-Qaida. Grup-
perne har relativt stor beveegelsesfrined i regionens
@rken- og randomrader, hvor terrortruslen derfor ogsa
er storst.

| Marokko, Algeriet og Tunesien er terrortruslen over de
seneste par ar faldet. Det skyldes fgrst og fremmest
de lokale myndigheders indsats, der har indskreenket
gruppernes beveegelses- og operationsfrined. | Ma-
rokko har myndighederne effektivt forhindret bade Isla-
misk Stat og al-Qaida i det Islamiske Maghreb (AQIM) i

TERRORISME O

55



56

at fa fodfeeste. Begge grupper har dog stadig tilholds-
steder i udkantsomrader i Algeriet og Tunesien. Herfra
planlaegger og gennemforer de angreb primeert rettet
mod sikkerhedsstyrkerne. | Tunesien lykkes det Ipben-
de mindre celler og enkeltpersoner at udfgre mindre
terrorangreb i de store byer, fgrst og fremmest mod
myndighedsmal. | Algeriet er AQIM under konstant pres
fra de lokale sikkerhedsmyndigheder og udggr primeert
en trussel i den nordvestlige del af landet.

Situationen i Libyen adskiller sig fra situationen i de
ovrige lande i Nordafrika, navnlig pa grund af borger-
krigen i landet. Terrortruslen er hgj, bl.a. som fplge

af myndighedernes mangel pa kontrol i store dele af
landet. De stridende parter og en effektivamerikansk
kontraterrorindsats har dog svaekket isaer Islamisk
Stats undergruppe Libyen, Islamisk Stat i Libyen, og
presset den ned i landets sydvestlige grken. Det er
sandsynligt, at gruppen fremover vil forsgge at angribe
lokale mal i det sydvestlige Libyen. Det er derimod
mindre sandsynligt, at den har kapacitet til at foretage
store angreb i kystbyerne, herunder i Tripoli. AQIM har
en begraenset kapacitet i Libyen og anvender fortsat
primeert landet til at transportere og smugle menne-
sker, vaben og andet materiel.

Militante islamiske grupper i Egypten har fortsat pri-
meert fokus pé at ramme lokale myndigheder. Mindre
internt forbundne grupper med mulig forbindelse til
al-Qaida udggr péa kort sigt den stgrste terrortrussel i
Egyptens hovedland, herunder mod vestlige interesser.
De har inden for de seneste ar staet bag flere angreb.
Islamisk Stat i Sinai har siden 2015 veeret en af
Islamisk Stats mest aktive undergrupper og har siden
fordret 2020 udvidet sit operationsomrade fra det
nordlige Sinai til ogsa at omfatte den nordvestlige del
af halvgen. Dette sker muligvis som led i en strategi om
at styrke Islamisk Stats kapacitet til at angribe mal i
Egyptens hovedland.

Mellemgsten

Mellemgsten er mange steder preeget af politisk uro
og veebnede konflikter. Det udnytter lokale militante
islamistiske grupper, som ofte er direkte involveret i
konflikterne. Islamisk Stat er mest toneangivende, men
ogsé al-Qaida har aktive netveerk i regionen.
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Islamisk Stat har udgjort en terrortrussel i Mellemgsten
i en arreekke, navnlig efter at gruppen oprettede sit
kalifat i Syrien og Irak i 2014. Efter tabet af det fysiske
kalifati 2019 er gruppen gaet tilbage til at veere en
mere traditionel oprers- og terrorgruppe. Den angriber
relativt sjeeldent vestlige interesser i regionen, hvilket
ogsa afspejler, at der generelt er fa vesterlaendinge
som f.eks. turister og forretningsrejsende til stede. |
Syrien og Yemen keemper al-Qaida-affilierede grupper
fortrinsvis lokale oprgrskampe, men har fortsat intenti-
on om at ramme vestlige mal lokalt.

| Syrien vil den igangveerende konflikt og de svage
statsstrukturer i landets randomrader medvirke til,

at militante islamistiske grupper som Islamisk Stat

og al-Qaida ogsa pa lzengere sigt vil have gunstige
betingelser for at operere. Islamisk Stat bruger landets
orkenomréader til at treene sine medlemmer og gen-
nemfere angreb. Gruppen har gennemfert flere angreb
i det centrale Syrien. Det er dog mindre sandsynligt,

at den inden for neer fremtid vil have tilstraekkelig
kapacitet til at erobre stgrre landomréder igen. De
al-Qaida-tilknyttede grupper befinder sig hovedsageligt
i Idlib-provinsen i det nordvestlige Syrien. Her angriber
de primeert det syriske styre og dets allierede.

Islamisk Stat befinder sig iseer i den nordlige, vestlige
og centrale del af Irak, hvor gruppen forseger at udnyt-
te, at lokale og regionale spaendinger traekker fokus
veek fra kampen mod gruppen. Det er meget sandsyn-
ligt, at Islamisk Stat star bag hovedparten af angrebe-
ne mod sikkerhedsstyrker, myndighedspersoner og
civile mal i disse omrader. Det er ogsa sandsynligt, at
gruppen vil viderefgre denne type angreb. Den har i de
seneste ar ikke gennemfort terrorangreb mod vestlige
civile mal i Irak. Shiitiske militser er ogséa aktive og
udger nu den sterste trussel mod vestlige mal i landet.
Shiitiske militser har séledes i 2020 stdet bag en reek-
ke angreb pa vestlige mal i og omkring Bagdad.



Sikkerhedssituationen i Tyrkiet er generelt stabil. Det
skyldes bl.a. en massiv indsats fra lokale sikkerheds-
myndigheder. Terrortruslen i Tyrkiet udspringer hoved-
sageligt fra Islamisk Stat, men ogsa al-Qaida-netveerk
er til stede i landet. Begge grupper vil udgere en trussel
i de kommende ar. | 2020 har de tyrkiske myndigheder
anholdt flere personer med tilknytning til Islamisk Stat
misteenkt for at planlaegge terrorangreb i landet. Det
vidner om, at der er bade intention og kapacitet til at
udfgre terrorangreb i Tyrkiet. Det er sandsynligt, at
planlaegning af angreb mod tyrkiske og vestlige mal i
Tyrkiet vil fortseette.

Asien

Terrortruslen i Asien udspringer bade fra al-Qaida,
Islamisk Stat og en raekke lokale og regionale terror-
grupper. Terrortruslen i regionen er hgjest i Afghanistan
og Pakistan. Terrorgrupper opererer dog ogsa flere
steder i det gvrige Asien, og i flere lande er terrortrus-
len stigende. Islamisk Stat har inden for de seneste
par ar udrabt flere nye officielle undergrupper i Asien,
bl.a. i Indien. Islamisk Stats officielle undergruppe i
Sydpstasien opererer i det sydlige Filippinerne og i In-
donesien. Den al-Qaida-tilknyttede terrorgruppe Jemaa
al-Islamiyya (JI) er desuden fortsat aktiv i Indonesien.
Bade al-Qaida og Islamisk Stat har mindre netveerk i
flere andre lande i Asien. De koordinerede angreb mod
flere kirker og hoteller i Sri Lanka tilbage i april 2019
viste, at sddanne netvaerk er i stand til at opbygge stor
kapacitet, uden at myndighederne opdager det.
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Sikkerhedssituationen i Afghanistan og Pakistan

er markant forskellig. Afghanistan er preeget af en
langstrakt konflikt, som har fort til manglende myn-
dighedskontrol og ustabilitet. Pakistan er forholdsvist
stabilt og har i store dele af landet en hgj grad af myn-
dighedskontrol. Det er imidlertid de samme oprers- og
terrorgrupper, der opererer i de to lande. De mest to-
neangivende er Taliban, herunder Hagqgani-netveerket,
samt al-Qaida, Pakistansk Taliban (TTP) og Islamisk
Stat i Khorasan-provinsen (ISKP).

Taliban, Haggani-netveerket, al-Qaida og TTP har
samarbejdet i mange ar og gor det fortsat. Mens
Taliban og Haggani-netveerket opererer i store dele af
Afghanistan, opererer al-Qaida og TTP primeert i green-
selandet mellem Afghanistan og Pakistan. Grupperne
bekeemper myndighederne i begge lande, men rammer
ogsa ofte civile mal. Begge grupper opfatter udenland-
ske interesser som legitime mal. | Pakistan er al-Qaida
og TTP under voldsomt pres fra myndighedernes side,
hvilket har sveekket begge grupper. ISKP er i begge
lande i konflikt med de andre oprers- og terrorgrupper,
ikke mindst Taliban, og under pres fra badde de paki-
stanske og de afghanske myndigheder. Gruppen rader
dog fortsat over mindre celler i begge lande.

Det er planen, at de sidste vestlige styrker skal forlade
Afghanistan i 2021 som fglge af aftalen mellem USA og
Taliban. Det stiller landet over for store forandringer. Det
er meget sandsynligt, at flere militante islamistiske grup-
per vil udnytte en vestlig tilbagetreekning til at opbygge
deres kapaciteter og bruge Afghanistan som base. Til-
bagetraekningen vil derfor sandsynligvis ¢ge den terror-
trussel, der udspringer fra Afghanistan bade pé kort og
langt sigt. Nogle grupper vil fokusere pé at angribe lokale
mal, mens andre vil forsgge at angribe mal i regionen og
Vesten. En tilbagetraekning fra Afghanistan vil derudover
pavirke speendinger og konflikter i bl.a. Pakistan, Indien
og de tidligere sovjetrepublikker i Centralasien, hvilket vil
have indvirkning pa terrortruslen i disse lande.

Det er sandsynligt, at en vestlig tilbagetraekning atter
vil gore Afghanistan til en oplagt destination for militan-
te islamister fra bl.a. Vesten. Det er meget sandsynligt,
at der efter en vestlig tilbagetraskning vil opsta flere
treeningsmuligheder for tilrejsende militante islamister
og ogsa mulighed for at slutte sig til grupper som
al-Qaida og ISKP.
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Mellemgsten og Nordafrika vil blive ramt
ekstra hardt af den internationale gko-
nomiske krise, der folger i kplvandet pa
COVID-19. Konsekvenserne af COVID-19
vil forveerre de nationale, regionale og
internationale spaendinger, som i forvejen
preeger regionen. Mellemgsten og Nord-
afrika vil fortsat udgere en sikkerhedspo-
litisk udfordring for Europa péa bade kort
og langt sigt.

B Konsekvenserne af COVID-19 og lave oliepriser vil
eskalere den gkonomiske krise i landene i Mellemgsten
og Nordafrika. Krisen giver sig udslag i en nedgang i
udenlandske investeringer, i indtaegter og hard valuta
fra turister og i de belgb, som personer sender fra
udlandet til deres familier i Mellemgsten og Nordafrika.
Sociale, etniske, religigse og politiske spaendinger
preeger i forvejen regionen og vil sandsynligvis blive
forsteerket af den pkonomiske krise.

Mellemgstlige lande som bl.a. Syrien, Irak, Libyen og
Yemen, der er ramt af krig og konflikt, star i forvejen
over for et ekstremt omfattende genopbygnings-
arbejde. Landenes statsapparater vil have meget
vanskeligt ved at levere de mest basale serviceydelser
og sikkerhed til befolkningerne. Selv de lande, der ikke
direkte er ramt af krig og konflikt, risikerer en markant
pkonomisk nedgang. Enkelte steder, som bl.a. i Yemen
og Syrien, vil der fortsat veere risiko for stgrre humani-
teere kriser.

De hérdest ramte stater i regionen kan risikere egent-
lige statskollapser, der kan udvikle sig til langvarigt
fejlslagne stater eller give anledning til nye konflikter
med en gget migrations- og flygtningestrom til folge. |
sa fald kan dette danne fornyet grobund for transnatio-
nale terrorgrupper som al-Qaida og Islamisk Stat.
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International splittelse og stormagtsrivalisering
Mellemosten og Nordafrikas umiddelbare naerhed til
Europa vil betyde, at regionens problemer ogsa vil ud-
gore sikkerhedspolitiske udfordringer for de europeei-
ske lande. Samtidig vil USA fortseette med at reducere
sit direkte engagement i regionen.

Derfor vil EU sandsynligvis i hgjere grad selv skulle
handtere de sikkerhedspolitiske udfordringer, som
udgar fra regionen. Det gaelder f.eks. migrations- og
flygtningestromme, terror og nye konflikter.

En reekke stater, herunder seerligt Rusland, Iran og
Tyrkiet, har placeret sig som centrale aktgrer i forhold
til regionen og dens konflikter. Det er sket i fravaeret
af en sammenheengende mellemegstpolitik fra bade
amerikansk og europeeisk side. Det er sandsynligt, at
disse stater vil kunne fastholde og muligvis gge deres
indflydelse, bl.a. pa bekostning af de europaeiske
landes interesser.

Rusland vil fortsat spille en central rolle i Mellemgsten
og Nordafrika. Seerligt de sidste fem ar har Rusland
gjort sig uomgeengelig i regionens fremtidige udvikling.
Det er sket badde gennem militeer tilstedeveerelse i Syri-
en og Libyen og gennem teette politiske og gkonomiske
forbindelser til en reekke lande i regionen.
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Kina gger sin indflydelse i Mellemgsten. Kina vil fortsat
forfglge sine gkonomiske interesser i sdvel Saudi-Arabi-
en og Golfstaterne som i Iran, men landet vil i stigende
grad ogsa treede frem som en politisk aktor. | forhold til
Iran er det sandsynligt, at Kina i hgjere grad end tidligere
vil veere villig til at forfglge sine interesser uanset USA's
Iran-politik. Det er bl.a. blevet illustreret af laekket ma-
teriale om et storre strategisk samarbejde mellem Kina
og Iran.

Iran vil fastholde sin indflydelse i Mellemgsten til

trods for et drelangt amerikansk-israelsk pres. Iran vil
saledes spille en rolle i de fleste af regionens konflikter
gennem sine forbindelser til en raekke statslige og
ikke-statslige aktgrer. Det er usandsynligt, at USA,
Israel og Golfstaterne pa kort sigt kan begraense Irans
tilstedevaerelse og magt i markant omfang i lande som
Irak, Syrien, Libanon, Yemen og Afghanistan. Selv om
Saudi-Arabien og Israel vil forspge at intensivere deres
inddeemning af Iran, er det sandsynligt, at Iran vil have
gode muligheder for at impdega dette pres.

Som regional stormagt vil Tyrkiet forblive et centralt
omdrejningspunkt for Europas h&ndtering af flygt-
ninge, migration og terrorbekeempelse. Men Tyrkiet
forfolger i stigende grad egne interesser i regionen og
pa en stadigt mere militariseret made. Tyrkiet vil bl.a.
fortsat ggre sin indflydelse geeldende i konflikterne i
Syrien og Libyen.
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Regionen vil udggre en sikkerhedspolitisk udfordring
for Europa pa bade kort og langt sigt.

Tyrkiet er villig til at
anvende militeere

midler for at opna Irak vil veere preeget

af ustabilitet i man-
ge ar frem. Irak vil

sine mal i Mellem-
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flere andre lande vil
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interesser i Libyen og
spille en afgaerende
rolle for udviklingen.
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IRAN

De konservative politiske kraefter star styrket i
Iran. Iran vil med den nye amerikanske regering
sandsynligvis afspge mulighederne og betin-
gelserne for at fa USA til at genindtreede i den
internationale aftale om Irans nukleare program.
De grundlaeggende modsaetninger mellem

USA og Iran vil dog besta og fortsat pavirke
sikkerhedssituationen i regionen. Iran vil spge
at forsteerke forbindelserne til Rusland, Kina og
landets regionale partnere.

I[rans nukleare program, det ballistiske missilprogram
og spergsmalet om Irans regionale indflydelse vil
fortsat give anledning til uro og konflikt mellem Iran og
USA samt USA's allierede i regionen. Pa trods af pres-
set fra USA og dets allierede er det meget sandsynligt,
at Iran vil fortseette med at udvikle sit ballistiske missil-
program, der er et centralt element i landets regionale
afskreekkelsesstrategi. Iran vil ogsé fortsaette med at
udvikle sine gvrige militeere kapaciteter og arbejde for
at reducere amerikansk tilstedeveerelse i regionen. Det
gaelder i saerdeleshed i Irak og i Hormuzstreedet.

Iran vil fortsat spge at holde det nukleare spgrgsmal
og de gkonomiske sanktioner adskilt fra spgrgsmalet
om landets ballistiske missilprogram og regionale
indflydelse. Det betyder, at Iran med den nye ameri-
kanske regering sandsynligvis vil afsgge mulighederne
og betingelserne for at fa USA til at genindtraede i den
nukleare aftale. Derigennem vil Iran forsgge at fa sit
politiske og pkonomiske forhold til det internationale
samfund normaliseret. Det er meget sandsynligt, at
Iran vil sgge at undgé en genforhandling af hele den
nukleare aftale.
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Selv om Irans forhold til EU er udfordret, er EU's

diplomatiske stgtte til den nukleare aftale, og dermed
afvisning af det amerikanske pres mod Iran, fortsat et
centralt element i Irans sikkerheds- og udenrigspolitik.

Iran vil udbygge forholdet til Rusland,

Kina og regionale partnere

Iran vil i hpjere grad bygge videre pa og styrke de poli-
tiske og handelsmaessige forbindelser til Rusland og
iseer Kina. En aftale om et strategisk partnerskab med
Kina inden for gkonomi, politik og sikkerhed, som blev
leekket i efterdret 2020, vidner om en gget gensidig
interesse i at styrke samarbejdet i og uden for regionen
pa leengere sigt. Iran vil gennem samarbejde med Kina
og Rusland sgge at gore sig mindre afheengig af Vesten
og dermed reducere sin politiske og pkonomiske séar-
barhed i tilfaelde af nye sanktioner.

Iran vil ikke opgive sin regionale indflydelse i Syrien,
Irak, Afghanistan og Yemen. Ud over militeer stotte til
regionale alliancepartnere vil Iran ogsé supplere og
styrke sine sikkerhedspolitiske interesser i regionen
gennem udvikling af nyt gkonomisk og politisk samar-
bejde og aftaler med disse lande.

De politiske og pkonomiske aftaler skal bl.a. knytte
Irans regionale alliancepartnere teettere til Iran som
led i magtkampen med USA's regionale allierede. Mere
langsigtet s@ger Iran at skabe adgang til flere markeder
og styrke evnen til at omga eller udholde fremtidige
sanktionsregimer.

De konservative kraefter er styrket

De konservative politiske kraefter star styrket i Iran, og
det er sandsynligt, at preesidentvalget i Iran i juni 2021
vil bekreefte denne tendens. Magtkampe og militarise-
ring praeger regimets krisehandtering. Iszer konserva-
tive politikere og Den Islamiske Revolutionsgarde har
brugt bade konflikten med USA og COVID-19-krisen til
at konsolidere deres magt pa bekostning af den mere
moderate praesident Hassan Rouhani.

Regeringens handtering af COVID-19 har dog sandsyn-
ligvis yderligere forveerret tillidskrisen mellem befolk-
ningen og regimet. Denne tillidskrise og den tiltagende
fattigdom, primeert som fglge af de gkonomiske sankti-
oner, vil fortsat skabe grobund for civile protester.



IRAK

Irak vil veere praeget af ustabilitet i mange ar
frem. Interne spaendinger forstaerket af interna-
tionale og regionale konflikter vil bidrage til det-
te. Derudover forringer den aktuelle gkonomiske
krise den irakiske regerings muligheder for at
vende udviklingen i landet.

Den aktuelle gkonomiske krise og konsekvenserne af
COVID-19 har sveekket den irakiske regerings politiske
0og pkonomiske mangvrerum, og uroligheder i store
dele af landet vil veere tilbagevendende. Den irakiske
politiske elite vil ogsa i fremtiden prioritere egen over-
levelse hojere end Iraks grundleeggende udfordringer,
hvilket vil sté i vejen for stabilitet og udvikling i landet
pa langt sigt.

Irak vil fortsat veere skueplads

for regionale spaendinger

Irak vil fortsat veere scene for konflikter mellem inter-
nationale og regionale aktgrer. Den iranske indflydelse
pé politiske partier, enkeltpersoner og embedsvaerk
er dyb og vil fortsaette. Desuden vil irakiske shiitiske
militser fortsat udgere et instrument for iransk indfly-
delse og bidrage til et fortsat militeert pres mod vestlig
militeer tilstedeveerelse i Irak.
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| perioder med ggede regionale og indenrigspolitiske

speendinger er det meget sandsynligt, at raketangreb
mod omrader i Bagdad med vestlig tilstedeveerelse vil
fortseette og tage til.

Vedvarende politisk ustabilitet og bred folkelig util-
fredshed vil fortsat preege Irak. Interne magtkampe i
den politiske elite, og korruption og militser uden for
regeringens kontrol vil hindre en samlet og effektiv
indsats for at lgse Iraks grundleeggende problemer.
Problemerne er bl.a. stor befolkningstilveekst, arbejds-
Ipshed og en svag og sarbar gkonomi. Disse problemer
er yderligere forsteerket af klimaforandringer, vand-
mangel og senest COVID-19.

Det er meget sandsynligt, at uindfriede forventninger
og fortsat utilfredshed med regeringsfgrelsen vil fore
til demonstrationer og lejlighedsvise uroligheder i
store dele af Irak. Utilfredsheden vil veere seerligt stor
i den hastigt voksende andel af unge i den irakiske
befolkning, fordi den med en stigende arbejdslgshed
star uden reelle fremtidsudsigter. Det er usandsynligt,
at Iraks kommende regeringer vil kunne indfri forvent-
ninger om stabilitet og pkonomisk fremgang.

De irakiske sikkerhedsstyrker udfordres

pa indre og ydre linjer

Sikkerhedsstyrkerne har sveert ved at levere den for-
ngdne sikkerhed for den irakiske befolkning, selv om
de generelt har haft fremgang. Sikkerhedsstyrkerne vil
ikke kunne bekezempe oprerere effektivt uden en side-
Ipbende social og pkonomisk indsats fra gvrige dele af
den irakiske stat og uden international assistance.

Den irakiske sikkerhedsstruktur er udfordret af

intern rivalisering og autonome militser. Der er lange
udsigter til en reel og effektiv reform af den samlede
sikkerhedssektor. Sikkerhedsstyrkerne vil ogsd mangle
kritiske kapaciteter, sdsom overvagningssystemer,

og vil fortsat veere athaengige af udenlandsk stotte til
oprorsbekaempelse.
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Shiitiske militsers autonome optreeden udfordrer

de @vrige sikkerhedsstyrker og udstiller den irakiske
stats manglende evne til at kontrollere alle dele af
magtapparatet. Militsernes harde fremfaerd mod
civile demonstranter, som man sa det i 2019 og 2020,
undergraver sikkerhedsstyrkernes legitimitet og den i
forvejen skrgbelige folkelige opbakning.

Samtidig vil regional og international ageren i Irak ud-
fordre den irakiske territorielle suvereenitet. Det geelder
f.eks. iransk stgtte og forbindelse til irakiske shiitiske
militser og Tyrkiets militeere baser og operationer i det
nordlige Irak. Sikkerhedsstyrkerne har fortsat fokus

pé at bygge konventionelle militeere kapaciteter op.
Alligevel vil de ikke veere i stand til at hdndheeve deres
suvereenitet og afskraekke andre stater fra at gennem-
fore operationer i Irak.

Islamisk Stat er svaekket og afventende

Islamisk Stat er svaekket, men vil pa kort til mellem-
langt sigt veere i stand til at opretholde en lavintensiv
oprerskamp i dele af Irak. Seerligt i etnisk og religipst
blandende provinser vil gruppen true og angribe civile
mal og sikkerhedsstyrker.

Islamisk Stat vil dog pé kort sigt primeert koncentrere
sig om at konsolidere sin ledelse i Irak og udbygge det
eksisterende undergrundsnetveerk i landet. Et svaekket
Islamisk Stat vil udnytte, at andre udfordringer for
tiden fylder mere i den nationale og internationale
bevidsthed. Organisationen vil have en interesse i at
holde lav profil i Irak og pa kort sigt nedtone sin indsats
mod vestlige mal i Irak. Den vil dog fortsat udggre en
trussel mod sikkerheden i landet.
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SYRIEN

Asad-styret vil bestd, men Syrien skal keempe for
at undga okonomisk kollaps. Europa vil dermed i
sit neeromrade sta over for et ustabilt land i ved-
varende humaniteer krise og med hgj risiko for
fornyet konflikt. Asad-styret, Rusland og Tyrkiet
vil sandsynligvis forsgge at udfylde tomrummet,
hvis USA treekker sig ud af det nordgstlige Syrien.
Desuden vil grupper som Islamisk Stat og al-Qai-
daigen kunne fa gunstige betingelser i Syrien.

Efter flere ars fremgang er Asad-styrets momentum
forsvundet. En meget alvorlig ekonomisk krise udger

i dag den storste udfordring for Syriens stabilitet.
Krigens gkonomiske, menneskelige, infrastrukturelle og
politiske omkostninger er sa omfattende, at Asad-sty-
ret ikke vil veere i stand til at genoprette stabiliteten

i landet pa mellemlangt til langt sigt. Dertil kommer,

at Asad-styrets allierede, Rusland og Iran, ikke har
ressourcerne til selv at finansiere Syriens genopbyg-
ning. Europa vil sdledes i sit neeromréde sté over for et
ustabilt land i vedvarende humaniteer krise og med hgj
risiko for fornyet konflikt.

En reekke eksterne faktorer bidrager til den gkonomi-
ske krise. Afsmitningen af den finansielle og politiske
krise i Libanon har begreenset Syriens adgang til
fremmed valuta. COVID-19-krisen har decimeret
Syriens skrpbelige eksport- og servicesektor, ligesom
pandemien presser Syriens nedslidte sundhedssystem
til det yderste. Derudover har skeerpede amerikanske
sanktioner haft en yderligere deempende effekt pa
eksterne aktgrers vilje til at investere i landet.

Fortsat pkonomisk og humaniteer krise, manglende
fremtidsudsigter, ringe sikkerhed, udbredt undertryk-
kelse og omfattende korruption vil sandsynligvis fgre
til, at syrere pa mellemlangt til langt sigt vil spge ud af
landet. Pa kort sigt er nye store flygtningestromme ud
af Syrien dog mindre sandsynlige pa grund af Tyrkiets
tilstedeveerelse i det nordvestlige Syrien.



Rusland og Tyrkiet klar til at rykke ind

i det nordgstlige Syrien

Tyrkiet pgede i starten af 2020 markant sin militaere til-
stedeveerelse i det nordlige Idlib-omrade, hvor op mod to
millioner internt fordrevne befinder sig. Det er sandsyn-
ligt, at tyrkiske styrker vil blive i omradet pa mellemlangt
sigt for at forhindre Asad-styrets fremmarch og derved
modvirke et nyt flygtningepres mod Tyrkiets greense.

Hvis USA afvikler sit engagement i det nordgstlige
Syrien, vil Asad-styret, Rusland og Tyrkiet sta pa spring
for at rykke ind i det overvejende kurdisk-dominerede
omrade. De kurdisk-dominerede Syriske Demokratiske
Styrker vil ikke kunne holde stand over for tyrkisk mi-
litaer eller syriske regeringsstyrker stpttet af Rusland.
Det er derfor sandsynligt, at kurderne i en séddan situa-
tion vil spge en aftale med Asad-styret for at modvirke
en ny tyrkisk fremrykning.

Det er sandsynligt, at en eventuel amerikansk tilbage-
traekning vil forringe sikkerheden og kontrollen med
lejre og faciliteter i omradet, hvor personer relateret til
Islamisk Stat, herunder ogséa europeeere, bliver tilbage-
holdt. Uanset hvordan kontrollen med omradet bliver
fordelt mellem Tyrkiet, Rusland og Syrien, vil kurderne
skulle impdega truslen fra Tyrkiet og samtidig afklare
det fremtidige forhold til Asad-styret. Det er sandsyn-
ligt, at det vil ske pa bekostning af den politiske og
fysiske kontrol med lejrene i omréadet.
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Asad-styret og dets allierede bekeemper Islamisk Stat
i det centrale Syrien, men prioriterer generelt omradet
lavere end konflikterne i det vestlige Syrien. Desuden
vil den eskalerende gkonomiske og humaniteere krise,
fortsatte speendinger samt svage statsstrukturer i Sy-
riens randomrader medvirke til, at terrorgrupper som
f.eks. Islamisk Stat fortsat vil have gunstige betingelser
i svel Syrien som ind over greensen til Irak.
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TYRKIET

Tyrkiets villighed til at anvende militeere midler
til at opna sine mal pavirker ofte konflikter-

ne i Mellemgsten, Nordafrika og det gstlige
Middelhav. For Europa vil Tyrkiet veere en cen-
tral, men kompliceret aktgr i forhold til flygtnin-
geproblematikken og i forhold til samarbejdet
med Rusland om vaben og energi.

Det er sandsynligt, at Tyrkiet oftere vil forfglge mal i
Mellemgsten, Nordafrika og det gstlige Middelhav, der
divergerer fra europeeiske og transatlantiske interes-
ser. Tyrkiet er i stigende grad villigt til at opna disse mal
gennem en offensiv forsvars- og udenrigspolitik.

Konflikterne i Mellemgsten og Afghanistan skaber et
stort antal flygtninge og migranter. Mange af disse
personer, seerligt fra Syrien, rejser mod eller gennem
Tyrkiet for at nd Europa. Trods EU’s flygtningeaftale
med Tyrkiet vil landet derfor fortsat veere en central,
men kompliceret aktor i forhold til flygtningeproblema-
tikken.

En mere offensiv udenrigspolitik

med fokus pa oprustning

Tyrkiet har haft held med at anvende militeer magt til
at sikre sine interesser i regionen. Selv om Tyrkiet ogsa
flere gange er tradt tilbage fra kanten af en konflikt, er
det sandsynligt, at Tyrkiets ageren fortsat vil gge risiko-
en for forstaerkede regionale speendinger.

Tyrkiet arbejder ogsé pé at gore sig militeert mere
uafheengig. Landet har de seneste ar gget sit forsvars-
budget markant, og det leegger stor veegt pa at styrke
sin egen vabenindustri.
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Samtidig vil flere af Tyrkiets rivaler i Mellemgsten,
Nordafrika og det gstlige Middelhav ogsé gge deres
militeerbudgetter markant i de kommende éar. Det gger
bade risikoen for et oprustningskapleb i regionen og
sandsynligheden for, at konflikterne i regionen bliver
sveerere for Europa at handtere.

Tyrkiet har i 2020 forhandlet med Rusland om kgb af
flere enheder af det russiske S-400-luftforsvarssystem,
som Tyrkiet kpbte af Rusland i sommeren 2019. Det er
sandsynligt, at samarbejdet med Rusland om S-400 og
andre russiske vabensystemer pé kort til mellemlangt
sigt vil fortseette og dermed veere med til at skabe et
endnu mere anstrengt forhold til bdde USA og NATO.

Selv om Tyrkiet de seneste ar har neddroslet sin kritik
af Kina og har interesse i Silkevejsinitiativet (Belt &
Road Initiative), er det mindre sandsynligt, at samar-
bejdet med Kina og Rusland vil fare til en etablering
af en tyrkisk alliance med de to lande. Det er derimod
sandsynligt, at Tyrkiet anvender samarbejdet til at
etablere sig som en mere selvstaendig regional magt-
faktor i forhold til Europa og USA samt over for en
reekke regionale rivaler i Mellemgsten og Nordafrika.



LIBYEN

Rusland, Tyrkiet og flere andre lande vil forfglge
deres politiske og skonomiske interesser i Libyen
og spille en afggrende rolle for udviklingen.
Libyens politiske aktgrer vil fa sveert ved at na til
enighed om en bred politisk aftale om Libyens
fremtid, selv om der blev indgaet en aftale om va-
benhvile i oktober 2020. Kriminalitet, korruption
og manglende statslige ydelser til befolkningen
bidrager ogsa til pget splittelse og civil uro.

Det er meget sandsynligt, at kommende forhandlin-
ger om en bred politisk aftale om Libyen vil have et
markant tyrkisk og russisk aftryk. Begge lande @nsker
at konsolidere deres position i Libyen. Rusland vil fort-
seette sin stette til oprersmilitserne under Libyan Arab
Armed Forces (LAAF) i det gstlige Libyen, mens Tyrkiet
stadig vil stptte regeringen og militserne i hovedstaden
Tripoli. Rusland og Tyrkiet gnsker at undgé direkte
konfrontation med hinanden, og de vil derfor forsege
at finde en feelles l@sning pa konflikten.

PARTERNE | DEN LIBYSKE
KONFLIKT

Konflikten i Libyen drejer sig primeert om
kontrol med indkomsten fra landets olie
og naturgas og om rivalisering mellem
politiske fraktioner, militser og stammer. |
Vestlibyen kontrollerer den FN-anerkendte
regering hovedstaden Tripoli. Regeringens
magt beror hovedsageligt pa international
stptte og pa, at vestlibyske militser aner-
kender den. | det gstlige Libyen regerer
militser under ledelse af Libyan Arab
Armed Forces (LAAF) med politisk stgtte
fra det alternative parlament, House of
Representatives, i byen Tobruk. Alliancerne
mellem de forskellige akterer skyldes sna-
rere opportunisme end ideologi.
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Rusland og Tyrkiet yder militaer stotte

for at sikre egen indflydelse

Tyrkiets pgede militeere tilstedevaerelse og stotte har
givet regeringen i Tripoli et tiltreengt politisk og militeert
pusterum. Som modydelse har Tyrkiet opnéaet langsig-
tede militeere og pkonomiske aftaler med regeringen,
hvilket skal sikre Tyrkiets fortsatte indflydelse i Libyen.
Tyrkiet bruger ogséd engagementet som lpftestang til
at sta staerkere over for bl.a. Egypten og Graekenland i
kampen om adgang til rastoffer og andre ressourcer i
det gstlige Middelhav.

Rusland har gennem sit militeere engagement sikret
LAAF's overlevelse. Til gengeeld opnadr Rusland mere
indflydelse i Middelhavet og Nordafrika samt adgang til
Libyens rastoffer. Ruslands indsats sker i samarbejde
med De Forenende Arabiske Emirater og Egypten, som
primeert stotter LAAF for at mindske Tyrkiets indfly-
delse i Libyen. Egypten gnsker endvidere at sikre sin
vestlige greense til Libyen.

Det er sandsynligt, at uenighed i Europa om en feelles
linje i Libyen vil give Tyrkiet og Rusland neesten frit spil
til at forfplge deres interesser i landet. EU har bl.a.

til opgave at hdndhaeve FN’s vabenembargo over for
Libyen, men manglende kapacitet betyder, at opgaven
ikke kan Igses pd kort sigt.

FN-maeglet aftale om vabenhvile

far sveert politisk efterspil

| oktober 2020 blev der indgéet en aftale om vabenhvi-
le. Efterfelgende vil landets politiske aktgrer forsgge at
na til enighed om at etablere en samlingsregering. De
politiske forhandlinger vil blive langvarige og preeget af
uenigheden om eksterne aktorers forsatte indflydelse

i Libyen. Desuden vil spgrgsmalet om, hvilke militser
der skal afvaebnes, og hvilke der skal indgé i en samlet
sikkerhedsstyrke, spille en afggrende rolle.

Uenighed om fordelingen af olieindtaegterne betyder,
at de interne politiske og militeere aktgrer i Libyen

pa kort sigt sandsynligvis ikke formér at forvandle en
vabenhvile til en bred politisk aftale.

MELLEM@STEN OG NORDAFRIKA O

67



Det vestlige Sahel er preeget af mange komplekse problemer, sdsom dar-
lig regeringsforelse, pkonomisk krise og militant islamisme. De nationale
myndigheder vil have meget vanskeligt ved at forbedre forholdene selv pa
langt sigt. Pirateriet i Guineabugten fortsaetter, og piraterne fokuserer nu
primaert pa kidnapning for lgsepenge.

Soldater, som den 18. august 2020 deltog i militeerkuppet, nydeéfopbakning
fra en stor del af befolkningen i Mali. FOTO: GETR&IMAGES / STRINGER
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B Den vestlige del af Sahelregionen keemper med en
lang reekke meget komplekse og forbundne problemer.
Det er bl.a. darlig regeringsforelse, omfattende kor-
ruption, kraftig befolkningstilveekst, klimaforandringer,
etniske konflikter, udbredt fattigdom, fedevaremangel,
ineffektive sikkerhedsstyrker, militante islamister og
pgede migrationsstrgmme internt i regionen. Selv pa
langt sigt vil det veere endog meget sveert at forbedre
forholdene.

Det er usandsynligt, at myndighederne i Mali, Burkina
Faso og Niger selv pd langt sigt vil veere i stand til at
handtere arsagerne til konflikter. En helt central arsag til
den ustabile situation i regionen er déarlig regeringsforel-
se. Regeringerne er kronisk svage, skattegrundlaget er
smat pa grund af den uformelle gkonomi, og korruption
er udbredt. Den pkonomiske krise i det vestlige Sahel er
blevet forsteerket af COVID-19. Det vil pge arbejdslgshe-
den og forveerre den udbredte fattigdom. Myndigheder-
nes manglende evne til at levere basale sociale ydelser
til befolkningerne kan resultere i social uro og tilslutning
til alternativer, sésom militante islamistiske grupper.
Overgangsregeringen, der tiltradte efter militeerkuppet i
Mali i august 2020, vil keempe med de samme udfordrin-
ger pd trods af opbakningen fra befolkningen.

Konflikterne kan sprede sig til nabolande

Det er muligt, at konflikterne og volden vil sprede sig til
andre vestafrikanske lande, sdsom Elfenbenskysten,
Ghana, Togo og Benin. Militante islamister har pget
deres tilstedeveerelse i det sydlige og gstlige Burkina
Faso. Der er risiko for, at konflikter og vold spreder sig
til landene ved Guineabugten.
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Det er sandsynligt, at militeere indsatser, der er
afgraenset til ét land i regionen, utilsigtet kan f& kon-
flikterne og volden til at sprede sig til nabolandene. De
militante grupper flytter séledes vaek fra omrader, hvor
der interveneres militeert, og hen til nabolande, hvor
den politiske og militeere situation giver dem bedre
muligheder for at operere.

Det er meget sandsynligt, at den kraftige befolkningstil-
veekst, klimaforandringer, den stigende arbejdslgshed
samt de sociale og gkonomiske problemer i det vestli-
ge Sahel vil lede til pget migration. De fleste migranter
vil sandsynligvis forblive pa det afrikanske kontinent.

Det er usandsynligt, at nationale, regionale og interna-
tionale sikkerhedsstyrker pa mellemlangt sigt vil vaere
i stand til at skabe sikkerhed i stgrre dele af landene.

| Mali koncentrerer de nationale sikkerhedsstyrker sig
om den sydlige del af landet herunder hovedstaden
Bamako. | Burkina Faso formar det begraensede antal
sikkerhedsstyrker ikke at skabe sikkerhed i store dele
af landet og fokuserer deres & ressourcer pa hoved-
staden Ouagadougou. | Niger keemper fa sikkerheds-
styrker mod militante islamister i bdde den vestlige og
pstlige del af landet. FN's mission i Mali (MINUSMA)

vil kun lokalt og i meget begreenset omfang veere i
stand til at beskytte civilbefolkningen. Desuden vil det
sikkerhedsmaessige samarbejde, G5 Sahel, mellem
Mauretanien, Mali, Burkina Faso, Niger og Tchad end
ikke pa langt sigt kunne forbedre sikkerhedssituatio-
nen i graenseomraderne.
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Piraterne i Guineabugten fokuserer nu primzert pa
kidnapning for lpsepenge

Pirateriet i Guineabugten fortseetter. Det samlede antal
angreb vil sandsynligvis falde i 2020 sammenlignet
med 2019. Der er imidlertid stadig mange angreb mod
alle typer og storrelser af handelsskibe og fiskefartgjer,
hvor det lykkes piraterne at komme ombord.

Tidligere fandt langt hovedparten af angrebene sted
kystneert ud for Nigeria. | Igbet af de seneste to ar har
angrebene dog fundet sted i hele Guineabugten og
langt fra kysten, iseer uden for regntiden. Hvor pirater-
ne tidligere hovedsageligt gennemfarte reveriske over-
fald, fokuserer de nu i stigende grad pa at kidnappe
sofolk. Det geelder iseer sgfolk fra velstdende lande, da
de indbringer en sterre lpsesum end besaetningsmed-
lemmer fra lande i Guineabugten. Der er ogsa tendens
til, at der tages flere gidsler end tidligere for at @ge
indteegterne per angreb. Kidnapning er mindre risika-
belt for piraterne end rgverier og kapring af skibe. Det
er ogsa mere profitabelt, og piraterne har efterhanden
etableret en effektiv og ensartet fremgangsmade for
kidnapningspirateriet.

Piraterne er fortsat voldsparate og velbeveebnede,
men der er ikke konstateret en stigning i voldeligheden
i kidnapningspirateriet i forhold til pirateri, hvor rgveri
af veerdier er det primaere formal. Piraterne gnsker

at holde gidslerne i live og uskadte med henblik pa
senere udbetaling af Igsepenge. Det er derfor relativt
sjeeldent, at angrebene medfarer starre fysisk overlast
pa gidslerne. Foruden det voldelige pirateri er tyverier
mod skibe pa ankerpladser stadig udbredt. Tyverierne
udarter sig sjeeldent voldeligt.

Det er usandsynligt, at de underliggende arsager til
pirateriet vil eendre sig i en positiv retning péa kort til
mellemlangt sigt. Nigeria og de gvrige kyststater vil ikke
kunne gribe effektivt ind over for piraterne. Det skyl-
des, at staterne fortsat vil veere udfordret af udbredt
fattigdom, hej ungdomsarbejdslgshed, darlig gkonomi
samt svage og korrupte statsinstitutioner. Endvidere er
kyststaternes maritime sikkerhedskapaciteter generelt
begreensede, det transnationale samarbejde er svagt,
og de juridiske strukturer mangelfulde.
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Den afghanske regering er sveekket af hardt militeert pres fra Taliban, indre
splittelse og de internationale styrkers tilbagetreekning. Blandt de mest
sandsynlige udviklinger er, at Afghanistan inden for de neermeste ar ender i
borgerkrig eller et Taliban-styre. Det er sandsynligt, at udviklingen vil skabe en
humaniteer krise og flygtningestromme samt styrke de militante islamister.

B Udviklingen i Afghanistan er preeget af, at USAer i
gang med at treekke sine militeere styrker tilbage fra
Afghanistan. Den 29. februar 2020 underskrev USA og
Taliban en aftale om tilbagetreekning af USA's og de
@vrige NATO-landes styrker fra Afghanistan.

De internationale styrker har overholdt tidsplanen for
deres tilbagetreekning. Taliban har derimod i strid med
aftalen fortsat sit samarbejde med al-Qaida og an-
grebet de internationale styrkers lejre. Trods Talibans
brud pa aftalen fortseetter tilbagetraekningen af de
internationale styrker.

Hvis USA fastholder den nuveaerende kurs og aftalen
med Taliban, vil de internationale styrker have forladt
Afghanistan i midten af 2021. Det er dog muligt, at
den nye amerikanske regering vil genoverveje landets
Afghanistan-strategi.

En fuld tilbagetraekning af de internationale styrker

vil betyde, at de allerede svaekkede afghanske sikker-
hedsstyrker kommer til at std alene over for et Taliban,
som i lpbet af de senere ar er blevet steerkere.

Det er mindre sandsynligt, at de afghanske sikker-
hedsstyrker kan overraske militeert og bryde Talibans
momentum. Hvis de gor det alligevel, kan det andre
dynamikken i forhandlingerne mellem den afghanske
regering og Taliban og maske fa nogle regionale stor-
magter til mere klart at stotte regeringen. Hvis Taliban
splittes i flere fraktioner, og Talibans modstandere for-
mar at etablere steerke militser som modveegt til opre-
rerne, kan det modsat blive starten pa en borgerkrig.
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Sveere forhandlinger mellem Taliban og den
afghanske regering

| september 2020 indledte Taliban forhandlinger med
repraesentanter for den afghanske regering og landets
storre politiske og etniske grupperinger. Forhandlinger-
nes opstart har vaeret preeget af gensidige benspaend,
og parterne star langt fra hinanden. Forhandlingerne
vil derfor blive vanskelige. Tilbagetraekningen af de
internationale styrker sveekker regeringens position.
Det skyldes, at tilbagetreekningen minimerer Talibans
tilskyndelse til at efterkomme regeringens krav om
vabenhvile under forhandlingerne. Tvaertimod vil Tali-
ban sandsynligvis gge det militaere pres og forspge at
splitte modpartens delegation til forhandlingerne.

Taliban bestar af mange forskellige fraktioner. Oprors-
gruppen har imidlertid evnet at holde sammen ved at
sta péa en uforsonlig linje over for den afghanske rege-
ring. Taliban har fer forhandlingerne kreevet, at de skal
munde ud i, at der bliver genindfert et emirat under
Talibans ledelse. Taliban har forsteerket sin delegation
pa en made, der signalerer en serigs tilgang til forhand-
lingerne, men ogsa en hard og kompromislgs linje. Ta-
liban har desuden understreget sit budskab ved at gge
det militeere pres pa de afghanske sikkerhedsstyrker.

Regering og sikkerhedsstyrker er svaekkede
Resultatet af praesidentvalget i september 2019 var
omstridt, tilheengerne af den nuveerende afghanske
republik er politisk splittede, og de politiske institu-
tioner er svage. Regeringssiden har derfor ikke evnet
at omseette deres feelles modstand mod Taliban til et
effektivt politisk samarbejde.
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COVID-19-pandemien har gjort regeringens position
vanskeligere. Den har haft sveert ved at indfere effek-
tive foranstaltninger mod COVID-19, som har bergrt
store dele af befolkningen. | kglvandet pa pandemien
oplever Afghanistan en voldsom gkonomisk krise i
form af hgjere fodevarepriser og sterre arbejdslgshed.
COVID-19-pandemien har ogsa draenet regeringens i
forvejen sparsomme finansielle reserver. Det er sand-
synligt, at den humaniteere krise i Afghanistan har faet
flere afghanere til at forlade landet i et forseg pa at
komme til Europa.

De afghanske sikkerhedsstyrker er preeget af, at de
internationale styrker treekker sig tilbage, og af den
politiske splittelse. De lider under store tab, svigtende
rekruttering, darlig ledelse, kontinuerlige omstruk-
tureringer, korruption og utilstreekkelig uddannelse.
COVID-19 har ramt sikkerhedsstyrkerne yderligere,
fordi pandemien bl.a. har svaekket NATO's radgivning
og treening. Sikkerhedsstyrkerne er hardt pressede

af Taliban, som navnlig i landomraderne tvinger dem
tilbage. Der er en reel risiko for, at de afghanske sikker-
hedsstyrker vil bryde sammen, hvis de internationale
styrker treekker sig helt fra Afghanistan.

Regionale stormagter bekymrede,

men uden feelles politik

De regionale stormagter, Indien, Iran, Kina, Pakistan
og Rusland, er bekymrede over udsigten til, at Taliban
erobrer magten i Afghanistan. De frygter, at truslen fra
militante islamistiske grupper vil stige og true deres
interesser i regionen. Flere af landene ser dog positivt
pa det, de ser som USA's og dets allieredes nederlag

i Afghanistan. Pakistan, Rusland og Iran har i flere ar
aktivt stpttet Taliban med eksempelvis leverancer af
vaben, udrustning og penge for at na dette mal.

EFTERRETNINGSMASSIG RISIKOVURDERING 2020

Situationen i Afghanistan er jeevnligt pa dagsordenen,
nar de regionale stormagter mgdes. Landene har

dog vanskeligt ved né til enighed om, hvordan de kan
stabilisere situationen. Bilaterale konflikter spaender
ben for et effektivt samarbejde. Det er sandsynligt, at
de regionale stormagter vil stptte forskellige fraktioner
i Afghanistan, hvis situationen forer til yderligere split-
telse i landet. Dermed kan de bidrage til en borgerkrig i
Afghanistan.

Bedre betingelser for Islamisk Stat i
Khorasan-provinsens oprgrskamp

Oprors- og terrorgruppen Islamisk Stat i Khorasan-pro-
vinsen (ISKP) er steerkest i det gstlige Afghanistan.

Her har gruppen veeret udsat for harde angreb fra
internationale styrker, de afghanske sikkerhedsstyrker
og Taliban. Det har dog ikke elimineret ISKP, der hyp-
pigt gennemfgrer angreb i Kabul, men ogsa udger en
trussel i Jalalabad.

| takt med at koalitionen treekker sig tilbage, vil ISKP
sandsynligvis forsgge at styrke sin indflydelse. Det

vil gruppen gore ved at rekruttere radikale oprgrere
fra Taliban, Haggani-netveerket og andre militante
islamistiske grupper. ISKP’s oprgrskamp far sandsyn-
ligvis bedre vaekstbetingelser, nér koalitionen treekker
sig ud af Afghanistan, og det far ogsa indvirkning pa
terrortruslen fra ISKP og andre militante islamistiske
grupper.



DEFINITIONER

For at lette laesningen af risikovurderingen folger her
en kort beskrivelse af de seerlige formuleringer, som
FE anvender i efterretningsanalyser.

Det er kun sjeeldent, at en efterretningstjeneste kan
give en vurdering, uden at der er elementer af usik-
kerhed i den. Derfor forspger analytikerne at ggre det
klart for lezeserne, hvor sikre de er i deres vurderinger.
Det sker ved, at de udtrykker sig pa en standardiseret
made og bruger de samme vendinger, nar de vil give
udtryk for den samme grad af sandsynlighed, iseer ved
centrale vurderinger.

FE bruger fem sandsynlighedsgrader og folgende faste
formuleringer, som her er anbragt pa en skala:

USANDSYNLIGT MINDRE SANDSYNLIGT

VARSLINGSHORISONT

Fa maneder: Meget kort sigt
0-2 ar: Kort sigt

2-5 ar: Mellemlangt sigt
5-10 ar: Langt sigt

Over 10 ar: Meget langt sigt

MULIGT

Skalaen maler ikke preecise forskelle. Den fortaeller
blot, om noget er mere eller mindre sandsynligt end
noget andet. Eller sagt pa en anden made: Denne skala
viser, om analytikerne vurderer, at deres sikkerhed
ligger teettere pa f.eks. 25 % end 50 %. P& denne

made forspger de at opnéa en bedre overensstemmelse
mellem deres formuleringer og leesernes opfattelser.

Selv om formuleringernes sproglige form altid kan dis-
kuteres, er de med til at give leeseren en mere praecis
information. Definitionerne af de seerlige formuleringer,
der er anvendt i Efterretningsmeessig Risikovurdering,
er anfort nedenfor.

SANDSYNLIGT MEGET SANDSYNLIGT
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