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2020 var et seerligt &r for FE. Vivar som resten af
samfundet bergrt af covid-19, og en nedlukning udger
en seerlig udfordring for en tjeneste, hvor hjemme-
arbejde sjeeldent er muligt. Samtidig rettede Tilsynet
med Efterretningstjenesterne kritik mod FE og mod
dele af FE's indhentningskapaciteter. For en organisa-
tion som FE, hvor legalitet og compliance skal vaere
centrale veerdier, rammer en sadan kritik ekstra hardt,
og affeder umiddelbar opfelgning.

FE er en organisation, der ikke kan tillade sig at ga i
sta. Heller ikke nar det kommer til vores organisering.
Danmark stér over for et komplekst og dynamisk trus-
selsbillede, og det stiller store krav til vores méade at
arbejde pa. Derfor gennemforte vi i 2021 en organisa-
tionsaendring, der skal forbedre anvendelsen af vores
kapaciteter, styrke vores compliance og fremtidssikre
it- og dataunderstottelsen. Derudover skal organisati-
onsandringen veere med til at intensivere samarbejdet
med Forsvaret, som er en af vores vigtigste kunder.

FE er med den nye organisering inddelt i tre operative
og tre tvaergdende sektorer. Det er en ny made at
samarbejde pa, men vi kan allerede nu se, at det har
bidraget til at skabe et steerkere FE med et endnu skar-
pere fokus pé vores kerneopgave: at beskytte Danmark
og danske interesser mod trusler udefra.

FE har de seneste mange ar veeret en hojteknologisk
og datadrevet arbejdsplads. Men de senere ar er
betydningen af teknologi og saerligt den made, vi
handterer data pa, blevet helt afggrende for vores
arbejde. Den teknologiske udvikling ferer bade nye
udfordringer og muligheder med sig.
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Vi er ngdt til at styrke vores it- og datahandtering,
hvis vi skal have gavn af den store meengde data, vi
indhenter, og vores nye organisering afspejler dette
behov.

Cybertruslen er kommet for at blive, og med det
seneste forsvarsforlig og reservepuljen har FE faet
tilfprt flere midler til at imgdega den. Det betyder, at vi
vil opruste yderligere pa omradet. Vi bliver hele tiden
dygtigere, men det ggr vores modstandere ogsa, og cy-
bertruslen vil ogsa i de kommende &r veere et af vores
primeaere fokusomrader.

Alt dette og meget mere kan du laese om i denne
udgave af "Indblik”. Vi udgiver "Indblik" for - s& vidt
vores seerlige opgave tillader det - at give offentlig-
heden et deekkende billede af, hvem FE er, og hvilke
opgaver vi lgser. Identiteten for langt de fleste af vores
medarbejdere er hemmelig og skal vedblive med at
veere det. | &r saetter vi imidlertid ansigt pa nogle af de
direktionsmedlemmer, som har ansvaret for centrale
dele af vores arbejde.

Der er fortsat meget, vi ikke kan forteelle om, men jeg
haber, at du alligevel vil fple dig klogere péa vores arbej-

de med dette lille indblik i FE.

God leeselyst og tak for interessen.

Svend Larsen
Fungerende chef for Forsvarets Efterretningstjeneste
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FE GOR

DANMARK SIKKERT

FE klzeder beslutningstagerne pa, nar de skal traeffe beslutninger

inden for udenrigs-, sikkerheds- og forsvarsomradet. Det gor vi pa
baggrund af efterretninger og seerlig viden om forhold i udlandet,

som kan have betydning for Danmark og danske interesser.

FE er Danmarks udenrigs- og militeere efterretnings-
tjeneste og arbejder - hemmeligt og dbent - for at
beskytte Danmark og danske interesser i en foranderlig
verden. FE's kapaciteter, viden og indsats er et afggren-
de fundament for Danmarks og danskernes sikkerhed.

Vi er ikke alene om at beskytte Danmark, men vi er den
eneste myndighed, der har fdet mandat til at udnytte
helt seerlige midler til at afdeekke, hvad andre stater og
udenlandske aktgrer forsgger at holde hemmeligt.

Det giver mening for os at bidrage til fred, tryghed og
sikkerhed for danskerne bade i den analoge og i den di-
gitale verden. Det gor vi ved at identificere, vurdere, rad-
give om og i sidste ende modvirke trusler mod Danmark
og danske interesser. For at Igse den mission opererer
vi i FE sammen - bade ude og hjemme - og vi gor det
dynamisk i forhold til et komplekst trusselsbillede, der
konstant udvikler sig.

FE er en operativt orienteret vidensorganisation, og vi
opnar meget af vores viden gennem malrettet og hem-
meligt efterretningsarbejde. Vi har mange forskellige
opgaver, og feelles for dem alle er det vidensgrundlag,
som vores efterretningsarbejde skaber.
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Vores ekstraordingere opgaver binder os sammen pa
tveers af den forskellighed i fag, alder, ken og etnicitet,
vi har, og vi veerdsaetter styrken i vores mangfoldighed
med dybe fagligheder og specialer.

Vi tror pa veerdien af en solid og ordentlig indsats i
hvert eneste led i vores arbejde og pa et efterretnings-
handveerk, hvor faglighed, troveerdighed og integritet er
afgprende faktorer. Og vi veerner om den tillid, der ligger
i de rammer, vi har faet som efterretningstjeneste og
sikkerhedsmyndighed i et demokratisk samfund.

Vi bruger aktivt de muligheder, som den teknologiske
udvikling giver os. Det ggr vi med en bred og dyb tekno-
logisk ekspertise, kreativitet og en praktisk evne til at
integrere avancerede teknologier i vores opgavelgsning.

Vilever dagligt med opgaver og succeser, der naesten al-
tid vil veere hemmelige, sé vi kompromislgst kan beskyt-
te vores kilder, kapaciteter og samarbejdspartnere. Men
vi pnsker samtidig at veere sa dbne som muligt og veere i
dialog med det samfund, som har givet os opgaven med
at passe pa Danmark og danske interesset.



FE HAR FIRE HOVEDOPGAVER:

B Vier Danmarks udenrigs- og militeere efterretningstjeneste

B Vier Danmarks militeere sikkerhedstjeneste

B Vier Danmarks netsikkerhedstjeneste, nationale it-sikkerheds-
myndighed, kompetencecenter for cybersikkerhed og myndighed
mationssikkerhed og beredskab pa teleomradet
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Vide rammer forpligter

M EN EFTER-
RETNINGSTJENESTES
SPILLEREGLER

FE opererer pa et lovgrundlag, der giver meget vide ram-
mer for, hvordan FE kan operere i forhold til udlandet,
men shaevre rammer pa andre omrader. Det stiller store
krav til FE's egenkontrol. Som intern vagthund og chef
for Jura og Ledelsesstotte sidder Esben Haugland.

FE's opgave er at beskytte Danmark og danske interes-
HVAD ER TILSYNETS ROLLE? ser mod trusler udefra. Det ggr vi pa flere forskellige ma-
der - ikke mindst ved at tilegne os viden om potentielle
modstandere. For at skaffe den viden kraever det ofte,
at vi benytter metoder, som normalt ville ligge uden for
lovens rammer. Eller sagt med andre ord metoder, som
kan veere ulovlige i de lande, vi benytter demi.

Tilsynet med Efterretningstjenesterne (TET)
er et uafheengigt kontrolorgan, som farer
kontrol med, at FE overholder lovens regler
om oplysninger om i Danmark hjemmehg-
rende fysiske og juridiske personer og per-
soner, der opholder sig i Danmark. Tilsynet

kan i den forbindelse kraeve at f& udleveret "FE-loven giver os metodefrihed, nar det kommer til
enhver oplysning fra FE og alt materiale, der forhold i udlandet. Det betyder, at vi ikke kun indsamler
er af betydning. information gennem &bne kilder, men at vi ogsé kan

indhente gennem seerlige kapaciteter, som vi eller vores
samarbejdspartnere rader over. En sddan indhentning
er ogsa det, man kalder spionage. Det kan f.eks. vasre
ved at fpre kilder, ved malrettede aflytninger eller ved
masseindsamling af data”, forteeller fg. juridisk chef
Esben Haugland.

Tilsynet offentligggr hvert ar en redegorelse
om kontrollen med FE.

10 FORSVARETS EFTERRETNINGSTJENESTE



g

INDBLIK VIDE RAMMER FORPLIGTER



| FE har vi vidtgdende befpjelser til at indhente
oplysninger om forhold i udlandet. Sa meget
desto vigtigere er det, at vi fuldt ud respekterer
de graenser, som er opstillet for vores virke.

Esben Haugland

FE kan med andre ord skaffe viden til Danmark, som
andre ikke kan eller méa. Den viden er afgprende for, at
Danmark kan vaere pa forkant bade udenrigs-, forsvars-
og sikkerhedspolitisk, og for vores beskyttelse imod
terrorisme, cyberangreb og spionage fra andre lande.

Men selv om banen er bred, er der nogle helt klare
streger, som FE skal holde sig inden for.

"FE er en udenrigsefterretningstjeneste, og derfor
orienterer FE sig fprst og fremmest imod trusler mod
Danmark og danske interesser i og fra udlandet. | FE-lo-
ven er der snasvre graenser for, hvornar og hvordan FE
kan tilvejebringe oplysninger om danskere og personer
i Danmark. Det er helt afgarende, at vi overholder disse
regler, og det er noget, som har seerdeles stor bevagen-
hed i FE”, siger Esben Haugland.

Den store bevagenhed kommer blandt andet til udtryk
gennem et hojt undervisnings- og opmeerksomheds-
niveau om reglerne blandt FE's medarbejdere, og

s& understgttes rammerne af en lang reekke interne
procedurer og egenkontroller.
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FE har en teet dialog og et neert samarbejde med PET,
og i det samarbejde er der undtagelser fra reglen om,
at FE ikke ma indhente mod danskere.

"Det gaelder ikke mindst i forhold til terrorbekaempelse.
Her kan FE bade af egen drift og efter anmodning fra
PET under visse omstaendigheder indhente og behand-
le oplysninger om danskere”, forteeller Esben Haugland.




Legalitetssikring og egenkontrol

FE foretager bade forudgéende legalitetssikring og bag-
udrettet egenkontrol for at sikre, at vores operationer
overholder FE-loven. Vi indhenter dagligt store maengder
radata fra elektronisk kommunikation, som vores ana-
lytikere kan s@ge i for at finde netop de data, der skal
bruges til at opbygge et efterretningsbillede. Der er et
meget stort fokus pa procedurerne ved sggning i radata,
og vi foretager af samme grund en tilneermelsesvis
fuldsteendig egenkontrol af alle de dansk-relaterede
sggninger.

Derudover arbejder vi lpbende pa at udbygge kontrolme-
kanismerne i FE's spgeveerktgjer med f.eks. blokeringer
og alarmer, der har til formal at sikre overholdelse af
reglerne.

Tilsynet med Efterretningstjenesterne

FE er underlagt et uvildigt tilsyn - Tilsynet med Efter-
retningstjenesterne (TET) - som fgrer kontrol med, at
FE ikke uberettiget behandler oplysninger om danske-
re, ligesom vi lgbende holder dem orienteret om vores
egen kontrolvirksomhed og legalitetssikring.

| TET's arlige redeggrelser har tilsynet udtrykt kritik
af rddatasegninger mod i Danmark hjemmeharende
personer, som tilsynet mener er uberettigede.

"l FE har vi vidtgaende befajelser til at indhente oplys-
ninger om forhold i udlandet. Sa meget desto vigtigere
er det, at vi fuldt ud respekterer de graenser, som er
opstillet for vores virke. Det er afggrende for den tillid,
der skal vaere til en efterretningstjeneste som FE”, siger
Esben Haugland.

Derfor bliver der ogsa lyttet til kritikken.

"Det ligger naturligvis alle i FE meget pé sinde at
overholde de krav, vi er underlagt, og vi har derfor ogsa
et steerkt fokus pa kontrollen af de dansk-relaterede
sggninger. Det er i den forbindelse vigtigt at understre-
ge, at de uberettigede spgninger, som er registreret,
skyldes menneskelige og ikke-tilsigtede fejl og ikke
udtryk for, at medarbejdere i FE bevidst har s@gt efter
oplysninger om danskere uden gyldig grund”, forteeller
Esben Haugland.
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| august 2020 rettede TET kritik mod dele af FE's elek-
troniske indhentning, hvilket ogsa fik en del spalteplads
i medierne. Det blev pa den baggrund besluttet at ned-
seette en underspgelseskommission til at undersgge
de fremforte kritikpunkter, og kommissionen arbejder i
skrivende stund fortsat.

"Parallelt med kommissionens arbejde har vi i FE
iveerksat en raekke initiativer til at imgdekomme de
dele af tilsynets kritik, som ikke behgver at afvente
kommissionsundersggelsen. | sin seneste redegarelse
skriver tilsynet, at tilsynet ser positivt pa FE's forelgbige
opfaigning pa de fremfgrte kritikpunkter, og det er jeg
naturligvis meget glad for. Det er et bade omfattende
og hajt prioriteret arbejde, som vi ikke er feerdige med”,
afslutter Esben Haugland.

| DANMARK HJEMMEH@RENDE
FYSISKE OG JURIDISKE PERSONER

At FE's efterretningsmeessige virksomhed
er rettet mod forhold i udlandet betyder,

at FE som udgangspunkt ikke ma foretage
malrettet indhentning af oplysninger mod

"i Danmark hjemmehorende fysiske og
juridiske personer”. Der er tale om et juri-
disk udtryk, som deekker over danske stats-
borgere, udenlandske statsborgere, der har
ret til ophold i Danmark og er tilmeldt folke-
registret, asylanspgere med kendt ophold

i Danmark i mere end seks maneder samt
virksomheder, foreninger og organisationer,
der i kraft af deres hovedkontor m.v. har
deres overvejende tilknytning til Danmark.
FE-loven indeholder dog regler om, at FE

i terrorsager under visse betingelser kan
indhente oplysninger om danskere m.fl.,
der opholder sig i udlandet.

Ud over "i Danmark hjemmehgrende
fysiske og juridiske personer” ma FE i sin
efterretningsmeessige virksomhed heller
ikke foretage malrettet indhentning mod
udleendinge, der opholder sig i Danmark.
Men denne beskyttelse ophgrer altsa lige
sa snart, udleendingen forlader Danmark.

VIDE RAMMER FORPLIGTER
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ABNE DORE OG
VANDTZATTE SKOTTER
- ET SAMARBEJDE
MED KLARE LINJER

FE og Center for Cybersikkerhed
opererer pa to forskellige lovgrundlag
- FE-loven og CFCS-loven - som
rummer forskellige muligheder og
begraensninger. Det stiller krav om
vandteette skotter mellem dele

af tjenesten.
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FE er ikke kun Danmarks udenrigs- og militeere
efterretningstjeneste. Vi er ogsa den nationale
it-sikkerhedsmyndighed og den militeere og statslige
varslingstjeneste for internettrusler, ogsa kaldet
netsikkerhedstjenesten. Cyberopgaven herer hjemme i
Center for Cybersikkerhed (CFCS), som opererer pa et
andet lovgrundlag end det @vrige FE. Samtidig er CFCS’
adgang til at indsamle og dele oplysninger generelt set
betydeligt mere begreenset end resten af FE's. Disse
grundleeggende forskelle i befpjelser, og hvordan FE og
CFCS arbejder, kreever klare linjer.

FE's efterretningsmaessige virksomhed er rettet mod
forhold i udlandet, og FE's indhentning er geografisk
neutral. Det betyder, at indhentningen kan veere meget
omfattende og kan ske fra en hvilken som helst geogra-
fisk lokalitet - dansk savel som udenlandsk - sa leenge
formalet er at indhente oplysninger om forhold i ud-
landet af betydning for Danmark og danske interesser.
Men det betyder f.eks. ogsa, at FE som det meget klare
udgangspunkt ikke méa foretage malrettet indhentning
af information mod danskere m.fl.



FE-loven og CFCS-loven adskiller sig altsa helt
grundleeggende fra hinanden, og selv om CFCS
er en integreret del af FE, er der en udferlig og
streng regulering af forholdet mellem navnlig
netsikkerhedstjenesten i CFCS og det gvrige FE.

CFCS’ arbejde er derimod rettet mod danske forhold

- konkret at beskytte de vigtigste dele af det danske
samfund mod cyberangreb. Eller som det er beskrevet
i CFCS-loven, "at understgtte et hgjt informationssik-
kerhedsniveau i den samfundskritiske it-infrastruktur”.
Det indebeerer blandt andet, at CFCS arbejder for at
opdage, analysere og bidrage til at impdega sikker-
hedsheendelser hos de myndigheder og virksomheder,
der er tilsluttet den seerlige netsikkerhedstjeneste, der
er en del af CFCS. Det sker blandt andet ved at monito-
rere netvaerkskommunikation til og fra de myndigheder
og virksomheder, der er tilsluttet netsikkerhedstje-
nestens sensornetveerk. Pa den méade kan de hurtigt
reagere, hvis der er uregelmaeessigheder i kommunikati-
onsmenstre, der kan indikere brud pa it-sikkerheden.
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FE-loven og CFCS-loven adskiller sig altsa helt grund-
leeggende fra hinanden, og selv om CFCS er en inte-
greret del af FE, er der en udferlig og streng regulering
af forholdet mellem navnlig netsikkerhedstjenesten i
CFCS og det gvrige FE. Derfor kan netsikkerhedstjene-
sten kun udveksle data med den @vrige del af FE, nar
der er begrundet mistanke om en sikkerhedshaendel-
se, f.eks. nar CFCS har grund til at tro, at en ondsindet
aktor forspger at hacke eller pa anden made angribe
den tilsluttede myndighed m.v.

FE bruger mange ressourcer pa at udfgre egenkontrol
for at sikre, at FE og CFCS opererer inden for rammer-
ne. Sa selv om FE samarbejder bredt pa tveers af
tjenesten, er det ikke ensbetydende med, at der er
abne dere mellem FE og CFCS, nar det kommer til
data - tveertimod.

VIDE RAMMER FORPLIGTER
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Nye sikkerhedspolitiske forhold

“HVORDAN
PAVIRKER DE
SIKKERHEDS-
POLITISKE
FORHOLD FE’S
ARBEJDE?

Anja Dalgaard-Nielsen er chef for FE's
sektor for efterretning og star dermed
helt centralt i kampen mod terror og
andre sikkerhedsmeessige trusler mod
Danmark. | denne artikel forteeller hun
om det eendrede trusselsbillede og om
de krav, det stiller til FE som efterret-
ningstjeneste.

Der er nok at tage fat pa: Mod nord konkurrerer stor-
magterne i Arktis og gor deres interesser gaeldende.
Mod gst fortseetter Rusland sin sikkerhedspolitiske
kurs og militeere adfeerd og manifesterer sig som en
stormagt. Kina sgger at gge sin indflydelse i verdenen
og eendre eksisterende betingelser for international
politik til sin egen fordel. Mod syd i Afrika og Mellem-
@sten er jorden gpdet for fortsat ustabilitet og konflikt,
ikke mindst pa grund af svage stater og &endrede
magtforhold mellem stormagterne. Oven i dette ses
en stadigt stigende cybertrussel.

NYE SIKKERHEDSPOLITISKE FORHOLD
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Danmark er omgivet af trusler og sikkerhedspolitiske
udfordringer, og det stiller store krav til FE's efterret-
ningsarbejde. | spidsen for dette stér Anja Dalgaard-
-Nielsen, der med en baggrund som international
sikkerhedsekspert og terrorforsker er godt kleedt pa
til at give beslutningstagerne det bedst mulige videns-
grundlag, nar der skal treeffes beslutninger, som har
betydning for Danmarks sikkerhed.

FE skal multitaske i en usikker verden

Siden terrorangrebet mod USA i 2001 og frem til 2014
var det entydigt storste sikkerhedspolitiske fokus pa ter-
rortruslen. Men da Rusland annekterede Krim-halvgen,
begyndte det sikkerhedspolitiske billede at eendre sig.

"Vi har haft perioder i historien, hvor der ikke var tvivl
om, hvilken trussel vi skulle fokusere pa. Under den
kolde krig var det USSR. | kglvandet pé 11. september
2001 var det global militant islamisme. | dag er det ikke
sé entydigt, hvilket naturligvis gor FE's opgave med at
moavirke trusler mod Danmark mere kompleks. Vi har
altid skullet have det lange lys pa og forudse truslerne,
inden de opstar, men i dag skal vi i stigende grad favne
meget bredt”, siger Anja Dalgaard-Nielsen.

Med trusler fra alle flanker - bade fysisk og virtuelt - er
det FE's opgave at kleede danske beslutningstagere
bedst muligt pa til at oversaette det komplekse trus-
selsbillede til udenrigs- og sikkerhedspolitiske priorite-
ter for Danmark.

FORSVARETS EFTERRETNINGSTJENESTE

Det skal ske i en verden med stor indbygget usikkerhed:

"Jo flere stater, terrororganisationer, hackergrupper
osv., der kan gore sig gzeldende globalt, jo mere ufor-
udsigeligt bliver spillet. Laeg dertil faktorer som svage
stater, regionale krige, spredning af vaben, udviklingen
af nye teknologier - der bade kan anvendes konstruk-
tivt og destruktivt - klimaforandringer og biologiske
risici. Det er klart, at evnen til at forudsige begivenhe-
dernes gang er udfordret. Det er derfor afggrende, at
vi Ipbende tilpasser vores arbejde, sa vi som minimum
matcher uaviklingen omkring os”, fortaeller Anja Dal-
gaard-Nielsen.

| takt med at de sikkerhedspolitiske forhold eendrer
sig, og maengden af information, misinformation og
desinformation er blevet markant sterre, har FE's
arbejdsformer ogsa eendret sig.

"Tveerfaglighed, hurtighed, evnen til at skifte retning
og taet dialog med kunderne skal forenes med hgj
faglighed og tarnhgj faglig integritet. Det er sadan, vi
bedst veerner om Danmarks sikkerhed og kleeder be-
slutningstagerne pa til at traeffe sveere valg”, afslutter
Anja Dalgaard-Nielsen.



Jo flere stater,
terrororganisationer,
hackergrupper osv.,
der kan gore sig
gaeldende globalt,

jo mere uforudsigeligt
bliver spillet.

Anja Dalgaard-Nielsen
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TRUSLER MOD DANMARK
OG DANSKE INTERESSER

ARKTIS

Det anspaendte forhold mellem de tre stor-
magter Rusland, USA og Kina vil definere
udviklingen i Arktis. Det vil ogsa pavirke
Rigsfeellesskabet. De tre stormagter har i
vid udstraekning modstridende interesser,
som de i stigende grad vil forfplge uagtet
det regionale samarbejde. Rusland ser sig
som den ferende arktiske stat og opbygger
fortsat militeere kapaciteter, som kan true
vestlige interesser. USA og andre vestlige
lande har derfor ogsa gget deres militeere
tilstedeveerelse for at handtere Ruslands
rolle i Arktis. Kina vil veere med til at forme
rammerne i regionen, og iseer USA forsgger
at modvirke Kinas indflydelse.

De trusler og sikkerhedspolitiske udfor-
dringer, Danmark star overfor, er afgp-
rende for prioriteringen af FE's indsats.
Den hoje cybertrussel er et grundvilkar,
Ruslands politiske og militeere aktiviteter
er blevet en storre udfordring, og terror-
truslen er stadig alvorlig. Herudover bety-
der Kinas hastige udvikling forskydninger
i den internationale magtbalance, ligesom
spaendingerne omkring Arktis udfordrer
det regionale samarbejde.

FORSVARETS EFTERRETNINGSTJENESTE

VESTAFRIKA

Det vestlige Sahel er praeget af mange
problemer, herunder darlig regeringsforelse,
pkonomiske kriser og militant islamisme, og
de nationale myndigheder har vanskeligt ved
selv at forbedre forholdene. Pirateri i Guinea-
bugten fortseetter, og piraterne fokuserer
primeert pa kidnapninger for at fa lpsepenge.

TERRORISME

Terrortruslen er fortsat alvorlig og kommer
iseer fra militante islamister, men ogsa fra
hojreekstremister. Al-Qaida og Islamisk Stat
inspirerer stadig individer og netveerk til an-
greb i og uden for Europa. Vestlige fremmed-
krigere vil fortsat udggre en trussel. Bade
al-Qaida og Islamisk Stat har en vedblivende
intention om at angribe Vesten, og deres re-
gionale undergrupper udger en trussel mod
vestlige interesser i store dele af verden.
Talibans magtovertagelse vil sandsynligvis
@ge terrortruslen fra militante islamistiske
grupper i Afghanistan og regionen som
helhed. Det skyldes, at terrorgrupper som
al-Qaida, Islamisk Stat i Khorasan-provinsen
(ISKP) og andre militante pakistanske og
centralasiatiske grupper ikke leengere er
under pres fra afghanske sikkerhedsstyrker
og amerikanske tropper i Afghanistan.



CYBERTRUSLEN

Staters og kriminelles cyberangreb er
fortsat blandt de mest alvorlige trusler

mod Danmark. Truslen fra cyberspionage
og cyberkriminalitet er bade rettet mod
danske virksomheder og myndigheder, men
kommer til udtryk pa forskellige méader.
Cyberspionage udferes ofte i det skjulte, og
konsekvenserne kan veere sveere at opdage.
Cyberkriminelle udnytter derimod ofte det
pres, som nedbrud i it-systemer og trusler
om offentlig eksponering laegger pa deres
ofre, til pkonomisk gevinst.
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SADAN FAR FE
SIN INFORMATION

FE er en all source-efterretningstjeneste, hvilket betyder, at
vi beskaeftiger os med alle typer af informationsindhentning.
Det giver os gode muligheder for at kombinere indhentnings-
disciplinerne i det, vi kalder blandede operationer.

FE er som efterretningstjeneste afheengig af informa-
tioner for at kunne identificere og analysere de trusler,
der er mod Danmark og danske interesser. Derfor har
FE lovgivningsmeessigt faet stillet helt szerlige metoder
til radighed, som vi kan benytte i vores informations-
indhentning.

Overordnet set arbejder FE med fem indhentningsdi-
scipliner:

HUMINT

HUMINT stér for Human Intelligence, altsa

efterretningsindhentning ved brug af men-
neskelige kilder, ogséa kaldet fysisk indhentning. Det
vil grundlaeggende sige, at en person ansat i efterret-
ningstjenesten, kaldet en fgringsofficer eller indhenter,
skaffer oplysninger fra andre personer, kaldet kilder.
Det gor foringsofficeren typisk ved at overtale kilden til
at videregive oplysninger, som det ikke var meningen,
at vedkommende skulle videregive.

SIGINT

SIGINT stér for Signals Intelligence, som er

elektronisk indhentning af dataoverfersler
mellem computernetveerk, telekommunikation osv.
Den elektroniske indhentning sker f.eks. fra permanen-
te indhentningsfaciliteter, der indhenter mod satellitter.
Det kan ogsé veere indhentningsfaciliteter opstillet i
udlandet, som vi kan fjernstyre fra Danmark. Kommuni-
kationen bliver indhentet, mens den er undervejs, uden
at pavirke transmissionen, og uden at de bergrte par-
ter opdager, at deres kommunikation bliver opfanget.

INDBLIK

SIGINT kreever store it-systemer til at behandle det
indhentede materiale og er teknisk komplekst. Det
skyldes, at maengden af kommunikation stiger med
voldsom hast, samtidig med at der hele tiden udvikles
nye teknologier.

NETVZARKSINDHENTNING

Netveerksindhentning er ogsa kendt som

Computer Network Exploitation (CNE). Det
omfatter aktiv elektronisk indhentning mod computer-
netveerk, hvilket betyder, at man eksempelvis skaffer
sig adgang til - eller med andre ord hacker sigind i -
lukkede netfora, it-systemer og computere. Det er et
arbejde, der kreever medarbejdere med meget staerke
og meget forskellige tekniske kompetencer.

GEOINT

GEOINT stéar for Geospatial Intelligence

og leverer efterretninger baseret pa
det geografiske indhold i data fra forskellige
indhentningsdiscipliner. Ud over visualisering
og praesentation af data omfatter GEOINT ogsé
identifikation og analyse af beveegelses- og
udviklingsmenstre i relevante tidsrum og/eller
geografiske omrader.

OSINT

OSINT star for Open Source Intelligence,

hvilket er indsamling af oplysninger fra dbne
kilder, der typisk omfatter offentligt tilgeengelig infor-
mation fra internettet, trykte medier, tv m.m.

NYE SIKKERHEDSPOLITISKE FORHOLD
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ET INDBLIK I EN

BIG DATA DER BATTER

FE indhenter dagligt meget store maengder
af data, der ofte er ustrukturerede, kryptere-
de og i meget forskellige formater. Derfor er
datahandteringen en integreret del af efter-
retningsarbejdet. Data skal struktureres og
preesenteres for analytikerne hurtigt, sa de
kan skabe et opdateret efterretningsbillede.
Der indgar derfor ogsa dataudviklere i vores
efterretningsteams pa hgjt prioriterede
indsatsomrader, som hele tiden skal have et
overblik over efterretningsbehovene fra FE's
analytikere.

FORSVARETS EFTERRETNINGSTJENESTE

MODERNE EFTER-
RETNINGSTJENESTES
ARBEJDE

Verden er dynamisk, og det er efter-
retningsarbejdet ogsa. Som moderne
efterretningstjeneste skal vi hele tiden
tilpasse os et trusselsbillede, der kan
&ndre sig fra dag til dag.

Samarbejde og koordination er nggleord for efter-
retningsarbejdet, ogi FE er der et teet samarbejde
mellem vores analyse- og indhentningsenheder. Med
en verden og et trusselsbillede i forandring er det af-
gorende, at vi lgbende tilpasser den made, vi arbejder
og samarbejder pa - bade internt og med kunder og
samarbejdspartnere.

Efterretningsbilledet kan forandre sig hurtigt og stiller
hele tiden nye krav til FE's indhentning af informatio-
ner. Derfor arbejder vi i efterretningsteams sammensat
af specialister pa tveers af organisationen, som

driver efterretningsarbejdet og optimerer indsatsen

péa de prioriterede omrader. Det teette samarbejde
mellem eksempelvis feringsofficerer, dataudviklere og
analytikere er med til at sikre, at FE skaffer de rette
informationer til at daekke de allerhgjest prioriterede
strategiske efterretningsbehov.



Processen fra indhentning til faerdigt produkt er ofte
kompliceret og tidskraevende. Det stiller store krav til
specialiseret teknisk viden inden for vidt forskellige
teknologier og til samarbejdet i vores efterretnings-
teams. Vi skal hurtigt identificere, hvor de oplysninger,
der eftersporges, er tilgeengelige, og hvordan vi kan
indhente dem. Nar indhentningen er sikret, skal de
ofte meget store datamaengder handteres, sa vi kan
udlede de brugbare informationer og omseette dem til
efterretninger.

Samarbejde pa tveers af landegraenser

Det er ikke kun internt, at et godt samarbejde er
afggrende for at kunne levere gode og palidelige efter-
retninger. Samarbejdet med efterretningstjenester i
andre lande bidrager til en mere komplet forstéelse af
det komplekse globale trusselsbillede.

Den hastige teknologiske udvikling og digitalisering
har medfert, at fremmede stater og terrornetveerk har
nemmere ved at operere pa tvaers af landegraenser.
For at kunne impdega saddanne greenseoverskridende
trusler kreeves et godt samarbejde mellem efterret-
ningstjenesterne.

INDBLIK

Samarbejdet med partnertjenester kan bade veere bi-
lateralt og multilateralt. Samarbejderne kan omhandle
indhentningsmetoder, teknologier og kapaciteter, og
de kan omhandle deling af efterretninger om speci-
fikke trusler. Partnersamarbejde kan ogsa have en
karakter og dybde, sa det ender i feelles operationer.
Partnersamarbejdet er helt centralt for FE's evne til

at forebygge og modvirke trusler mod Danmark og
danske interesser.

FE's partnersamarbejde er opbygget over artier og

er baseret pa troveerdighed, tillid og fortrolighed. Det
geelder bade i forhold til de udvekslede oplysninger
og metoder og i forhold til eksistensen af selve
samarbejdsrelationen. Vi kan altsé hverken be- eller
afkreefte eksistensen af et partnersamarbejde, heller
ikke over for gvrige partnere. Hvis partnere far indtryk
af, at vi ikke kan opretholde den fulde fortrolighed, vil
relationen kunne tage skade. Ikke kun i forhold til den
partner, der oplever manglende diskretion, men ogsa i
forhold til gvrige partnere. Og det vil ultimativt pavirke
vores evne til at modvirke trusler.

FE's samarbejde med udenlandske samarbejdspartne-

re foregar naturligvis i overensstemmelse med dansk
ret og relevante internationale konventioner.
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VORES KUNDER
OG PRODUKTER

Vores arbejde er hemmeligt for de fleste - men ikke for alle.
Formalet med vores arbejde er nemlig at levere efterretninger
til vores kunder, sa de kan treeffe beslutninger om Danmarks
sikkerhed pa et sa oplyst grundlag som muligt.

HVAD ER EN VARSLING?

En varsling kan bade veere konkrete infor-
mationer om et mede, et angreb eller en
reaktion, og det kan ogsa veere i form af
tidlig identifikation af nye tendenser eller
forskydninger i globale magtforhold.

Néar Rusland f.eks. bygger Nagurskoye-basen
i Arktis, der seetter landet i stand til at
sende kampfly mod grgnlandsk territorium
med kort eller slet intet varsel, er det vigtigt,
at vii Danmark kender til det arbejde, i god
tid for at basen er operativ. Derfor har FE
gennem flere ar varslet om opbygningen.

FORSVARETS EFTERRETNINGSTJENESTE

FE's kunder og deres behov er styrende for vores
efterretningsarbejde. De efterretningsmeessige pro-
dukter, vi leverer, er det mest synlige resultat af vores
efterretningsarbejde. Vi leverer dagligt produkter til
vores kunder i form af rapporter og briefinger, og hertil
kommer en operativ indsats, som kun vil veere synlig
for fa kunder.

Produkterne udarbejdes ud fra vores oplysninger om
en reekke landes og regioners politiske, gkonomiske og
militeere forhold og om vigtige trusler og udfordringer
som f.eks. terror og cyberangreb. Det gor os i stand

til at informere og varsle om forskellige staters og
andre aktgrers hensigter, kapaciteter og adfeerd. Vi
deler vores viden med regeringen, sa Danmark som
suveraen stat kan fore sin udenrigs-, sikkerheds- og
forsvarspolitik pa grundlag af selvsteendige, nationale
efterretningsmeaessige vurderinger. Center for Cybersik-
kerhed deler desuden Ipbende trusselsvurderinger og
radgivningsprodukter med offentligheden.



FE'S VIGTIGSTE KUNDER

Udenrigsministeriet
Forsvarsministeriet
Forsvaret

Den kritiske infrastruktur

PET

En stor del af FE's produkter varsler om specifikke an-
greb, f.eks. af betydning for udsendte styrker. Seerligt

i forhold til terror- og cybertrusler er FE's opgave ikke

kun at varsle, men ogsa at bidrage til at modvirke an-

greb mod Danmark og danske interesser. Det kreever,

at vores efterretningsprodukter er relevante, rettidige

og fagligt solide.

Dialog og samarbejde

Det er vigtigt, at vi lobende holder en teet dialog med
vores kunder, sa vi kan sikre, at vi leverer de relevante
produkter, og at de bliver forstaet rigtigt. Kundernes
behov bliver omsat til specifikke, prioriterede efterret-
ningsbehov, som derefter bliver nedbrudt til konkrete
emner for indhentning. P4 den baggrund beslutter FE,
hvilke indhentningskapaciteter der skal bringes i spil
for at tilvejebringe oplysningerne, og herefter gar det
komplekse operative og analytiske arbejde i gang. Vi
holder Ipbende kundemader, hvor vi drgfter samar-
bejdet og prioriteringen af de efterretningsmaessige
fokusomrader, sa vi hele tiden kan sikre, at vi er i stand
til at impdekomme vores kunders gnsker og behov for
palidelige og rettidige efterretninger.

INDBLIK

IKKE-KLASSIFICEREDE
PRODUKTER

FE udgiver hvert ar en efterretningsmaessig
risikovurdering, der giver et ikke-klassificeret
billede af de vigtigste trusler og andre for-
hold i udlandet af betydning for Danmarks
sikkerhed.

FE leverer ogsa to typer ikke-klassificerede
trusselsvurderinger. Den ene type udarbejdes
som en del af Folketingets grundlag for be-
slutninger om indseettelse af danske militaere
bidrag i forbindelse med internationale opera-
tioner. Den anden type handler om cybertrus-
len mod Danmark generelt og specifikt mod
blandt andet samfundsvigtige sektorer.

Se FE's og CFCS's offentliggjorte produkter

pa hjemmesiderne: www.fe-ddis.dk og
www.cfcs.dk

NYE SIKKERHEDSPOLITISKE FORHOLD
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Stotte til Forsvaret

FE HJALPER
FORSVARET MED
AT BESKYTTE
DANMARK

Som Danmarks militaere sikkerheds-
tjeneste er det FE's opgave at radgive
Forsvaret om potentielle trusler og
skabe de bedste forudsaetninger for at
beskytte Danmark.

Forsvaret beskytter os mod trusler udefra og bidrager
til en mere stabil og sikker verden. En af FE's opgaver
er at varsle Forsvaret mod de trusler, der kan pavirke
udfgrelsen af Forsvarets opgaver. | spidsen for FE's
sektor for stotte til Forsvaret stér oberst Kim Simon-
sen, som selv har en lang karriere i Forsvaret bag sig.

"FE stgtter Forsvaret ved at analysere og rddgive om de
trusler, Forsvaret potentielt kan mg@de - bade i de lande,
vi er udsendlt i, og ogsa nar de skal beskytte rigsfaelles-
skabet. Vi radgiver om konkrete trusler og udfordringer
0g 0gsa om den militaerteknologiske uadvikling”, siger
Kim Simonsen.

FORSVARETS EFTERRETNINGSTJENESTE




KIM SIMONSEN

Chef for Stotte til Forsvaret

INDBLIK STQTTE TIL FORSVARET




Nar Forsvaret skal radgive politikerne om militeere
indsatser, er det afggrende, at politikerne altid har et
opdateret billede af, hvilke ressourcer og muligheder
en fiendtlig akter har, og hvordan trusselsbilledet ser
ud. Og selv om Danmark ikke er i direkte krig, er der
stadig mange trusler mod Forsvaret.

"Ligesom vi holder gje med uadviklingen i andre lande,
holder de ogsa gje med os. Forsvaret vil altid veere et
mal for spionage og cyberspionage, sé det er klart,

at det fylder i vores efterretningsmaessige stgtte.
Herudover er det vigtigt, at Forsvaret altid har et opda-
teret billede af mulige modstanderes kapaciteter og
uavikling, sa de kan veere pa forkant med truslen. Og sa
er vi selvsagt 0gsé saerligt opmaerksomme pa konkrete
trusler og sikkerhedsrisici i de lande, vores styrker
udsendes til”, siger Kim Simonsen.

FE's stette tilpasser sig hele tiden Forsvarets behov og

aendrer sig derfor Ipbende. Men szerligt p4 ét omréde
har stetten aendret sig markant, nemlig i det kolde nord.

FORSVARETS EFTERRETNINGSTJENESTE

"De seneste ar er aktiviteten i Arktis begyndt at fylde
mere, 0gsé i vores stgtte til Forsvaret. Vi ser seerligt

et Rusland, der i stigende grad gor sig gaeldende, og
derfor skal Forsvaret veere klzedt rigtigt pa til de udfor-
dringer, en eventuel militaer eskalation kan udgere for
rigsfeellesskabet”, siger Kim Simonsen.

Trusler mod Forsvaret kommer ikke kun udefra - de

kan ogsad komme indefra. Som ansvarlig for den militeere
sikkerhed er det blandt andet FE's opgave at sikker-
hedsgodkende alle, der er ansat under Forsvarsministe-
riets omrade.

"Vi er opmaerksomme pa, om der er personet, der vil bru-
ge deres ansaettelse i Forsvaret til at tilegne sig militaere
kompetencer til et andet formal end at passe pa Danmark
og danske interesser - 0og som dermed kan udggre en
intern trussel. Det er en vigtig del af vores arbejde med
sikkerhedsgodkendelser”, siger Kim Simonsen.

Den kommende tid forventer Kim Simonsen dog, at det
seerligt er stormagtsspeendinger og avanceret teknologi,
der kommer til at fylde i FE's stgtte til Forsvaret:

"Som jeg ser det, er der tre vaesentlige risici, som vi vil
have gget fokus pa i vores stgtte til Forsvaret: Det er
truslen fra spionage, det er andre landes uavikling og
brug af avancerede teknologier, og sa er det, hvordan vi
i NATO-sammenhaeng handterer den trussel, lande som
Rusland kan udggre”.



EFTERRETNINGSMASSIG STOTTE
TIL MILITZERE OPERATIONER

ESTLAND

IRAK

MALI

GUINEA-
BUGTEN

Nar Folketinget beslutter, at Danmark skal deltage i
militeere operationer, ligger der grundige overvejelser
bag. Det er vigtigt, at beslutningstagerne har et solidt
indblik i, hvilke risici der kan veere, og hvor stor effekten
af indsatsen kan forventes at blive.

En af FE's opgaver er at yde efterretningsmeessig stot-
te til den politiske og militeere beslutningsproces. Det
sker blandt andet ved, at FE udarbejder analyser og
trusselsvurderinger pa baggrund af indhentede oplys-
ninger og pa den made danner et billede af de trusler
og udfordringer, de udsendte tropper kan komme til at
sté overfor.

INDBLIK

FE stotter den dansk
ledede militeere operation
i Irak

FE har leveret stotte til
den militeere operation i
Afghanistan

FE leverer stotte til den
kommende militeere opera-

tion i Guineabugten
AFGHANISTAN

Sahel og Mali - FE leve-
rer stotte til den militaere
operation i Sahel-regionen

FE har leveret stotte til
de danske bidrag til NATO's
fremskudte tilstedeveerelse
i Estland

Nar Forsvaret er i et missionsomrade, stetter FE med
radgivning og efterretninger, der kan have betydning
for operationen. Det kan f.eks. veere efterretninger om
fiendtligtsindede personers og gruppers hensigter,
placering af enheder, aktiviteter og kapaciteter.

| 2019 og 2020 stottede FE de militeere operationer i
Afghanistan, Syrien, Irak og Mali sédvel som de danske
bidrag til NATO’s enhanced Forward Presence i Estland.
Herudover har FE leveret stotte til Danmarks deltagel-
se i en fransk hangarskibsgruppe og til Flyvevabnets
afvisningsberedskab med F-16 samt overvagning af
dansk neeromrade.

STQTTE TIL FORSVARET
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B KONSTANTE
TRUSLER MOD
FORSVARET

Spionage, indbrud, terroranslag, phishing,
sabotage - truslerne mod Forsvaret er mange,
ogsa nar de ikke er i direkte kamp.

FORSVARETS EFTERRETNINGSTJENESTE




En af FE's kerneopgaver er at beskytte Forsvaret mod
interne og eksterne trusler. Det er ikke kun Forsvarets
medarbejdere, truslerne rettes mod, men i lige s hgj

grad vaben, keretgjer og it- og kommunikationsudstyr.

Derfor skal den samlede sikkerhedsindsats daekke
bredt og falge med et trusselsbillede i konstant
forandring.

En vigtig del af indsatsen bestéar i forebyggende arbej-
de. Det kan blandt andet vaere radgivning og briefinger
til Forsvarets medarbejdere bade i Danmark og i
forbindelse med internationale operationer. En anden
vaesentlig del af arbejdet er kontraefterretning, der har
til formal at opdage, advare mod og modvirke trusler
rettet specifikt mod Forsvaret og dets medarbejdere.
De mest markante trusler mod Forsvaret er spionage
og terrorisme, men trusler kan ogséa veere sabotage,
pavirkningskampagner eller anden kriminalitet.

Spionagens mange ansigter

FE vurderer Ipbende spionagetruslen mod Forsvaret,
som kommer i flere former: bade hgjteknologisk ved
brug af moderne teknologi og - som de fleste nok
forbinder med spionage - gennem hemmelige spioner,
lokkeduer, manipulation og afpresning.

| forbindelse med leveringen af nye F-35-kampfly fik en
reekke personer med kendskab til flyene i flere lande
flirtende Tinder-beskeder fra en kvindelig kamppilot.
Kvindens Tinder-profil var sadan set rigtig nok, det var
bare ikke hende selv, der skrev beskederne. Profilen
var nemlig blevet hacket, og gennem den hackede
profil lykkedes det fremmede aktgrer at indhente op-
lysninger om de nye kampfly. Eksemplet understreger,
at spionagetruslen er rykket med ned i lommen og
inden for hjemmets trygge rammer.

FE radgiver Ipbende Forsvarets udsendte enheder om
spionagetrusler. Det geelder f.eks., nar der udsendes fly
til en NATO-mission i Baltikum, nar der sendes skibe til
indsatsen i Hormuzstraedet, og nar Haeren stgtter kam-
pen mod terror i Mali i det nordvestlige Afrika. Truslen
2endrer konstant karakter afthaengigt af indsatsomradet,
udenrigspolitiske interesser og Forsvarets engagement
i f.eks. Rigsfeellesskabet og internationale missioner.
Sé& selv om Danmark er et lille land, er Forsvaret en
seerdeles vigtig aktgr og styrende for fiendtlige aktorers
interesser og efterretningsbehov.

INDBLIK

Trusler fra flere sider

Terrortruslen er stadig aktuel. Bdde mod Danmark

og danske interesser generelt og ogsd mod Forsvaret
specifikt, hvor truslerne kan komme bade udefra og
indefra. FE stotter kontinuerligt og aktivt Forsvaret mod
denne trussel, og en del af FE's opgaver er blandt an-
det at vaere opmaerksom pa bekymrende eller unormal
adfeerd, afdeekke hensigten og traeffe de npdvendige
foranstaltninger.

Medarbejdere og veteraner i Forsvaret afspejler pa
mange mader den geengse danske befolkning, men pa
ét veesentligt punkt adskiller de sig fra den almindelige
civile borger - nemlig i deres kampfaerdigheder. Derfor
er FE meget opmeerksom pa eventuelle ekstremistiske
eller radikaliserede miljper i Forsvaret og den sikker-
hedsrisiko, det kan udgore.

Et andet fokusomrade er, nar ansatte i Forsvaret rejser
til lande eller omrader, hvor spionagetruslen er seerligt
udtalt. Hvis man har tilknytning til Forsvaret og rejser
til sddanne lande, kan man blive udsat for haendelser,
man ofte hverken opdager eller kan kontrollere. Man
kan f.eks. risikere at komme i en situation, hvor man
udseettes for afpresning og dermed bliver en potentiel
trussel mod Forsvaret. Derfor rddgiver FE Forsvarets
ansatte om, hvordan de handterer denne risiko forud
for udsendelser og rejser.

Det er med andre ord ikke nok kun at veere opmeerk-
som pé de udefrakommende trusler. Det er lige sa
vigtigt at sikre, at der ikke opstéar trusler indefra, og FE
stotter ogsa Forsvaret med det arbejde.

ST@TTE TIL FORSVARET
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MILITARE
CYBEROPERATIONER

Med den teknologiske udvikling folger
bade nye muligheder og udfordringer

- 0gsa nar det kommer til militeere

operationer. | dag kan dele af kampen

udspille sig bag en computerskeerm i
skjul for fienden.

BESKYTTELSE AF
FORSVARETS NETVARK

Formalet med defensive militeere cyber-
operationer er at beskytte Forsvarets digitale
infrastruktur mod cyberangreb, ogsa nar
Forsvarets enheder er indsat i operationer.

Nar danske soldater er udsendt, er det i sa-
gens natur vigtigt, at fiendtlige enheder ikke
kan lytte med péa den interne kommunikation
eller f& adgang til oplysninger pa anden

vis. For at sprge for dette kan FE etablere
netveerksovervagning i omradet med henblik
pé at opdage og modvirke forspg pé indbrud i
enhedens netveerk. Derudover kan FE udsen-
de eksperthold til et missionsomrade, f.eks.
som stette i en efterforskning af et forspg pa
indbrud i den udsendte enheds netveerk.
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Sidelgbende med at en bred international koalition
gennemforte en omfattende militeer indsats mod
Islamisk Stat, samledes teams af it-specialister i al
hemmelighed i operationscentre tusindvis af kilometer
veek og fgrte en mere hemmelig og stille krig mod
terroristerne.

Indsatsen havde til formal at ramme Islamisk Stats sto-
re medie- og propagandaorganisation. | al stilhed hacke-
de it-specialister sig ind i Islamisk Stats medieorgani-
sation og kunne pa den made pavirke organisationens
muligheder for at kommunikere, sprede propaganda og
gennemfere finansielle transaktioner - et omrade, hvor
Islamisk Stat ellers stod meget steerkt.

Dette kunne veere et eksempel pa nogle af de nye
offensive handlemuligheder, der folger af den teknolo-
giske udvikling. En udvikling, der dog ogsa stiller stadigt
stigende krav til beskyttelsen af egne kapaciteter.

Etablering af en militaer Computer Network
Operations-kapacitet

Computer Network Operations - forkortet CNO -
deekker over defensive og offensive cyberoperationer.
CNO er lettere forsimplet den kapacitet, Forsvaret
bruger til at beskytte og forsvare egne netveerk, gen-
geelde angreb eller til at angribe en fijendes netveerk og
systemer. Et af formalene kan f.eks. vaere at fa adgang
til informationer, fremmede stater eller terrororgani-
sationer gerne vil holde hemmelige, hvilket i sagens
natur sjeeldent er en nem opgave. Det kreever dygtige
specialister at opna adgang til sddan information, og
den styrke har FE oparbejdet over de senere ér.



| forbindelse med den politiske aftale pa forsvarsomra-
det fra 2013-2017 blev det besluttet at etablere en mi-
liteer CNO-kapacitet i FE, der blandt andet skal stotte
Forvaret ved at gennemfgre militeere cyberoperationer.
Hvis der skal udfgres militeere cyberoperationer, krae-
ver det et konkret politisk mandat - praecis som ved
andre militeere operationer.

Den militeere CNO-kapacitet i FE planlaegger og
koordinerer den militeere cyberstotte til Forsvaret og
gennemferer bade defensive og offensive militeere cy-
beroperationer. Dermed rader Danmark over et attrak-
tivt militeert veerktoj og sikkerhedspolitisk instrument,
der kan anvendes selvsteendigt eller i sammenheeng
med andre konventionelle militeere indsatser.

Defensive militaere cyberoperationer

FE kan med CNO-kapaciteten ogsé stette Forsvarets
militaere enheder med at sikre deres it-systemer og
netveerk. Det kan eksempelvis ske gennem sarbar-
hedsanalyser af netveerket og penetrationstests,

hvor man simulerer et hackerangreb for at evaluere
sikkerheden. Men stgtten kan ogsa foregd direkte til
soldaterne med information om konkrete cybertrusler
og preeventive tiltag til at imgdega dem. FE bidrog med
en sadan stette til Forsvaret i forbindelse med det
danske bidrag til operation AGENOR i Hormuzstreedet
og NATO'’s fremskudte tilstedeveerelse i Baltikum,
enhanced Forward Presence.

Offensive militaere cyberoperationer

Offensive militeere cyberoperationer kan stotte
Forsvaret ved at angribe en modstanders digitale infra-
struktur. Et sddan cyberangreb kan bade gennemferes
som en selvsteendig militeer operation og som led i en
storre militeer indsats.

Beslutninger om at anvende FE's CNO-kapacitet til

at gennemfore et cyberangreb til stptte for en militeer
operation treeffes pd samme made som beslutninger
om indseettelse af andre militeere kapaciteter. Det
kreever med andre ord en Folketingsbeslutning, nar
FE skal gennemfgre et cyberangreb. Indsatsen er
underlagt de samme vilkar, som er geeldende for
magtanvendelse i resten af Forsvaret, og skal ske i
overensstemmelse med nationale og internationale
regler pa omradet.

INDBLIK

CYBERANGREB

Nar Forsvaret og FE planleegger et cyberan-
greb, skal risikoen for utilsigtede fplgeska-
der vurderes og afvejes pa samme made,
som nar Forsvaret indsaetter andre mere
traditionelle militeere kapaciteter. Et cyber-
angreb til stotte for en militaer operation vil
veere designet til den konkrete opgave ud fra
den gnskede militeere effekt og de rammer,
der er opstillet.

Et cyberangreb gar ud pa at ramme en
modstander gennem dennes digitale infra-
struktur. Afhzengigt af hvad Forsvaret gnsker
at opna, kan virkningen af et cyberangreb
veere midlertidig eller varig og medfore be-
greenset eller omfattende skade. Derfor kan
modstanderen i nogle tilfaelde ikke undga

at opdage, at et cyberangreb har veeret
gennemfert, mens det i andre tilfaelde kan
veere meget sveert at opdage.

Offensive militaere cyberoperationer i NATO-regi
NATO rader ikke selv over kapacitet til at gennemfore
offensive militeere cyberoperationer. Hvis behovet
opstar, vil NATO derfor skulle treekke pa lande, der er i
stand til og villige til at gennemfgre militeere cyberan-
greb til stptte for en operation i NATO-regi.

Danmark, USA, Storbritannien, Nederlandene og Est-
land var de fgrste lande, der erkleerede sig villige til at
stille nationale offensive cyberkapaciteter til radighed
for NATO. Det skete pa NATO-topmgdet i juli 2018. Ef-
terfglgende har flere nationer meldt sig til, og kredsen
af lande er siden udvidet med Frankrig, Litauen, Norge,
Spanien, Tyrkiet og Tyskland.

Hvis NATO henvender sig til Danmark med en anmod-
ning om stette i form af cyberangreb, vil den danske
beslutningsproces veere den samme som ved en
beslutning om indseettelse af kapaciteten i national
dansk sammenhaeng. Kapaciteten, der bliver indsat til
stotte, forbliver desuden under dansk kontrol i forbin-
delse med bade planlaegning og selve udferelsen.

STQTTE TIL FORSVARET
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CARMINE GIOIA

Chef for Data, It og
Avanceret Teknologi
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INDBLIK

Dataintegration og kunstig intelligens

HVAD BETYDER
DE TEKNOLOGISKE
MULIGHEDER OG
UDFORDRINGER FOR
VORES ARBEJDE?

De hastigt voksende datamangder stiller
store krav til datahandtering. For selv om
mere data betyder flere informationer, er
de enorme datamaengder ogsa en udfor-
dring for en efterretningstjeneste.

Nar man taler data, er det de tre Ver, der gor sig geel-
dende - volume, variety og velocity, eller sagt pa dansk
maengde, variation og hastighed. En efterretningstjene-
ste lever af informationer, men ser man ind i fremtiden,
bliver de voksende datameaengder, den ggede anvendel-
se af kryptering og den rivende udvikling inden for digi-
tale kommunikationsformer de helt store udfordringer
for verdens efterretningstjenester.

Nye teknologiske trends som kunstig intelligens, ma-
skinleering og kvantecomputere skal i fremtiden veere
med til at impdega disse udfordringer i FE. | spidsen
for det arbejde stér chef for FE's sektor for Data, It og
Avanceret Teknologi, Carmine Gioia.

DATAINTEGRATION OG KUNSTIG INTELLIGENS
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"Nar datamaengderne vokser, bliver behovet for fil-
trering stgrre. Med hgjere hastigheder stiger behovet
for computerkraft, og nar forskelligheden i data bliver
stgrre, stiger behovet for avancerede teknologier

til at handtere informationsflowet. Indhentning og
databehandling bliver mere kompleks og kan ikke alene
I@ses med flere computere og stgrre lager. Det kraever
lebende udvikling og "state of the art”-metoder til
indhentning, udveelgelse og filtrering, nar vi skal sikre,
at vores analytikere far lige praecis de relevante infor-
mationer og helst praesenteret i forstaelig form", siger
Carmine Gioia.

Det stiller enorme krav til indhentning og datahandte-
ring at folge med den teknologiske udvikling, specielt
da efterspgrgslen pa efterretninger stiger, og tidskravet
er en stadigt vigtigere faktor. Dette geelder isaer
cyberomradet, men ogsa inden for kontraterror og
kontraefterretning er FE oppe mod aktgrer, der hurtigt
flytter sig med hensyn til modus og teknologi.

Skjulte monstre

Teknologier som "smart devices”, 10T og 5G gor, at
meengden af data hele tiden vokser, hvilket giver efter-
retningstjenester mulighed for at indhente mere data.
Det medferer dog ogsé, at der er tilsvarende mere
data, der skal handteres, selv om det ofte kun er en
lille del af kommunikationen, der er relevant.

Men de store datamaengder kan ogséa dbne nye mulig-
heder. Med de rigtige redskaber bliver det muligt at se
hidtil skjulte menstre i stremmen af information. Det
betyder f.eks., at information om malpersoners aktivi-
tet kan findes i data, der tidligere er blevet sorteret fra.

"Forudseetningen for store datameengder er, at vores
indhentning er tidssvarende. Det muliggar nemlig, at vi
kan udnytte de muligheder, der fplger med de store da-
tamaengder. Vi kan give vores analytikere nye typer data
eller preesentere dem i nye formater, der kan give en ny
dimension i vores analyser”, siger Carmine Gioia.
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Kunstig intelligens (Al) og maskinleering

Den hurtige udvikling inden for kunstig intelligens og
maskinleering de seneste ar har gget veerdien af data
betydeligt i stort set alle sektorer. Det geelder ogsé i FE,
hvor en fokuseret indsats pa disse omrader allerede
har fort til en gget veerdi af de data, vi indhenter.

Vi har de seneste ar arbejdet intensivt med kunstig
intelligens og iseer opgaven med at opbygge den ned-
vendige forstaelse for og strukturering af data, som er
den helt afgprende forudsaetning for at fa succes med
kunstig intelligens. Dette fokus har fert til, at kunstig
intelligens i dag er integreret i vores datalgsninger.

Finde genvejene

Udfordringen med de voksende datameengder ser

kun ud til at blive sterre. | internettets tidlige dage var
kommunikationen ren tekst, men i dag sendes billeder
og videostromme i stadigt hpjere oplgsning - og meget
ofte krypteret. Det er datatyper, der bade fylder mere,
og som kreever mere computerkraft og kryptoanalyse-
kapacitet at omsaette til et format, analytikerne kan
arbejde med.

FE's datacenter rummer ét af Danmarks stgrste stora-
ge-systemer til handtering af datamaengderne. Men det
er ikke nok blot at installere mere hardware. Smartere
databehandling er i den grad i hgjseedet.

"Det er sadan set ikke nyt. Lige siden begyndelsen

pa computerteknologien har der veeret dette kaplgb
mellem kapacitet og den voksende maengde informa-
tion. Derfor har det ogsa altid veeret en haederkronet
disciplin at finde genvejene til at lgse store problemer
med sma ressourcer”, siger Carmine Gioia.

Ligesom Alan Turings generelle computer kom i brug
for at afkode krypteret kommunikation under Anden
Verdenskrig, sa star tilsvarende udfordringer pa spring.
Med behovet for store datameaengder og yderligere
udvikling af teknologierne opstar der et endnu sterre
behov for at I@se udfordringerne.

"Vi kommer ikke uden om, at moderne efterretnings-
arbejde kun kan lade sig ggre med avanceret data-
behandling. Det er én af de vigtigste forudseetninger
for vores arbejde. Det vil ikke aendre sig”, konkluderer
Carmine Gioia.



Vi kommer ikke uden
om, at moderne efter-
retningsarbejde kun kan
lade sig gore med avan-
ceret databehandling.
Det er én af de vigtigste
forudseetninger for
vores arbejde.

Carmine Gioia
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Kunstig intelligens fylder mere og
mere, men kan efterretningsarbejdet
overlades helt til maskiner?

Nar der er blevet spdet om fremtiden, har der veeret sto-
re forventninger til den teknologiske udvikling. Selv om
den faktiske udvikling endnu ikke helt har indfriet alle
spadomme, er kunstig intelligens efterhanden en inte-
greret del af hverdagen. Din smartphone kan genkende
ansigter péa billeder, din streamingtjeneste hjzelper dig
med anbefalinger, og din bil er maske selvkgrende.

For bare 15 &r siden kunne det veere sveert at f& en com-
puter til at kende forskel pa en hund og en kat, mens du
i dag kan styre dit hjem fra din smartphone og bruge dit
ansigt til at betale med. Vi seetter mere og mere vores
lid til teknologien og de mange muligheder, kunstig
intelligens abner for i hverdagen. Det geelder ogsa i en
efterretningsverden.

Hvor efterretninger for i tiden var mere eller mindre
handholdte, er teknologien i dag en vigtig faktor. | takt
med at datamaengden vokser, er behovet for teknolo-
gisk hjeelp nemlig ogsé steget. En efterretningstjeneste
modtager enorme maengder data i alle afskygninger, og
kunstig intelligens er et afggrende veerktoj til at samle
brikkerne og sortere i data, fgr en analytiker bliver pree-
senteret for dem. De opgaver, et menneske skulle bruge
timer p3, lpser teknologien pé fa sekunder. Det gor det
muligt at behandle data pa ekstremt mange parametre i
mange modeller og opstille sammenheaenge og menstre,
der ellers havde veeret sveere at fa gje pa. Og hastighed
er afgprende i en efterretningsverden.

INDBLIK

Ikke nok med at datamaengden er stor, den indhentede
maengde data er ofte ogsa ustruktureret, krypteret og

i mange forskellige formater. Samtidig kan kravene til
dataudstilling veere vidt forskellige, alt efter om der
eksempelvis arbejdes med politisk-strategiske mal eller
kontraterror, hvilket gger kompleksiteten.

Er kunstig intelligens sa de nye spioner? Kunstig intel-
ligens er et vigtigt og centralt element i efterretnings-
arbejdet, men hovedsageligt som anretter af den store
databuffet, analytikerne til dagligt bliver preesenteret for.
Frem for at det hele er blandet sammen i én stor skél,
hjeelper teknologien med at dele indholdet op, sé analy-
tikeren ngje kan veelge, hvilke informationer der er veerd
at se naermere pa. Det kritiske blik og den menneskelige
erfaring skal fortsat i spil, fer informationerne kan om-
seettes til meningsfulde og brugbare efterretninger.

| sidste ende vil der altsa altid sidde et menneske og
foretage den endelige analyse. Det ligger i efterretnings-
tjenestens DNA, at resultater og konklusioner ikke bare
dobbelttjekkes, men kontrolleres i mange led, inden

de bliver til et feerdigt produkt. Kunstig intelligens kan
hjeelpe analytikeren, men analytikeren skal ogsa kunne
tjekke resultatet og ikke mindst bruge sin faglige viden
til at seette algoritmens output ind i den rigtige kontekst.
Men der er ikke tvivl om, at kunstig intelligens er en
veerdifuld spion-assistent, der vil spille en stadigt sterre
rolle i fremtidens efterretninger.

DATAINTEGRATION OG KUNSTIG INTELLIGENS
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Cybersikkerhed er vigtigere end nogensinde

™ DEN
DIGITALE
TRUSSEL

Center for Cybersikkerhed har siden

2012 arbejdet for et sikkert digitalt
Danmark - et arbejde, der kun er blevet
mere kraevende med arene. Fra centerets
start til november 2021 har Thomas Lund-
Sorensen stdet i spidsen for det arbejde.

Truslen fra cyberkriminalitet og cyberspionage mod
Danmark er igen i ar pa det hgjest mulige niveau. Det
viser Center for Cybersikkerheds (CFCS') trusselsvurde-
ringer, som udgives hvert &r. Cybertruslen er eksplode-
ret, siden CFCS blev oprettet for 10 ar siden, og det er
en trussel, vi som samfund skal tage meget alvorligt.

"For 10 &r siden var trusselsbilledet mere enkelt. Den-
gang var der enkelte velkendte efterretningstjenester,
der brugte digitale vaerktgjer til spionage, og nogle fa
kriminelle, der gik efter private borgere”.

"Det har eendret sig veesentligt. Nu stér vi over for
professionelle og meget dygtige hackere, der udnytter
huller i vores netveerk til kriminalitet. Borgere kan
stadlig blive ramt, men i dag gar de kriminelle iscer efter
virksomheder, som vi f.eks. sa det med Demant og ISS,
der blev angrebet med enorme milliontab til folge”,
forteeller Thomas Lund-Sgrensen, chef for CFCS.
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Udviklingen er sket i takt med den stigende digitalise-
ring - en udvikling, der rummer mange fordele, men
som ogsa gar os mere sarbare, fordi den giver kriminel-
le eller statsstottede hackere bedre arbejdsbetingel-
ser. Har de fgrst held til at bryde ind i et system, far de
adgang til data i langt hgjere grad end tidligere. Derfor
skal digitalisering og sikkerhed ga hand i hand.

Selv om nogle virksomheder kan vaere mere udsatte
end andre, er cybertruslen alvorlig for alle stgrrelser og
typer af virksomheder:

"Hvor sikker du er som virksomhed, afhaenger af dit
trusselsbillede. En stor hgjteknologisk virksomhed eller
en offentlig myndighed skal forholde sig til, at de altid
er i angriberens sigtekorn. Spgrgsmalet her er ikke,

om man bliver forsggt hacket, men hvornar. Men ogsa
sma og mellemstore virksomheder er udsatte”, siger
Thomas Lund-Sgrensen.

De seneste ars mange ransomwareangreb mod bade
store og sma virksomheder peger pa, at der fortsat er
lavtheengende frugter at plukke i forhold til at implemen-
tere helt grundleeggende sikkerhedstiltag. Vi kan lpfte
det sikkerhedsmeessige bundniveau med relativt enkle
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midler og stor effekt. De kriminelle gar nemlig efter
sterst muligt udbytte med mindst mulig omkostning.
Bliver det for besveerligt det ene sted, gar de hurtigt
videre til det neeste.

Nye teknologier som kunstig intelligens og kvantecom-
putere giver os nye muligheder for at beskytte vores
data. Men selv om den udvikling umiddelbart kan synes
positiv, har den ogsa en dyster side.

"Udfordringen er, at de teknologier ogsa kan bruges til
at identificere hullerne i vores systemer. Om det tipper
i den ene eller anden retning er sveert at sige. Mit bud
er, at truslen og vores forsvar kommer til at fglges ad.
Men er vi bagud om to ar, kommer vi ikke til at kunne
indhente det om ti. Sa der er behov for en konstant og
ogsa styrket indsats allerede nu”, fortaeller Thomas
Lund-Sgrensen.

Der er altsd ingen tvivl om, at cybertruslen skal tages
meget alvorligt, og som led i udmegntningen af en
cyberpulje pa 500 mio. kr. er det politisk besluttet, at
CFCS skal gennemfore en reekke tiltag, der skal styrke
Danmarks cyberforsvar. Der er lagt op til at styrke
robustheden i samfundet, blandt andet gennem bedre
stotte til samfundsvigtige virksomheder og myndigheder
samt bedre beskyttelse af vores kritiske infrastruktur.
CFCS star altsa over for en stor opgave med at sikre, at
den digitale fremtid og de muligheder, den bringer med
sig, ikke kommer til at sté i skyggen af cybertruslen.



SKJULT BAGD@R GAV
HACKERNE ADGANG TIL
TUSINDVIS AF NETVARK

En harmlgs test og en god portion
talmodighed var opskriften, da det
lykkedes en gruppe hackere at angribe
SolarWinds' Orion-software. Et angreb,
der blev et wake-up call for mange virk-
somheder.

| oktober 2019 tilfpjede en hacker som en test et par
linjer programkode til softwarefirmaet SolarWinds’
software. Kodelinjerne var i sig selv harmlgse, men tes-
ten bekreeftede hackerne i, at de havde faet mulighed
for at udfere et af de mest opsigtsveekkende hackeran-
greb i nyere tid.

SolarWinds' Orion-software bliver brugt af tusindvis af
organisationer til at styre deres it-infrastruktur. Seks
maneder efter hackernes harmlgse test begyndte
tusindvis af systemadministratorer over hele verden at
downloade en rutinemeaessig opdatering til SolarWinds
Orion-software. Ingen af dem vidste, at hackerne igen
havde udnyttet deres adgang til at eendre i softwaren.
Og denne gang var koden ikke harmlgs.

INDBLIK

Ved at placere en bagder, dvs. en skadelig kode, i soft-
waren fik hackerne mulighed for at f& en fod inden for
hos op mod 18.000 organisationer i hele verden, som i
god tro havde installeret opdateringen med bagdgren.

"SolarWinds-sagen er den bergmte undtagelse, som
bekreefter reglen. At holde sine systemer opdateret til
seneste version er stadig det gyldne rad til en bedre
cybersikkerhed. Men sagen understreger en anden vigtig
pointe: Enhver virksomheds cybersikkerhed pavirkes
0gsé af sikkerhedsniveauet hos underleverandgrerne.
Og det svageste led bestemmer niveauet,” siger Thomas
Lund-Serensen.

Udvalgte ofre

Fra marts til juni 2020, mens verden var optaget af
covid-19-pandemien, var hackerne kraesne. | modsaet-
ning til NotPetya-angrebet fra 2017, der pa samme
made skete ved at infiltrere en underleverandgr, var
SolarWinds-hackerne kun interesserede i at ramme
nogle fa seerligt udvalgte ofre ud af de tusindvis af
organisationer, som de havde faet adgang til.

CYBERSIKKERHED ER VIGTIGERE END NOGENSINDE

45



46

P& dette tidspunkt havde ingen bemzerket hackernes
bagder. | juni 2020 trak hackerne felehornene til sig.
Efter alt at dsmme var det her, de hos nogle udvalgte
SolarWinds-kunder gik et skridt videre med en ny og
mere avanceret bagder. Den tredje fase af angrebet ser
ud til at veere foregaet ved hjeelp af veerktgjer, der blev
udviklet til lige netop dette angreb. Hos de udvalgte ofre
arbejdede hackerne aktivt for at fa adgang til mere fol-
somme systemer i modseetning til mange andre angreb,
der foregar helt eller delvist automatiseret. Saledes
viste data fra blandt andet CFCS'’ sensornetveerk, at
hackerne nogle fa steder undersggte, om den ramte
virksomhed var et mal, der var interessant for dem.
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Varslede danske ofre

Hackerne gik fortrinsvis efter amerikanske myndighe-
der og virksomheder inden for udvalgte brancher, heri-
blandt it-sikkerhedsfirmaet FireEye. Det var her, at man
i december 2020 bemaerkede noget useedvanligt pa
firmaets netveerk. Det fgrte til en intern undersggelse,
der endte med at afslgre det spektakulaere angreb.
Sgndag den 13. december 2020 offentliggjorde FireEye
en rapport om bagdegren, som blev dgbt SUNBURST.
Sammen med det amerikanske center for cybersikker-
hed, CISA, delte FireEye de "fingeraftryk”, som kunne
bruges til at finde frem til, om man var én af de organi-
sationer, som hackerne havde kompromitteret.

"Vi var forhandsorienteret om, at der ville komme en

alvorlig sag, sa vi var klar, da de amerikanske myndig-
heder besluttede at dele deres oplysninger. Vi kunne

saledes hurtigt s@ge efter danske ofre i vores sensor-
netveerk og varsle de organisationer, som kunne veere
ramt, ud fra de data, vi indledningsvist havde adgang

til”, forteeller Thomas Lund-Sgrensen.



CFCS bistod en handfuld danske organisationer, som
var tilsluttet sensornetveerket, med at undersoge,

om de var blandt dem, hvor hackerne havde udnyttet
bagdgren til at traenge dybere ind i systemerne for at
udfgre spionage. CFCS var desuden i kontakt med et
storre antal danske organisationer, der benyttede So-
larWinds’ software, og hvor flere af dem kunne udggre
potentielle spionagemal.

Spor tabt i merket

For mange af de tusindvis af SolarWinds-kunder verden
over var hackernes tdlmodighed en udfordring. Angrebet
var foregéet over sa lang tid, at mange ikke kunne se
langt nok tilbage i logfilerne til at udelukke, at de var
blevet kompromitteret i angrebets anden og tredje fase.
Det var ogsa tilfaeldet hos sé godt som alle de danske
ofre, som ikke var tilsluttet CFCS’ sensornetvaerk.

INDBLIK

Meget tyder pa, at hackerne forst og
fremmest var interesserede i amerikanske
myndigheder. Men angrebet vidner om, at
beslutsomme og talmodige hackere med
mange ressourcer i ryggen kan tiltvinge sig
langvarig adgang i al ubemeerkethed.

CFCS kunne se, at der kun var fa ramte blandt de
virksomheder, som var tilsluttet sensornetvaerket. Hos
mange af de andre SolarWinds-kunder gik logfilerne kun
fa maneder tilbage, hvis de overhovedet eksisterede.
Kunderne kunne derfor ikke vide, om de var blandt ofre-
ne. Logning er altsa en forudseetning for efterfplgende at
kunne se, om man er alvorligt ramt eller ej.

CFCS har ikke set tegn pa, at hackerne gik hele vejen til
den tredje fase mod organisationer i Danmark. Meget
tyder pa, at hackerne fgrst og fremmest var interesse-
rede i amerikanske myndigheder. Men angrebet vidner
om, at beslutsomme og tadlmodige hackere med mange
ressourcer i ryggen kan tiltvinge sig langvarig adgang i al
ubemeerkethed.

SolarWinds-sagen understreger vigtigheden af at have

basale elementer som rettigheder, passwords, logning
og opdateringer pa plads.

CYBERSIKKERHED ER VIGTIGERE END NOGENSINDE
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® EN HELT ALMINDELIG
ONSDAG | SITUATIONS-
CENTERET

| Center for Cybersikkerheds Situationscenter sidder et
vagthold og holder pje med alarmer i dpgndrift aret rundt.
Alarmerne kommer ind fra de sensorer, der monitorerer
mistaenkelig internettrafik hos myndigheder og virksom-
heder, der er koblet pa sensornetvaerket.

Klokken er 6:45, og i Center for Cybersikkerheds
(CFCS’) Situationscenter er "Nemo” og "Rusty” ved at
gore Klar til at overdrage vagten til dagholdet. Mens det
meste af Danmark |a og sov, har de holdt gje med de
alarmer, der er kommet ind fra CFCS’ sensornetveerk.

"I nat har der veeret mange alarmer, men andre gange
sidder vi og behandler de loC'er, vi far ind,” forteeller
"Nemo”. loC’er, forkortelsen for Indicators of Com-
promise, er de tekniske "fingeraftryk”, som it-sikker-
hedsfolk bruger til at opdage, om der f.eks. kommer
malware eller trafik gennem netveerket fra en server,
der er kontrolleret af en kendt hackergruppe. Det kan
veere |P-adresser, som CFCS, sikkerhedsfirmaer og
andre indsamler og deler.

Selv om de to cyberanalytikere er treette efter en 12
timers vagt, s giver vagterne ogsé en del frihed.

"Det er meget fedt med tre vagter om ugen, og sa har

man fri. Lige nu karer vi med to uger med nattevagt og
sd to uger med dagvagt, og vi har altid mindst tre dage
til at ga fra nat til dag. Jeg har lige kabt marklaegnings-
gardiner, sa det bliver leekkert. Sa er det bare fuglene i
vores baggard, der kvidrer,” forteeller "Nemo”.

FORSVARETS EFTERRETNINGSTJENESTE



Commander’s update

6:55 moder "0Ob1” og "GNUru”" ind. "Ob1" er vagtleder

péa dagholdet, og den ferste opgave er at f& en mundt-
lig overlevering fra "Rusty”, der har haft ansvaret for at
fore logbogen i Ipbet af natten.

De lidt specielle kaldenavne, som alle cyberanalytiker-
ne i Situationscenteret har, stammer fra uddannelsen,
hvor holdet dgbte hinanden ved afstemning, forklarer
"Nemo" og "Ob1". "Der var endda én, der lavede en
hjemmeside, sa folk kunne stemme,” forteeller "Rusty”.

Klokken er 8:04, da "Ob1” er ved at leegge sidste hand
pé punkterne til morgenens interne briefing.

"Der var lige en sag om en telefon, vi skulle f& ind. Der
skal indhentes en samtykkeerkleering, og vi skal bruge
koden til telefonen. Og sa skal ejeren veere indforstaet
med, at den maske bliver destrueret efterfplgende. Sa
nu méa vi se”, forklarer "0b1”.

Opgaven som vagtholdsleder kgrer normalt pa skift,
men lige i pjeblikket er "0b1” det faste holdepunkt pa
dagholdet.

8:37 er alle i faerd med at gore klar til konferencen med
de @vrige afdelinger i CFCS. Alle kender rutinen. Lyden
bliver sldet fra pa tv'et, der kerer i baggrunden med ny-
hederne, og praesentationen med punkterne i dagens
briefing bliver kaldt frem pa projektoren.

INDBLIK

"God morgen her til dagens ‘Commander’s Update
Brief’,” siger "0b1" og begynder at gennemga situa-
tionsbilledet pa telefonkonferencen. Her gennemgas
ny udvikling pa igangveerende sager samt udvalgte
overskrifter fra dagens trusselsbillede. Alle afdelinger
byder ogsa ind pa skift med dagens vigtige moder og
andet, der kan veere vigtigt at fa delt med de andre.

Klokken 9:00 er dagens faste punkt afsluttet, men der
gar ikke mange minutter, for telefonerne begynder at
kime. Om morgenen er det isaer kolleger fra andre af-
delinger, der ringer for at fglge op pé sager eller sparge
Situationscenteret til rads.

Brunsviger og alarmer

Klokken er 13:05. "Note" spiser et stykke hjemmebagt
brunsviger med den ene hand, mens den anden
rutineret klikker sig igennem det system, der viser alar-
merne fra CFCS’ sensornetvaerk. Han fokuserer pa en
kritisk alarm, der kommer fra en sensor hos et dansk
ministerium. Den er udlgst af useedvanlig trafik fra en
udenlandsk IP-adresse, der star pa en liste over mulige
mistaenkelige IP-adresser. "Note” opretter en rapport
pa sagen og klipper data fra sit analyseveerktej over i
rapporten.

Han har faet sit kaldenavn "Note”, fordi han pa cyber-
analytikeruddannelsen altid havde komplette noter,

der deekkede al den information, der stod pa de Pow-
erPoint-praesentationer, deltagerne ellers ikke kunne

fa udleveret. Evnen til at tage hurtige noter kan ses, nar
han hastigt indtaster feltkoder, screenshots og far skre-
vet en konklusion. | dette tilfaelde: Falsk positiv. Klokken
13:10 er "Note" allerede videre til den neeste alarm.

CYBERSIKKERHED ER VIGTIGERE END NOGENSINDE
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Svindelsider

16:21 stiger aktiviteten yderligere. | takt med at
arbejdsdagen slutter for mange af dem, Situations-
centeret kommunikerer med, tikker opdateringer og
opgaver ind. Som vagtholdsleder er det "Ob1", der
tager telefonen.

"Min opgave er at skaerme de andre, sa de kan fokusere
pa vores kerneopgaver. Sa jeg svarer pa mails, telefoner
og chefer, der har brug for noget,” forklarer "0Ob1".

"Note" er i gang med én af kerneopgaverne og tjekker
potentielle phishing-sider ved hjeelp af et veerktgj, som
analytikerne i Situationscenteret selv har udviklet. Det
holder gje med nye sider, der registreres, og henter
automatisk screenshots og anden information, som
hjeelper "Note” med at vurdere, om siderne er suspek-
te. En af siderne ser ud til at veere en side for et tysk
pizzeria, en anden side er lige nu tom, men domeene-
navnet kunne tyde pa, at den vil blive kert i stilling til
netbank-phishing.

Klokken 17:59 er der faldet ro pé igen, og det meste

af dagholdet er gdet. "Ob1” er i faerd med at opdatere
logbogen og forberede overleveringen til natholdet.
18:23 meder "Wiz" og "Snap” fra natholdet og sé
begynder overleveringen af dagens begivenheder. En

af de presserende opgaver er en underleverandor til et
projekt hos Forsvaret, som muligvis har veeret udsat for
et forsgg pa et brute force-angreb.

"Vi har haft kontakt med dem, men hvis | far samtyk-
keerklzeringen ind fra dem, ma | meget gerne laegge
den pé sagen,” siger "Ob1", som slutter overleveringen
med en praktisk instruks: "Og i andre opgaver sé skal vi
huske at tsmme opvaskemaskinen”.

FORSVARETS EFTERRETNINGSTJENESTE

CYBERANALYTIKER

Uddannelsen som junior cyberanalytiker

er et seerligt forlgb, som CFCS har kert to
gange. Et tredje hold skal uddannes i foraret
2022. Uddannelsen er beregnet til dem, der
maske ikke har en formel uddannelse inden
for it, men har interesse og evner, der kan
gore dem til gode analytikere.

Flere af de junioranalytikere, der er startet
i Situationscenteret efter uddannelsen, er
skiftet til andre afdelinger i CFCS, der ogsa
kan bruge talenterne. Derfor er der behov
for lpbende at finde nye kandidater og
uddanne dem.

Selve uddannelsen er et treméaneders forlgb
med Ign. Derefter bliver langt de fleste an-
sat i CFCS, men enkelte er blevet ansat hos
private virksomheder eller i andre myndig-
heder i tilsvarende funktioner. | CFCS bliver
junioranalytikerne opleert i de forskellige
systemer og procedurer.



INTERNETTET
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CENTER FOR CYBERSIKKERHEDS CFCS' netsikkerhedstjeneste driver et sensornetveerk,
SENSORNETVZARK som kan opdage cyberangreb og forspg pa cyberangreb.
Det nuveerende sensornetveerk er et egenudviklet

system, som bestar af hardwareenheder placeret pa
internetforbindelsen i for eksempel flere ministerier og
offentlige myndigheder.

Sensornetveerket indeholder en reekke regler, der bruges
til at genkende forsgg pa cyberangreb. Det kan veere
IP-adresser eller internetdomeener, der bliver brugt af
en hackergruppe, eller det kan veere digitale fingeraftryk
af filer, der indeholder malware. Nar der registreres po-
tentielt skadelig trafik, der passer pa en regel, modtager
CFCS’ Situationscenter en alarm.

CFCS har set forsgg pa cyberspionage, som er foregaet
over flere maneder, for de blev opdaget. Derfor opbeva-
rer sensorerne trafikdata og pakkedata op til 13 mane-
der, sa det er muligt at ga tilbage og se, hvad der skete,
da angrebet begyndte.

INDBLIK CYBERSIKKERHED ER VIGTIGERE END NOGENSINDE
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Vores hemmelige hverdag

EN RET ALMINDELIG
ARBEJDSPLADS MED
EN UALMINDELIGT
VIGTIG OPGAVE

En stor del af vores hverdag er hemme-
lig, og vores opgaver er lidt ud over det
seedvanlige. Men vi er ogsa en almindelig
arbejdsplads, og medarbejderne er vores
allervigtigste aktiv.

At arbejde i FE er ganske szerligt og helt almindeligt pa
samme tid. Vi arbejder med hemmelige opgaver, og
det preeger vores hverdag og den made, vi arbejder pa.
Vi har faet mandat til at udnytte helt szerlige midler til
at afdeekke, hvad andre stater og udenlandske aktgrer
forspger at holde hemmeligt - og derfor Igser vi opga-
ver, du ikke finder mage til andre steder. Men vi er ogsa
helt almindelige mennesker, der bringer vores forskelli-
ge baggrunde og uddannelser i spil i en hverdag, der til
tider er lidt ud over det seedvanlige.

FE har brug for din viden

FE er en vidensorganisation, og vores medarbejdere
er afggrende for, at vi kan Igse vores opgaver og levere
den viden, der skal til for at modvirke trusler. Viden er
bade vores vigtigste vare og vores staerkeste kort, nar
vi skal holde Danmark sikkert.

INDBLIK

FE er en all source-efterretningstjeneste. Det betyder,
at vi beskaeftiger os med alle indhentningsdiscipliner
og tilsvarende analysearbejde. Derfor er vi en fagligt
meget alsidig organisation, hvor vores medarbejdere
ogsa har meget forskellige baggrunde. Vi har blandt
andet ingenigrer, it-medarbejdere, selvleerte hackere,
sprogofficerer, jurister, antropologer, historikere og
militeert ansatte. Pladsen til forskellighed gennemsyrer
hverdagen i FE, og pa gangene moder du alt fra jakke-
saet og stiletter til heettetrpjer og sneakers. Og selv om
det ikke er s& ofte, som mange maske ville tro, er der
ogsé kollegaer i uniform.

Vi tror pa, at det netop er vores forskelligheder, der gor
0s steerke, og vi veerdseetter styrken i vores mangfol-
dighed med dybe fagligheder og specialer. Men én ting
har alle FE-medarbejdere til feelles uanset baggrund
og funktion: Vi arbejder for at beskytte Danmark og
danske interesser. Det er dét, der samler os, og dét,
der gor FE til en helt seerlig arbejdsplads.

VORES HEMMELIGE HVERDAG
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Nar stoltheden ma bzeres i stilhed

Opgaverne i FE vil ofte veere hemmelige, s vi kan
beskytte vores kilder, kapaciteter og samarbejdspart-
nere. Det betyder, at vores stgrste succeser forbliver
hemmelige, men det betyder ogsa, at der er et staerkt
kollegafeellesskab, hvor der er plads til at vende bade
stort og smat - og ikke mindst til at fejre succeser. Hvor
vi udadtil kan virke meget lukkede, bliver mange nye
kollegaer overraskede over den store dbenhed indadtil.

"Jeg var overrasket over, hvor abne, sgde og hjaelp-
somme alle medarbejdere har veeret. Det er ikke det
billede, man far udefra med hemmelighedsboblen, der
omkranser FE”, siger en ny medarbejder i FE.

Abenhed indadltil styrker kollegarelationerne og der-
med ogsa samarbejdet pa tvaers. Som medarbejder i
FE er der gode muligheder for at blive ekspert inden
for dit felt, men det er en forudseaetning, at du kan
arbejde sammen med andre faggrupper. Specialisering
og samarbejde er nemlig helt afggrende for, at vi kan
levere effektivt efterretningsarbejde i hoj kvalitet til
vores kunder og samarbejdspartnere.

Hvis du overvejer at sege job i FE

Seger du job hos FE, vil du ikke altid kende jobbet til
fulde, for du begynder hos os. Vores seerlige arbejdsvil-
kar gor nemlig, at vi ofte ferst kan fortzelle om alle dine
arbejdsopgaver, nar du er ansat og har vaeret igennem
vores sikkerhedskurser.

Allerede nar du seger jobbet, vil din omgangskreds ma-
ske finde det interessant. Derfor anbefaler vi, at du, for
at beskytte dig selv, er diskret om, at du har sggt job
hos FE. Det geelder bade, nar du meder folk ansigt til

Hold ¢je med nye jobopslag
pa www.fe-ddis.dk og pa
vores LinkedIn-profiler

FORSVARETS EFTERRETNINGSTJENESTE

ansigt og pa de sociale medier. Her i "Indblik” seetter vi
navn og ansigt pa nogle af FE's direktionsmedlemmer,
men for langt de fleste andre ansatte geelder, at de er -
og skal veere - anonyme.

Diskretion om jobbet er et grundvilkar, nar du arbejder
i en efterretningstjeneste, men dybden i din diskretion
vil selvfelgelig afheenge af din funktion i tjenesten. Der
er meget sikkerhed forbundet med at arbejde i FE -
bade for at passe pa vores viden og arbejdsmetoder
og ogsa for at holde FE's kapaciteter hemmelige. Det
store fokus pa sikkerhed er med til at skabe en ander-
ledes arbejdssituation, og det skal du have overvejet,
inden du sgger job i FE.

Den forste tid i det hemmeliges tjeneste

Det er bade spaendende og anderledes at blive ansat i
en efterretningstjeneste, og i den f@rste tid vil der veere
mange nye ting, du skal leere - uanset hvilken baggrund
du kommer med. Derfor har vi sammensat et helt seer-
ligt introduktionsforlgb, hvor du som nyansat blandt
andet bliver uddannet i, hvordan du forholder dig til de
sider af arbejdet, der har med sikkerhed at ggre. Der-
udover far du indblik i efterretningskredslgbet og andre
funktioner end den, du selv arbejder i. Det er med til at
give dig de rette forudsaetninger for at samarbejde pa
tveers af tjenesten. Efterretningsarbejde er nemlig en
holdindsats, og gode samarbejdsevner er afgprende,
nar du arbejder i FE.

"Jeg synes, at FE er kendetegnet ved abenhed, lzerings-
villighed, stor professionalisme og utrolig glaede ved
nye medarbejdere - jeg har fglt mig rigtig velkommen”,
forteeller en ny medarbejder i FE.

Vi har primeert til huse i Kebenhavnsomradet - i
historiske bygninger pa Kastellet, i Holsteinsgade pa
@sterbro og pa Sandagergard pa Amager. Herudover
har vi et mindre antal kollegaer i Hjgrring-omradet.

Vi arbejder pa at samle de tre lokationer i Kgbenhavn i
et nybygget domicil pd Svanemgllens Kaserne.



NYT FALLES
HOVEDSADE TIL FE

FE har i mange ar udfert efterretningsarbejdet fra forskellige adresser. | dag
arbejder de fleste af vores medarbejdere i Forsvarets bygninger pa Kastellet

i Kebenhavn, pa Sandagergard pa Amager eller i kontorlokaler pa @sterbro.
Men inden for en overskuelig fremtid forventes alle vores medarbejdere -

pa naer vores medarbejdere i Hjprring - at blive samlet pa én feelles lokation

i Kebenhavn. Herfra skal fremtidens efterretningstjeneste drives fra et moder-
nhe og topsikret domicil. Byggeriet er i skrivende stund i planleegningsfasen,

sa det er endnu ikke endeligt afklaret, hvornar det vil sta feerdigt.

Det nye hovedsaede skal ligge pa Svanemgllens Kaser-
ne, hvor Forsvaret i dag blandt andet allerede huser
Forsvarsakademiet. Selve kaserneanleegget udgor

et helt unikt militeert omrade, og med sin bynzere
placering, sine smukke gamle bygninger og gronne
udearealer har det en helt seerlig stemning og atmo-
sfeere, der i fremtiden vil komme FE's medarbejdere
til gode. Hele omradet er under forvandling og vil i de
kommende ar blive moderniseret og udbygget med en
reekke nye funktioner. Planlaegningen af projektet er i
gang, og nar de ngdvendige godkendelser er pa plads,
forventes byggeriet at kunne starte i lpbet af de naeste
par ar. Kaserneomradet forbliver militeert, og FE's nye
domicil far en yderst attraktiv placering i kasernens
vestlige hjorne.

Ved at samle FE pa én feelles lokation styrkes mulig-
heden for tveerfagligt samarbejde - og derved hgjnes
niveauet for efterretningsarbejdet. Det nye bygningsan-
leeg vil desuden medvirke til at hgjne tjenestens sikker-
hed, sa FE er rustet til at impdegé fremtidige trusler.

Selve domicilet vil indeholde omfattende sikker-
hedsfaciliteter og en reekke saerfunktioner knyttet til
efterretningstjenestens seerlige behov. Rammerne vil
veere moderne og fremtidssikrede og skal blandt andet
medvirke til at binde organisationen sammen og under-
stotte effektive arbejdsgange og et godt arbejdsmiljo.

INDBLIK

Det faglige miljo

| udformningen af det nye domicil er det centralt, at
FE's medarbejdere far gode muligheder for fordybelse
og for teet kontakt, sparring og videndeling med kolle-
ger. Tienestens arbejdsopgaver kreever en hgj grad af
tveerfaglig koordination, og de fysiske rammer skal un-
derstotte et steerkt fagligt milje og en feelles kultur pa
tveers af organisationen, hvor der er gode muligheder
for at mpdes bade fagligt og socialt.

FE's organisering eendres lpbende og justeres i takt
med, at opgaverne eendrer sig, ny teknologi imple-
menteres, og nye arbejdsprocedurer og -mgnstre skal
indarbejdes. Det nye domicil vil derfor veere udformet
med en indbygget fleksibilitet, der sikrer, at de fysiske
rammer let kan justeres, sa efterretningsarbejdet kan
udferes pa bedste vis mange ar frem i tiden.

Fysisk sikkerhed

FE arbejder med hojt klassificerede informationer,
herunder med materiale fra samarbejdspartnere og
kunder, der har tiltro til, at FE beskytter deres materia-
le. Sikring og overvagning af det nye domicil har derfor
hej prioritet - bade i den kommende anlaegsfase, i det
feerdige byggeri og ikke mindst i driften af det.

VORES HEMMELIGE HVERDAG
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DU IND | FE?

Vi stiller hverken krav om militaer baggrund eller spionerfaring, hvis du
skal arbejde i FE. Til gengeeld skal du veere blandt de bedste inden for
dit felt og motiveres af at styrke Danmarks sikkerhed. Her kan du se
eksempler pa nogle af de medarbejdertyper, der arbejder i FE.

DEN ELEKTRONISKE INDHENTER

Elektronisk indhentning (SIGINT) er en

kompleks efterretningsdisciplin, der kreever
mange forskellige kompetencer. Den elektroniske
indhenter har typisk en teknisk baggrund, f.eks. som
ingenigr, datalog, matematiker eller it-tekniker. Det
er fagspecialister med et solidt kendskab til digital
kommunikation, som blandt andet star for at udvikle
og vedligeholde FE's tekniske indhentningskapaciteter.
Det kan ogsa veere kryptologer, der kan bryde krypteret
kommunikation. Den elektroniske indhenter er typisk
god til at spotte teknologiske trends.

NETVZARKSINDHENTEREN OG

-BESKYTTEREN

| FE er der flere méader at arbejde med it-net-
vaerk pa, men det overordnede formal er det samme:
at skaffe efterretninger og beskytte netveerk. Bade
netveerksindhenteren og -beskytteren har et dybt kend-
skab til internettets struktur, computere, programmer
og applikationer. Netveerksindhenteren skaber adgang
til de informationer, vi skal bruge for at lgse vores
efterretningsmaessige opgave. Den uddannelsesmaes-
sige baggrund og de personlige spidskompetencer er
forskellige, men alle har stor samarbejds- og leerings-
evne, kreativitet og teknisk snilde.

FORSVARETS EFTERRETNINGSTJENESTE

FORINGSOFFICEREN

Foringsofficeren, ogséa kaldet indhenteren,

skaffer oplysninger fra personer, som videre-
giver oplysninger af fplsom karakter. En fgringsofficer
skal veere dygtig til at fa alle typer af mennesker i tale,
til at handtere stress og uforudsete situationer og i det
hele taget kunne acceptere en vis form for risiko. | FE's
uddannelse til fgringsofficer indgér blandt andet skyd-
ning, kersel og udvidet forstehjeelp. Foringsofficerer
kan have mange forskellige baggrunde, og mange har
en videregdende uddannelse, men det afggrende er de
personlige kvalifikationer.

DATAUDVIKLEREN

FE indhenter store maengder data, som i deres

ra form sjaeldent gor nytte. Dataudviklerne
sgrger for at ensrette og systematisere data, sa FE's
analytikere hurtigt kan finde de relevante data. Dataud-
viklerne i FE har bade bergring med indhentning og
analyse og med udvikling og drift, s& de skal bade veere
dygtige softwareudviklere, kunne samarbejde med et
bredt udsnit af FE's gvrige medarbejdergrupper og have
et godt indblik i efterretningsbehovene. Dataudviklernes
opgaver spaender fra overfersel af data til datamodel-
lering, inklusive anvendelse af kunstig intelligens og
machine learning, samt udvikling af brugergraenseflader.
Dataudvikleren har typisk en it-uddannelse, en natur-
videnskabelig baggrund eller er ingenigr.



DEN AVANCEREDE IT-MEDARBEJDER

It er essentielt for alt arbejde i FE. Derfor har

FE it-medarbejdere, der bade har avancerede
it-kundskaber og kan se organisationens efterret-
ningsmeessige behov og taenke dem ind i teknologiske
muligheder. FE har bade it-specialister og it-gene-
ralister, men udviklingen kreever, at den avancerede
it-medarbejder er alsidig og hurtigt kan tilpasse sig den
teknologiske udvikling. Nogle af FE's it-medarbejdere
varetager den daglige drift af FE's kerne-it og sikrer, at
organisationens systemer arbejder sammen, er stabile
og opdaterede. Andre arbejder med avancerede
systemer, som er direkte relateret til FE's indhentning,
analyse og rapportering. Den avancerede it-medarbej-
der kan have mange forskellige uddannelsesmeaessige
baggrunde, men er ofte ingenigr, datamatiker eller har
en anden teknisk baggrund.

SIGINT-ANALYTIKEREN

SIGINT-analytikeren har veludviklede it-kund-

skaber og kan typisk et eller flere fremmed-
sprog pa hejeste niveau. SIGINT-analytikeren arbejder
med alle typer elektronisk indhentet data og har stor
indsigt i indhentningens muligheder. SIGINT-analytike-
ren skal veere i stand til at overskue mange forskellige
typer komplekse data, som skal fremspgges, udveelges
og analyseres i en raekke forskelligartede systemer.
SIGINT-analytikeren har typisk en lang videregaende
sproglig og/eller samfundsvidenskabelig uddannelse
og har ofte boet i eller arbejdet med et bestemt omra-
de gennem leengere tid.

INDBLIK

ALL SOURCE-ANALYTIKEREN

P& baggrund af analyser af materiale fra

alle FE's indhentningsdiscipliner udfeerdiger
all source-analytikeren produkter til FE's kunder og
partnere. All source-analytikerens arbejdsomrade
er defineret geografisk eller emnemaessigt. All sour-
ce-analytikeren skal bade have et dybt fagligt kendskab
til sit omrade og indsigt i indhentningens muligheder.
All source-analytikeren har typisk en samfundsviden-
skabelig eller humanistisk akademisk uddannelse.

MILITERANALYTIKEREN

Den militeere all source-analytiker arbejder

sammen med de civile all source-analytikere
samt analytikere, der er specialiseret inden for FE's
indhentningsdiscipliner. Militeeranalytikeren bidrager
med sine militeere kompetencer og star typisk for de
dele af analysen, som er rene militaere vurderinger.
Militeeranalytikeren skal kunne overskue store og kom-
plicerede meengder af data og have en solid og bred
erfaring og faglighed inden for sit vaerns militeere fag-
omrader eller pa tvaers af vaernene. Militeeranalytikeren
kan udsendes sammen med Forsvaret for at levere
direkte efterretningsstotte til de udsendte enheder.

DEN OFFENSIVE

OPERATIONSPLANLAGGER

Den offensive operationsplanlaegger er
omdrejningspunktet, nar FE stptter Forsvaret med
offensive militeere cyberoperationer. Den offensive
operationsplanleegger analyserer og udveelger rele-
vante cyberrelaterede mal, som vil kunne angribes
for at opnéa den gnskede effekt. Opgaven indeholder
bade indhentning og analyse og har et steerkt operativt
fokus. Den offensive operationsplanleegger besidder
typisk en hgj grad af kreativitet, veludviklet samar-
bejdsevne og god teknisk forstaelse. Den offensive
operationsplanlaegger har oftest en akademisk og/eller
militeer baggrund.
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ORGANISATION

FE er organiseret i seks sektorer - tre operative og tre tvaergdende.

OPERATIVE SEKTORER

De tre operative sektorer beskaeftiger sig direkte
med FE's kerneopgaver: at forebygge og modvirke
trusler mod Danmark og danske interesser.

Efterretning

Sektoren for efterretning samler storstedelen af

FE's efterretningsmeessige kompetencer og har tre
hovedopgaver: vidensopbygning, varsling og modvirk-
ningsindsats. Sektoren indhenter med sine forskellige
kapaciteter data og informationer, som bearbejdes og
omdannes til analyser og viden. Meget af denne viden
danner grundlag for de varslinger, som FE Igbende
leverer til sine kunder.

Center for Cybersikkerhed

Center for Cybersikkerhed medvirker blandt andet til
at styrke cybersikkerheden i de samfundsvigtige sekto-
rer. Det sker f.eks. gennem radgivning og monitorering
af myndigheder og virksomheders netveerkskommu-
nikation for at impdega de mest avancerede cyberan-
greb. Centeret er desuden myndighed for informations-
sikkerhed og beredskab pé teleomradet.

Stotte til Forsvaret

Sektoren har ansvaret for at stotte Forsvaret og NATO,
og har blandt andet ansvaret for den militaere sikker-
hed inden for Forsvarsministeriets omrade, at yde
efterretningsmaessig stotte til militaere operationer og
at stgtte Forsvaret med bade offensive og defensive
cyberoperationer (Computer Network Operations,
CNO) i forbindelse med militeere operationer.

FORSVARETS EFTERRETNINGSTJENESTE

TVARGAENDE SEKTORER

De tvaergadende sektorer understotter FE's
operative sektorer i deres arbejde.

Jura og Ledelsesstotte

Jura og Ledelsesstatte har ansvaret for de juridiske op-
gaver i FE, bistar direktionen, koordinerer betjeningen
af Forsvarsministeriet, handterer presse og kommuni-
kation og varetager forbindelsen til FE's udenlandske
samarbejdspartnere.

Udvikling, Ressourcer og Intern Sikkerhed
Sektoren understgtter hele FE og samler en raekke
centrale stabsfunktioner. Sektoren har ansvaret for
HR, ekonomi og FE's udviklingsopgaver. Herudover har
stabssektoren ansvaret for FE's interne sikkerhed.

Data, It og Avanceret Teknologi

Sektoren for data, it og avanceret teknologi har
ansvaret for at udvikle og vedligeholde FE's data- og
teknologinfrastruktur. Herudover star sektoren for drift
og udvikling af it-systemer og applikationer samt den
interne it-sikkerhed.
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FE'S
OKONOMISKE
RAMME

FE fik i 2021 en samlet bevilling p& 1.045,1 mio. kr.

Ved det seneste forsvarsforlig fik FE tildelt yderligere
midler (34 mio. kr. i 2018 stigende til 230 mio. kr. i 2023,
nar forliget er fuldt implementeret). De tildelte midler vil
primeaert skulle styrke FE's evne til at impdega cybertrus-
ler, men der er ogséa afsat midler til at impdega pavirk-
ningsoperationer mod Danmark fra fremmede stater og
til at sikre FE's fortsatte teknologiske udvikling. Preecis
hvordan pengene bruges, kan vi ikke offentliggare. Det vil
nemlig lpfte slgret for vores kapaciteter og dermed gore
os og Danmark mere sarbare over for fremmede staters
efterretningstjenester.

I juni 2021 blev forligsreserven pa 500 mio. kr. udmen-
tet. FE fik tildelt en veesentlig del af reserven i resten af
perioden, dvs. fra 2021 til og med 2023. Disse midler
skal hovedsageligt bruges til at styrke det danske
cyberforsvar.

FE's &rlige bevilling forventes med udgangen af forligs-
perioden at veere pé ca. 1,1 mia. kr. Dertil kommer et
vaesentligt belgb fra forligsreserven, der ikke er ende-
ligt udmeldt i skrivende stund.
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