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UDSYN er FE’s vurdering af de ydre
vilkar for Danmarks sikkerhed og
danske interesser. Her skitserer vi
de vigtigste aktuelle og potentielle
trusler mod Danmark, ligesom vi
behandler andre forhold i udlandet,
som har vaesentlig betydning for
Danmarks sikkerhed.
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Danmark star over for et stadigt mere sammensat
trusselsbillede. Vi ser Rusland agere offensivt og op-
bygge sine militaere kapaciteter i bl.a. @stersgregionen.
Kina kreever global indflydelse og udfordrer de vestlige
veerdier, alliancer og samarbejder, der er afgprende
for Danmark.

Samtidig vokser cybertruslen fortsat. Savel stater som
kriminelle bruger cyberangreb, og danske myndigheder
og virksomheder bliver dagligt udsat for angreb til
politisk og pkonomisk skade for Danmark.

Den globale terrortrussel bestar, og de grundleeggende
drivkreefter bag er fortsat til stede. Det drejer sig bl.a.
om vaebnede konflikter, darlig regeringsfgrelse og soci-
al uro, som preeger dele af Mellemgsten og Nordafrika.
Det kan udnyttes af terrorgrupper og vil pd ny kunne
medfgre, at flygtninge og store irreguleere migrations-
stromme spger mod Europa.

Malet med FE's arlige risikovurdering, UDSYN, er at
seette fokus pé disse sikkerhedsmaessige udfordrin-
ger. Forst og fremmest gnsker vi at seette fokus pa,
hvordan udviklingen i udlandet pavirker Danmark,
dansk sikkerhed og Danmarks evne til at varetage sine
interesser internationalt.

I UDSYN behandler vi strategiske aktgrer, der i kraft af
deres adfaerd udger trusler eller risici for Danmark og
Danmarks sikkerhedspolitiske raderum, vi behandler

vaesentlige konflikt- og kriseomrader af betydning

for dansk sikkerhed, herunder omrader hvor danske
styrker er udsendt, og vi behandler terrornetveerk i
udlandet, som truer Danmark og danske interesser.
Vi ser ogsa péa de storpolitiske forandringer og dyna-
mikker, der kan aendre de udenrigs-, sikkerheds- og
forsvarspolitiske vilkar for Danmark. Det geelder
seerligt Ruslands og Kinas magt, som til dels gges pa
bekostning af USA's og Vestens politiske, pkonomiske
og militeere indflydelse i verden.

International orden og steerke, teette allianceforhold
udger grundlaget for vores sikkerhed og er en veesent-
lig forudsaetning for vores muligheder for at fremme
Danmarks strategiske interesser og veerdier.

Cybertruslen er en integreret del af truslen fra de
lande og akterer, som vi generelt beskeeftiger os med.
Derfor er cyber nu i endnu hejere grad end tidligere ar
placeret i kapitlerne under de enkelte aktgrer, navnlig
Rusland og Kina, og under det indledende kapitel

om de nye sikkerhedspolitiske forhold. Vi behandler
samtidig ogsa den konstante trussel fra cyberangreb i
et selvstaendigt kapitel. En samlet, mere dybdegaende
behandling af cybertruslen kan desuden fortsat findes
i CFCS’ arlige vurdering "Cybertruslen mod Danmark”.

God leeselyst.

Svend Larsen
Fungerende chef for Forsvarets Efterretningstjeneste
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CYBERANGREB - EN KONSTANT TRUSSEL MOD DANMARK

ARKTIS - ARENA FOR STORMAGTSRIVALISERING

RUSLAND PA KONFRONTATIONSKURS

STORRE SPANDINGER MELLEM KINA OG VESTEN

DEN GLOBALE TERRORTRUSSEL

EUROPAS KONFLIKTFYLDTE NABOREGIONER

Definitioner

ARKTIS

Det anspaendte forhold
mellem de tre stormagter
Rusland, USA og Kina vil
definere udviklingen i Arktis.
Det vil ogsa péavirke Rigsfeel-
lesskabet.

NABOREGIONER 60

Nordafrika og Sahel over
Mellemgsten til Afghanistan
udger en sikkerhedspolitisk
udfordring, som Europa star
mere alene med.

TERROR 50

Terrortruslen er fortsat alvorlig.
Den storste terrortrussel i Euro-
pa vil sandsynligvis komme

fra enkeltpersoner eller Igsere
europeeiske netveerk.
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Kina og Rusland udfordrer
USA's og Vestens interes-
ser. Det gger risikoen for
kriser og i sidste ende for
militeer magtanvendelse.

RUSLAND 28

Rusland opbygger militeert
neer Danmark og skeerper
konfrontationen med
Vesten med offensive efter-
retningsoperationer, cyber-
spionage og pavirkning.

KINA 42

Kinas voksende indflydelse,
globale ambitioner og mere
offensive adfeerd pavirker i
stigende grad vestlige landes
sikkerhed og interesser.

CYBERTRUSLEN 16

Cyberangreb fra bade stater og
cyberkriminelle er en konstant

og alvorlig trussel, der ofte heen-
ger sammen med andre sikker-
hedspolitiske udfordringer.




HOVEDKONKLUSION

Magtforholdet mellem USA, Kina og Rusland forsky-
des. Det udfordrer vestlige alliancer og samarbejder
som NATO og EU, der er af central betydning for
Danmark. Kina og Rusland udfordrer i stigende grad
den internationale regelbaserede orden, som i deres
optik er vestligt defineret. Cyberangreb gger ogsa
spaendingerne mellem stormagterne. Asiens politiske,
pkonomiske og militeere betydning stiger, bl.a. pa
bekostning af Europa. Risikoen for krig mellem USA,
Rusland og Kina er meget lille. @gede speendinger
og eendrede politiske og militeere magtforhold gger
risikoen for, at krisesituationer kan eskalere og fore til
militeer magtanvendelse.

Cyberangreb fra bade stater og cyberkriminelle er en
vedvarende og alvorlig trussel mod Danmark. Truslen
haenger ofte sammen med andre sikkerhedspolitiske
udfordringer, som Danmark star over for. Cyberangreb
kan i fremtiden ggre endnu stgrre skade pa vores sam-
fund. Det kan eksempelvis ske, hvis det drejer sig om
destruktive cyberangreb rettet mod kritisk infrastruktur.

Det anspeendte forhold mellem Rusland, USA og Kina
vil definere udviklingen i Arktis. Det vil ogséa pavirke
Rigsfeellesskabet. Rusland ser sig som den ferende
arktiske stat og opbygger fortsat militeere kapaciteter,
som kan true vestlige interesser. USA og andre vestlige
lande har derfor ogsa pget deres militeere tilstedevee-
relse for at handtere Ruslands rolle i regionen. Kina vil
veere med til at forme rammerne i regionen, og iseer
USA forsgger at modvirke Kinas indflydelse.

UDSYN

Rusland underbygger sin stormagtsrolle med en vok-
sende militeer afskreekkelse og skeerper konfrontatio-
nen med Vesten med offensive efterretningsoperatio-
ner, cyberspionage og pavirkning. Rusland kan treeffe
hurtige beslutninger i et lukket rum, og Rusland har dyb
mistillid til Vesten. Det skaber risiko for fejltagelser

og utilsigtet militeer eskalation, som vil kunne opsta
med meget kort varsel. Rusland har over de seneste

ar opbygget og moderniseret sine veebnede styrker i
det vestlige Rusland. Rusland er militeert overlegen i
@stersoregionen i den forste fase af en konflikt, hvor
Rusland kan indseette sine styrker meget hurtigt. Det
er usandsynligt, at Rusland med overleeg vil risikere en
militeer konflikt med NATO i @stersgregionen. Rusland
ser dog krig med NATO som noget, der reelt kan ske, og
@ver sig under store strategiske gvelser pa at udkaem-
pe en sadan konflikt.

Kinas voksende indflydelse og globale ambitioner
skaber speendinger i forholdet til en reekke vestlige
lande, herunder Danmark. Samtidig s@ger Kina mere
handfast og offensivt at imgdega kritik af det, landet
opfatter som sine indre anliggender. For at understotte
sine strategiske interesser bruger Kina sin gkonomiske
tyngde til at leegge politisk og skonomisk pres pa andre
lande, ligesom Kina malrettet anvender cyberspionage
til at fremme sine interesser. Ogsa Danmark rammes af
disse virkemidler. Kina ser den strategiske konkurrence
med USA som afggrende for landets videre udvikling og
vil undga, at USA begraenser landets muligheder for at
manifestere sig som stormagt og fa indflydelse. Kinas
sikkerhedspolitiske mal er at blive den dominerende
regionale stormagt i @stasien og det vestlige Stillehav.
Derfor fortseetter Kina sin militeere opbygning og haev-
der sine krav i Det Sydkinesiske Hav.

Terrortruslen er fortsat alvorlig og kommer iseer fra
militante islamister, men ogsa fra hgjreekstremister.
Al-Qaida og Islamisk Stat inspirerer stadig individer

og netveerk til angreb i og uden for Europa. Vestlige
fremmedkrigere vil fortsat udgere en trussel. Bade
al-Qaida og Islamisk Stat har en vedblivende intention
om at angribe Vesten, og deres regionale undergrupper
udger en trussel mod vestlige interesser i store dele af
verden. Talibans overtagelse af magten i Afghanistan
vil give starre mangvrerum til terrorgrupper, herunder
al-Qaida, og det vil sandsynligvis @ge terrortruslen i
Afghanistan og i regionen.

Europas naboregioner fra Nordafrika og Sahel over
Mellemgsten til Afghanistan udger en sikkerhedspolitisk
udfordring. Regionerne vil i de kommende &r fortsat
veere preeget af rivalisering mellem regionale magter,
veebnede konflikter og korrupte og autoritaere regimer.
Det bliver yderligere forveerret af klimaforandringer og
voksende befolkninger. Samlet set skaber det grobund
for terror, flygtninge og migration og truer samtidig in-
ternational handel, skibsfart og energisikkerhed. Europa
star stadigt mere alene med at handtere disse proble-
mer pa grund af USA's vigende militeere tilstedevaerelse
og mindskede politiske indflydelse i regionerne.
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DE NYE SIKKERHEDS-
POLITISKE VILKAR
FOR DANMARK

Speendinger med Rusland

betyder gget risiko for

konflikt i @sterspregionen. RRRP hes e mellem Kina,

Rusland og USA i Arktis stiller

hgjere krav til Danmarks
strategiske ageren i regionen.

RUSLAND

Trods interesseskel i EU og
NATO nyder mindre stater
godt af det vestlige politiske,
pkonomiske og militaere feel-
lesskab. Kina og Rusland s@-
ger at forstaerke uenigheder.

Andrede dynamikker i
Mellemgsten og Afrika stiller
krav til Danmarks og Europas
evne til at handtere udfor-
dringer som terror

og migration.

UDSYN

Magtforholdet mellem USA, Kina og Rusland forskydes. Det udfordrer
vestlige alliancer og samarbejder som NATO og EU, der er af central
betydning for Danmark. Kina og Rusland udfordrer i stigende grad den
internationale regelbaserede orden, som i deres optik er vestligt defineret.
Cyberangreb gger ogsa spaendingerne mellem stormagterne. Asiens
politiske, pkonomiske og militeere betydning stiger, bl.a. pa bekostning af
Europa. Risikoen for krig mellem USA, Rusland og Kina er meget lille. @gede
spendinger og endrede politiske og militaere magtforhold gger risikoen
for, at krisesituationer kan eskalere og fore til militeer magtanvendelse.

USA soger i hgjere grad at
modga Kinas og Ruslands
pres pa amerikansk leder-
skab og den internationale
regelbaserede orden. Dette
stiller store krav til en omleeg-
ning af USA's geostrategiske
fokus, hvilket fgrer til nye
dynamikker og krav om byrde-
deling til USA's allierede.

Kina og Rusland opretter nye
organisationer, der udfordrer
vestlige normer og regler.

Ligesom USA er flere europee-
iske lande til stede i omstrid-
te omrader i Det Sydkinesiske
Hav. Forsteerkede speendin-
geriregionen vil kunne fgre

til pget international maritim
tilstedeveerelse.
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B Den etablerede internationale regelbaserede orden
er under pres. Det skyldes iseer Kinas tiltagende
pkonomiske og militaere veegt og Ruslands militeere vir-
kemidler og vilje til at bruge dem. Magtforholdet mellem
USA, Kina og Rusland forskydes, og Kina og Rusland
udfordrer ogsa abent USA's og andre vestlige landes
interesser. Bade Rusland og Kina optreeder saledes som
stormagter, der spger at markere sig i regioner over hele
verden med et alternativ til vestlige liberale veerdier.
Begge lande bruger en bred vifte af instrumenter til at
fremme deres interesser og sveekke det, de opfatter
som en vestligt defineret verdensorden. Instrumenterne
omfatter bl.a. cyberangreb, gkonomiske sanktioner og
pavirkningsoperationer.

USA er afgprende for NATO’s militeere overlegenhed,
og Rusland vil fortsat forsgge at sa splittelse internt i
NATO-alliancen for at deemme op for dennes overle-
genhed. Kina og Rusland har en interesse i at sveekke
EU, som i mindre grad vil veere en politisk udfordring
for de to lande, hvis de europaeiske lande ikke star
samlet. Samtidig forseger de to lande at etablere iseer
pkonomisk samarbejde med Europa, der kan distan-
cere de europeeiske lande fra USA. Kina og Rusland
onsker begge at kunne konkurrere frit om indflydelse
og magt uden at veere bundet af det, de to lande
opfatter som vestligt definerede rammer og normer for
international politik. Det har bidraget til en tydeligere
politisk og mere veerdibaseret konfrontation mellem
Rusland og Kina pa den ene side og USA og Europa pa
den anden side, end det har veeret tilfaeldet i mange éar.

UDSYN

Den tiltagende spaending og konkurrence pa det poli-
tiske, pkonomiske og militeere omrade udspiller sig pa
et niveau et godt stykke under dben militaer konflikt, og
risikoen for krig mellem stormagter er fortsat meget
lille. Tiltagende spaendinger betyder imidlertid, at der er
en gget risiko for, at krisesituationer i omrader, der er
praeget af modstridende interesser, kan opsta, eskalere
og i sidste ende fore til anvendelse af militeer magt.

Kina og Rusland styrker Igbende deres bilaterale rela-
tion, selv om der ogsa er veesentlige interesseforskelle
mellem dem. De to lande koordinerer standpunkter i
internationale organisationer og samarbejder militeert
bade bilateralt og i multilaterale sammenhaenge og
forspger pd denne made at svaekke USA's og gvrige
vestlige landes indflydelse.

Seerligt Rusland forsgger at skabe en reekke organi-
sationer omkring sig, som i en vis udstraekning kan
modsvare vestlige organisationer som NATO og EU.
Disse organisationer, som bl.a. teeller Den Kollektive
Sikkerhedspagt og Den Eurasiske @konomiske Union,
beerer dog i hgj grad preeg af det ulige forhold mellem
Rusland og dets mindre samarbejdspartnere. Kina ar-
bejder pd at opbygge institutioner, som kan modsvare
vestlige organisationer og initiativer, seerligt pa det gko-
nomiske omrade. Kinas gkonomiske storrelse tillader,
at flere samarbejdsprojekter har globale dimensioner,
som eksempelvis Belt and Road-initiativet. Rusland og
Kina vil ogséa fremover tilleegge deres pladser i FN’s Sik-
kerhedsrad stor betydning og ser radet som et vigtigt
instrument til at fremme egne interesser.

NYE VABENSYSTEMER UDFORDRER
STRATEGISK STABILITET

USA, Kina og Rusland investerer betydeligt
i deres atomvaben. Nuklear afskraekkelse
vil fortsat veere et centralt tema for den
strategiske magtbalance. Det geelder
bade strategiske atomvaben og taktiske
atomvaben, som f.eks. spiller en rolle i
Ruslands doktrin for eskalation.

Nye langtreekkende hypersoniske preecisi-
onsvaben er under hastig udvikling. De er
karakteriseret ved, at de kan mangvrere

ved ekstrem hgj fart over lange afstande i
den gvre del af Jordens atmosfeere, og de
kan medfgre konventionelle eller nukleare
spreenghoveder. De er desuden sveere at
bekeempe med nuveerende missilforsvarssy-
stemer. Rusland har indtaget en fererposition
i udviklingen af disse vabensystemer med
f.eks. Kinzhal-missilet, men ogsa Kina har
demonstreret sin evne til at udvikle og affyre
et mangvrerbart hypersonisk missilsystem.

Destruktive cyberangreb prioriteres i stigende
grad i strategiske konflikter til f.eks. uden
for krise og krig at kunne sveekke et lands
pkonomi og stabilitet. Som taktiske, militeere
veerktojer kan destruktive cyberangreb
@deleegge andre landes infrastruktur og
pavirke deres befolkninger. Anvendt militeert
i en krisesituation vil de f.eks. kunne forsinke
amerikanske forsteerkninger i at forlade den
amerikanske gstkyst eller kunne anvendes
til at sabotere NATO-styrkers mulighed for
opmarch og passage gennem Danmark.

EFTERRETNINGSMASSIG RISIKOVURDERING 2020

International politik er i dag preeget af et vabenkaplpb mellem
USA, Kina og Rusland, som ikke er set siden den kolde krigs
afslutning. Kaplgbet er iseer drevet af Ruslands og Kinas forsgg
pa at opna asymmetriske fordele over for Vesten og USA’s forspg
pa at impdega denne udvikling. Udviklingen er teet knyttet til den
teknologiske udvikling hos de involverede lande og kan have stor
betydning for den internationale militeere magtbalance.

KINZHAL-MISSIL

Rusland rader over flere nye hyper-
soniske missilsystemer. Et af dem er
Kh-47M2 Kinzhal. Kinzhal kan affyres fra
kampflyet MiG-31K med en samlet reek-
kevidde pa op til 2000 km. Missilet er
hypersonisk i en del af sin bane og kan
angiveligt flyve op til 10 gange lydens
hastighed. Dets hastighed og evne til at
mangvrere under alle dele af flyvningen
gor det sveert at forsvare sig imod. Mis-
silet har ifplge Rusland veeret afprovet

i operativ tjeneste siden 2018. Missilet
udger bade en trussel mod skibe

og landbaserede mal af hgj veerdi,

sasom missilforsvarsstationer -
og radarer. o
g o
o
nr.n.l—-\. .\
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Iseer Kina seetter storre preeg pa den globale sikker-
hedspolitiske udvikling, men mader ogséd modstand.
Kinas opstigning og adfeerd bekymrer dets naboer,
ligesom Ruslands ageren i sit nseromrade har bidraget
til at isolere landet politisk og pkonomisk fra Vesten.

Asiens betydning vil stige i kraft af pgede forsvars-
udgifter, teknologisk udvikling og sterre gkonomisk
fremgang. Denne udvikling driver i stigende grad det
amerikanske gnske om, at europeeiske lande i et vist
omfang selv handterer sikkerhedspolitik og forsvar.
USA har gennem mere end ti ar langsomt forspgt at
omstille sig til at gge sit fokus pa Asien. Konsekvensen
for Europa treeder nu for alvor frem.

USA's tilbagetreekning fra Afghanistan er det seneste
eksempel pa, at USA langsigtet og strategisk er ved
at flytte sit primeere fokus veek fra de langvarige kon-
flikter i Mellemosten og Sydvestasien. | stedet vil USA
koncentrere sig seerligt om at modga Kinas stigende
indflydelse pa international politik.

Uafheengighed af udenlandske aktorer

Mange lande fokuserer i stigende grad pa at beskytte
deres egne forsyningskaeder. Blandt flere arsager er et
stigende modsaetningsforhold mellem stormagterne,
iseer drevet af Ruslands og Kinas adfeerd, herunder
iseer risikoen for spionage via russisk og kinesisk infor-
mationsteknologi. Erfaringer fra covid-19-pandemien
har desuden forsteerket mange landes fokus pa egne

e
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forsyningskeeder. De s@ger derfor at udvikle egne H N
kapaciteter og beskytte egen produktion mod bade
spionage og storre udenlandske investeringer.

P& grund af denne udvikling forsgger mange lande at
forhindre, at strategiske konkurrenter forstyrrer deres
forsyningskeeder og kompromitterer deres informati-
onssikkerhed. Dette geelder iseer kritisk infrastruktur,
som for eksempel telekommunikation, hvor sikker-
hedspolitiske hensyn er blevet centrale.

EFTERRETNINGSM/ASSIG RISIKOVURDERING 2021
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Det ggede sikkerhedspolitiske fokus pa pkonomi og
teknologisk udvikling tegner omridset af nye konkurre-
rende poler i verdenspkonomien. Det spaendte forhold
mellem Vesten pad den ene side og Rusland og Kina pa
den anden vil yderligere stimulere til, at begge sider
gor sig mindre sarbare over for gkonomiske sted fra
udlandet, f.eks. fra sanktioner.

Der er i de senere ar kommet mange nye vabentyper,
som ikke er reguleret af internationale kontrolaftaler
eller normer for at anvende dem. Manglen pa klare
regler og normer inden for cyberdomeenet giver mulig-
hed for at operere i grazoner, uden at det ngdvendigvis
forer til dben konflikt. Rusland og Kina, men ogsa

UDSYN

regionale aktgrer som f.eks. Iran, har allerede benyttet
cyberangreb til afgreensede politiske, pkonomiske og
militaere mal, uden at det har fert til militeer konflikt. Der
vil dog veere en indbygget risiko for eskalation, da det er
vanskeligt at vurdere, hvilken dynamik egne operationer
og handlinger vil kunne udlgse i en krisesituation.

Aftaler om vabenkontrol har for bidraget til strategisk
stabilitet mellem USA og Rusland, szerligt under den
kolde krig. Nu ggr de mange forskellige nye vabentyper
det vanskeligt at sammenligne og opstille regler.

Og nye avancerede vabensystemer stiller stgrre krav
til, hvilke kapaciteter stater skal rade over for at kunne
afskreekke andre. Det gaelder ikke mindst de nye hgj-
teknologiske vabensystemer som f.eks. hypersoniske
missiler, hvor Rusland har indtaget en fgrerposition,
og hvor senest Kina i oktober har overrasket ved at
afpregve hypersoniske missilsystemer, der kan udfordre
USA militeert.

Perspektiverne for fornyede strategiske vabenaftaler
sveekkes af, at Kinas voksende militeere styrke betyder,
at aftaler uden Kina mister global relevans. Og Kina har

ikke vist interesse for at indga i den slags forhandlinger.

De sveere vilkar for nye aftaler om vabenkontrol bety-
der, at nye og avancerede vabensystemer vil fa en ster-
re rolle, da de vil kunne give et afggrende forspring pa
kritiske vdbenomrader og reducere den afskreekkende
virkning af andre vigtige vdbensystemer, som i dag
bidrager til strategisk stabilitet. Nye vabensystemer

vil ogsé kunne pavirke Ruslands samlede kalkule for
konsekvenser ved at anvende militeere midler.

Cyberangreb oger spandingerne mellem

USA, Rusland og Kina

Cyberangreb er ikke kun en direkte og alvorlig trussel
mod Danmark, men gger ogsa spaendingerne mellem
USA, Kina og Rusland. Angrebene bliver brugt til at
styrke landenes interesser, men vanskeliggor samtidig
samarbejde og pkonomisk samhandel. | veerste fald
kan alvorlige cyberangreb udlgse militeere modsvar og
i sidste ende en konventionel krig. Dermed péavirker an-
dre landes cyberangreb ogsa betingelserne for dansk
udenrigs-, sikkerheds- og handelspolitik.

Rusland og Kina bruger seerligt deres cyberkapaciteter
til at spionere. Spionagen giver Rusland og Kina indblik
i bl.a. Vestens planer og evner, og det kan de udnytte i
deres rivalisering med USA og EU. Rusland og Kina kan
desuden bruge spionagen til at forberede destruktive
cyberangreb mod bl.a. kritisk infrastruktur.

EFTERRETNINGSM/ASSIG RISIKOVURDERING 2021

| et forseg pa at afskreekke Rusland og Kina fra at rette
cyberangreb mod Vesten gor isaer USA, Storbritannien
og EU abent rede for konkrete angreb mod deres myn-
digheder og virksomheder. Blandt andet blotleegger de,
hvordan russiske og kinesiske efterretningstjenester
udfgrer angrebene, og fglger op med sanktioner mod
Rusland og Kina.

Alvorlig cyberkriminalitet er blevet et

stridspunkt mellem USA, Rusland og Kina

Som en ny tendens er cyberangreb udfert af civile
kriminelle hackere ogsa blevet en del af den inter-
nationale dagsorden. Det skyldes, at malrettede
ransomware-angreb fordrsager stor skade i iseer vest-
lige samfund. Mélrettede ransomware-angreb er inden
for de seneste ar blevet en foretrukken angrebsmetode
for kriminelle hackere og udger i dag et omdrejnings-
punkt for alvorlig cyberkriminalitet. Hackerne bag
angrebene er velorganiserede og samarbejder bl.a.
gennem russisksprogede hackerfora.

| USA har der i 2021 veeret flere storre angreb, der bl.a.
har pavirket forsyningen af energi og fedevarer i landet.
Derfor er USA begyndt at betragte ransomware-angreb
som en trussel mod national sikkerhed. Hackerne, der
ramte forsyningen af fgdevarer, har flere gange ogséa
ramt virksomheder i Danmark.

USA kritiserer Rusland for ikke at ggre nok mod russi-
ske cyberkriminelle og har meldt ud, at de vil seette ind
over for dem. Selv om USA forsgger at sla tilbage mod
hackerne med gkonomiske indgreb og diplomatisk
pres pa Rusland, er der endnu ikke tegn pa, at truslen
vil aftage. Ransomware-angreb vil derfor sandsynligvis
fortsaette med at sté hejt pa den diplomatiske dagsor-
den mellem USA og Rusland de neaermeste ar.

SIKKERHEDSPOLITISKE VILKAR
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CYBERANGREB
- EN KONSTANT
TRUSSEL MOD
DANMARK

Cyberangreb fra bade stater og cyberkriminelle er en vedvarende og
alvorlig trussel mod Danmark. Truslen heenger ofte sammen med andre
sikkerhedspolitiske udfordringer, som Danmark star overfor. Cyberan-
greb kan i fremtiden gere endnu storre skade pa vores samfund. Det
kan eksempelvis ske, hvis det drejer sig om destruktive cyberangreb
rettet mod kritisk infrastruktur.




B Danmark er Ipbende udsat for cyberangreb fra bade Det viser erfaringen fra bl.a. malrettede
stater og kriminelle hackere. Der er samlet tale om en ransomware-angreb. Denne trussel har pa fa ar
alvorlig trussel mod Danmark. udviklet sig fra at veere en ny type cyberangreb, der
hovedsageligt ramte ofre i USA, til at blive en del af
Hackere, der arbejder for stater, udggr en vedvarende normalbilledet i Danmark. z
og alvorlig cybertrussel mod danske myndigheder og j : [ B
virksomheder. Seerligt Rusland og Kina bruger deres Hvis stater i fremtiden viser stgrre vilje til at bruge W W .
cyberkapacitet til at spionere mod andre lande, her- mere alvorlige typer angreb, kan det have vaesentlige

Y
athe/

under Danmark. Viden stjalet gennem cyberspionage
kan blive misbrugt til at modarbejde danske interesser
eller skade danske virksomheder.

Cyberangreb er et graenseoverskridende faenomen, der
ofte heenger sammen med andre sikkerhedspolitiske
udfordringer, som Danmark star overfor. Truslen hzen-
ger bl.a. sammen med den ggede stormagtsrivalisering
og Ruslands og Kinas ambitioner i Danmarks naeromra-
de og Arktis.

Samtidig prioriterer andre lande end Rusland og Kina
ogsa at udvikle deres cyberkapacitet. Det er meget
sandsynligt, at flere stater i fremtiden vil udgpre en
alvorlig cybertrussel mod Danmark.

Kriminelle hackere udseetter desuden dagligt danske
myndigheder og virksomheder for cyberangreb. Angre-
bene bliver brugt til forskellige former for berigelseskri-
minalitet sdsom bedrageri, tyveri og afpresning.

Det sker seerligt gennem afpresning i form af malret-
tede ransomware-angreb. Angrebene kan have store
omkostninger for de enkelte ramte virksomheder, men
kan ogsa have alvorlige konsekvenser for samfundet.
Det viste ransomware-angrebet mod det amerikanske
olieselskab Colonial Pipeline i maj 2021, der pavirkede
store dele af breendstofforsyningen pa den amerikan-
ske ostkyst.

Fremtidens angreb kan gore endnu storre skade
Der er ikke tegn pa, at cybertruslen vil aftage inden
for de neermeste ar. Tveertimod er der risiko for, at
Danmark vil blive udsat for cyberangreb, der kan gore
endnu sterre skade péa vores samfund.

UDSYN

konsekvenser. Det kan eksempelvis ske, hvis det drejer
sig om destruktive cyberangreb mod kritisk infrastruk-
tur. Seerligt stormagterne har i arevis udviklet og testet
deres cyberkapacitet, hovedsageligt gennem cyberspi-
onage, men i nogle tilfeelde ogsé i form af destruktive
cyberangreb.

DEN ARLIGE VURDERING AF
CYBERTRUSLEN MOD DANMARK

Truslen fra cyberangreb er uddybet i
Center for Cybersikkerheds (CFCS’)
arlige nationale trusselsvurdering
Cybertruslen mod Danmark. Her bliver
truslen fra cyberangreb, der understot-
ter en bred vifte af formal, vurderet, og
de forskellige truslers nuancer bliver
beskrevet mere indgaende.

| den seneste vurdering fra 2021 skriver
CFCS, at truslerne fra cyberspionage og
cyberkriminalitet begge er pa det hgje-
ste niveau: MEGET HAJT. Det er de mest
aktive cybertrusler mod Danmark.

Truslerne fra destruktive cyberangreb
og cyberaktivisme har trusselsniveauet
LAV. Begge typer angreb rammer sjeel-
dent Danmark. Truslen fra cyberterror er
péa det lavest mulige niveau: INGEN.

Trusselsvurderingen Cybertruslen
mod Danmark kan findes pa CFCS’
hjemmeside: www.cfcs.dk

i
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Angrebet mod Colonial Pipeline i maj 2021 medferte braendstofmangel pa amerikanske tankstationer.

Foto: Elijah Nouvelage/AFP/Ritzau Scanpix

Destruktive cyberangreb er hovedsageligt blevet brugt
i Ukraine, Mellemgsten og andre konfliktomrader, men
som NotPetya-angrebet i 2017 viste, kan angrebene
ogsa ramme danske organisationer.

Det er mindre sandsynligt, at fremmede stater ak-
tuelt gnsker at udfpre destruktive cyberangreb mod
Danmark. Flere stater, eksempelvis Rusland, har dog
kapaciteten hertil.

Det er meget sandsynligt, at Rusland prioriterer at kun-

ne anvende offensive cyberangreb i en eventuel fremti-
dig konflikt mod Vesten. Som led i disse forberedelser
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kan Rusland have interesse i at teste sin kapacitet og
udfordre og afpreve Vestens reaktioner og normer for
modsvar til cyberangreb.

Samtidig vil den fortsatte teknologiske udvikling og
digitalisering pge samfundets afhaengighed af robuste
digitale tjenester. Samme udvikling vil ogséa styrke bade
staters og kriminelles muligheder for at gore skade
gennem cyberangreb. Den pgede sammensmeltning af
det digitale og fysiske kan ogsa skeaerpe konsekvenser-
ne af cyberangreb.

CYBERTRUSLEN
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Det anspandte forhold mellem Rusland, USA og Kina vil definere ud-
viklingen i Arktis. Det vil ogsa pavirke Rigsfeellesskabet. Rusland ser
sig som den forende arktiske stat og opbygger fortsat militeere kapa-
citeter, som kan true vestlige interesser. USA og andre vestlige lande
har derfor ogsa @get deres militaere tilstedeveerelse for at handtere
Ruslands rolle i regionen. Kina vil veere med til at forme rammerne i
regionen, og isaer USA forsgger at modvirke Kinas indflydelse.
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B Udviklingen i Arktis bygger fortsat pa samarbejde
mellem de arktiske stater. Det bliver dog stadigt
sveerere at holde Arktis ude af speendingerne mellem
Rusland og Vesten. Rusland har i en arraekke opbygget
militeere kapaciteter i Arktis, som er defensivt moti-
verede, men udgor en trussel mod vestlige interesser.
USA og andre vestlige lande har derfor ogséa gget deres
militeere tilstedeveerelse i Arktis. Det skaber samlet
set en risiko for utilsigtede sammensted og eskalation.
F.eks. vil Rusland kunne reagere meget skarpt pa vest-
lige militeere aktiviteter, som kan udfordre Ruslands
@nske om kontrol med farvande nord for Rusland.

To faktorer vil afggre, hvordan de strategiske magt-
forhold udvikler sig i Arktis: for det farste udviklingen
i forholdet mellem Rusland og USA og for det andet
USA's og Kinas rivalisering pa globalt plan.

Arktis far samtidig sterre pkonomisk betydning for
seerligt Rusland, men ogsa Kina. Det sker i takt med,
at regionen bliver mere tilgeengelig, og det vigende
isdeekke abner yderligere for sejlruter og udvinding af
rastoffer. Et stigende internationalt fokus pa klimabe-
skyttelse og beeredygtig omstilling kan dog gore det
sveert for isaer Rusland at udnytte ressourcerne. Det
kan ogsé gere det sveerere at tiltreekke investeringer
til udvinding af olie og gas og andre aktiviteter, der kan
have store konsekvenser for miljget.

Den nye sikkerhedspolitiske situation i Arktis vil ogsa
pavirke samarbejdet om regionale arktiske spargsmal.
De arktiske stater vil dog gore meget for at sikre, at
samarbejdet kan fortseette. Det skal ikke mindst de-
monstrere, at man kan handtere regionens problemstil-
linger uden hjeelp fra ikke-arktiske aktgrer. Arktisk Rad
vil fortsat vaere den primaere platform for samarbejde,
men Kina, Rusland og USA vil ogsa fortsat prioritere
bilaterale kontakter til de arktiske stater.
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Det anspaendte forhold, der er mellem Vesten og bade
Rusland og Kina, har fert til et dybere samarbejde mel-
lem Rusland og Kina, ogsa i Arktis. Vestlige sanktioner
mod bl.a. offshore-udvinding har medfert, at Rusland
kigger mod ikke-vestlige partnere efter investeringer.
Rusland og Kina gger deres samarbejde i Arktis pa
grund af delvist sammenfaldende interesser.

AFGR/ZENSNING AF
DEN ARKTISKE
KONTINENTALSOKKEL

De fem arktiske kyststater er enige
om, at greensedragninger skal ske ud
fra international havret, sé landene
indsender deres krav til FN's saerlige
Sokkelkommission.

Rusland har indtil videre fulgt processen
og udvist en konstruktiv tilgang.

Rusland var forst til at indlevere et krav i
2001. Det blev opdateret i 2015 og igen
i 2021. Det nye, udvidede krav greenser
helt op til Grenlands eksklusive gkono-
miske zone.

Ruslands krav behandles som det for-
ste. For tilfgjelserne i 2021 var det for-
ventet, at det ville veere feerdigbehandlet
i lpbet af 2021. Det forventes nu, at
Rusland modtager kommissionens
anbefaling inden for et par ar.

Rigsfeellesskabet indsendte sit krav i
2014. Canada indsendte et forelpbigt
kravi2019.

Der gar sandsynligvis 8-10 ar endnu,
for det danske krav bliver behandlet, og
endnu nogle ar for Canada.

Sokkelkommissionen giver anbefalinger
pa baggrund af de indleverede data, og
anbefalingerne kan godt overlappe. Heref-
ter er det op til lande med overlappende
krav at forhandle sig frem til en lpsning.

USA

TERRITORIELLE KRAV
Kortet viser omfanget af de

arktiske kyststaters territorielle
krav i Det Arktiske Ocean.

= Danmark
Rusland 2015
Rusland 2021

CANADA

GRONLAND

(DANMARK) -

De to lande har dog samtidig betydelig mistro til hinan-
den, og det vil ogsa begreense, hvor meget indflydelse
Rusland vil afgive til Kina. Rusland ser ikke kun Kina
som en samarbejdspartner, men ogsa som en konkur-
rent i Arktis. Rusland gnsker ikke at veere gkonomisk
afhaengig af Kina eller afgive kontrol over strategiske
ressourcer eller strategisk infrastruktur til Kina.
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NORGE

RUSLAND

RUSLANDS FORMANDSKAB
FOR ARKTISK RAD

Rusland har indtil foraret 2023 formand-
skabet i Arktisk Rad. Rusland vil bruge
formandskabet til at styrke radets rolle
og seette fokus pa egne nationale inte-
resser, seerligt i forhold til pkonomisk
udvikling i Arktis. Rusland vil se med
skepsis pa og diskret modarbejde or-
ganisationer og ikke-arktiske lande, der
spger indflydelse og adgang til Arktis.
Det geelder isaer EU og NATO, men ogsa
flere ikke-arktiske lande, som f.eks. Stor-
britannien, Frankrig og Tyskland.

ARKTIS
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Rusland vil fastholde arktisk forerposition

Rusland ser sig selv som den ferende stat i Arktis med
en historisk ret til at spille en hovedrolle i regionen.
Landet ferer en tostrenget politik. P4 den ene side taler
Rusland om Arktis som et omrédde med lavspaending,
hvor det er sikkert at investere. Pa den anden side
bliver Rusland ved med at udbygge sine militaere ka-
paciteter og styrke kontrollen over den russiske del af
Nordgstpassagen.

Vestlige stater reagerer nu pa den russiske militaere
udbygning ved at gge egen tilstedeveerelse, og det
bliver sveerere for Rusland at fastholde mélet om at
holde Arktis ude af speendingerne mellem Rusland og
Vesten. Det udfordrer Rusland, som har brug for inve-
steringer til at udnytte regionens rige naturressourcer.
Rusland skal i stigende grad treeffe sveere valg mellem
militaere prioriteter og pkonomiske interesser.

UDSYN

Rusland gnsker at bevare sin militeere forerrolle i
Arktis, sd landet fortsat kan pavirke den regionale ud-
vikling ud fra en styrkeposition. Ruslands fgrerrolle har
veeret relativt stabil siden landets militeere genrejsning
det seneste arti. Militeert har Rusland udbygget eller
genopbygget markante kapaciteter, men fgrerrollen
har ogsa veeret betinget af, at USA i samme periode
militeert ikke har prioriteret Arktis saerligt hgjt. Nar
Rusland prioriterer sin militeere opbygning i Arktis hojt,
handler det bade om at bevare fgrerpositionen og om
at kunne forsvare sin nordlige flanke mod et eventuelt
amerikansk angreb mod strategiske mal i Rusland.

Ruslands militeere opbygning er isaer defensivt
motiveret, men den rummer ogséa veesentlige offensive
elementer, som Rusland kan bruge i sdvel Arktis som
Nordatlanten. Rusland har saledes forstaerket sine
baser i Arktis med taktiske luftmiliteere kapaciteter,
som ikke er begreenset til overvagning og luftforsvar.

i

Rusland vil pa kort sigt kunne deployere MiG-31-jagerfly
udrustet med det luftbarne ballistiske missil Kinzhal
til Arktis. Dette missil vil fra baser i Arktis kunne true
amerikanske hangarskibe i Nordatlanten eller kritiske
militaere installationer i Arktis. Fra Ruslands nordligste
arktiske base Nagurskoye vil missilet f.eks. kunne
ramme Thulebasen inden for ca. 40 minutter. Rusland
er meget opmaerksom pa amerikanske aktiviteter

i Grgnland og gnsker at imgdegd USA's interesser.
Rusland vil se enhver ny militeer kapacitet i Grpnland
eller pa Feerperne som rettet mod Rusland. Rusland vil
dog ogsa med stor sandsynlighed se pa det militaere
potentiale i den enkelte kapacitet. For eksempel vil

en eventuel styrkelse af Thulebasen blive set som

en direkte trussel. Det vil en luftovervagningsradar

péa Feergerne ikke. Det skyldes forst og fremmest,

at kapaciteten udelukkende bidrager med bedre
overvagning af luftrummet inden for Feergernes del af
Rigsfeellesskabets gkonomiske zone, men ogsa at der
var en tilsvarende kapacitet i landet helt frem til 2007.
Det er derfor ogsad mindre sandsynligt, at Rusland vil
reagere markant pa en radarkapacitet pa Feergerne.

Det er meget sandsynligt, at Rusland samtidig
fortseetter en samarbejdende kurs i Arktis. Derved
hdber Rusland at fastholde opfattelsen af Arktis som
et omrédde med lavspaending og reducere opbakningen
i Vesten til, at vestlige lande opbygger egne militeere
kapaciteter som svar pa Ruslands nye kapaciteter.

Kina vil have indflydelse i Arktis

Kinas interesser i Arktis er vedholdende og
langsigtede, men landets konkrete aktiviteter i Arktis
er dog stadig begreensede. Kina arbejder for storre
indflydelse pa arktiske anliggender for at fa adgang
til ressourcer og soruter. Kina vurderer, at rammerne
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for det internationale samarbejde i Arktis endnu

ikke ligger fast. Derfor prioriterer Kina ogséa at ggre

sig relevant som en legitim aktor i forskellige arktiske
samarbejdsfora. P4 den méde sgger landet at vaere med
til at fastlaegge internationale regler for samarbejdet i
den arktiske region.

Kina spger samtidig at gore sig selv til en attraktiv
partner over for landene i Arktis ved at tilbyde teknisk
viden og finansiering. Konkret styrker Kina sin arktiske
forskning og er med til at opbygge infrastruktur i
hovedsageligt russisk Arktis. Kina har langsigtede
militeerstrategiske interesser i Arktis. Landet gnsker
sandsynligvis at have mulighed for at kunne operere
militeert i Arktis pd langt sigt, eksempelvis med stra-
tegiske missilubdde under havisen. Kinas konkrete
militaere tilstedeveerelse i Arktis er dog begreenset til
forskningsekspeditioner, der bl.a. kan understotte en
fremtidig militeer tilstedeveerelse.

USA indtager en stzerkere rolle i Arktis

USA gnsker at modvirke Ruslands militeere styrke-
position og Kinas ambition om at fa indflydelse og
pkonomisk fodfeeste i regionen. USA ser Arktis som en
sikkerhedsudfordring i et globalt perspektiv, hvor Kina
og Rusland er de strategiske konkurrenter. USA gnsker
ogsé at kunne imgdegé den potentielle russiske trussel
mod amerikansk og vestlig infrastruktur.

ARKTIS
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DEN NORDLIGE SORUTE

Kortet viser Den Nordlige Sgrute, som den er defineret i russisk lovgivning.

A8 Militeerbaser
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Derfor vil USA fortsat styrke sine militeere kapaciteter
i den nordatlantiske del af Arktis og opfordrer sine
allierede til det samme. Det vil med stor sandsynlighed
fore til pget vestlig opbygning af militaere kapaciteter

i regionen, og Rusland vil som modsvar fortseette sin
militeere opbygning.

Rigsfeellesskabets udfordringer i Arktis
Stormagternes bredere interesser og adfeerd i Arktis
har direkte indflydelse pa Danmark og Rigsfzellesska-
bet. Det gaelder deres interesser i Arktis’ pkonomiske
potentiale og geostrategiske betydning og de regionale
militeere dynamikker. Stormagterne gnsker indflydelse
i den arktiske del af Rigsfeellesskabet og vil spge at
opna det ad forskellige kanaler.
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Rusland er meget opmaerksom pa amerikanske aktivi-

teter i Grenland og pnsker at impdegéd USA's interesser.

Rusland har ligesom Danmark @nsket at holde Arktis
adskilt fra de generelle speendinger mellem Rusland
og Vesten, men forveerringer i det generelle dansk-rus-
siske forhold risikerer at sprede sig til samarbejdet

i Arktis. Det gger risikoen for, at Rusland bruger
pavirkningsoperationer imod Rigsfeellesskabet med
det mal at styrke sin egen position ved at skabe splid i
Rigsfeellesskabet og mellem Rigsfeellesskabet og USA,
ligesom Rusland med stor sandsynlighed forsggte at
gore i 2019 med en forfalsket korrespondance mellem
den gronlandske minister for udenrigsanliggender og
en amerikansk senator.

Kina har i en arreekke vist interesse for investeringer og
projekter i Grgnland seerligt inden for rédstofudvinding
og infrastruktur. Ingen projekter er dog realiseret end-
nu, og kinesiske virksomheders involvering i Grgnland
er stadig begreenset. Det er sandsynligt, at USA's
ogede sikkerhedspolitiske interesse i Grgnland har
sveekket kinesisk engagement og handlerum i Grgnland
for nuveerende. Kinas interesser i Arktis og dermed
ogsa Grgnland er imidlertid langsigtede, og man vil fra
kinesisk side sandsynligvis fortsat lede efter mulighe-
der for at investere og samarbejde i Grgnland.

P& grund af de teette forbindelser mellem kinesiske
virksomheder og det politiske system i Kina er der saer-
lige risici forbundet med sterre kinesiske investeringer
i Grgnland. Det skyldes den effekt, storre investeringer
vil have pa et samfund af Grgnlands storrelse.

Risikoen for politisk indblanding og pression vil samti-
dig gges, nar det drejer sig om investeringer i strategi-
ske ressourcer eller kritisk infrastruktur.

DEN NORDLIGE SORUTE

Den Nordlige Sgrute (NSR) er den del

af Nordgstpassagen, der lpber nord for
Rusland. Den er hovedfaerdselsare og driv-
kraft for konomisk udvikling og udvinding
af naturressourcer i russisk Arktis.

Rusland gnsker at kontrollere militeer
sejlads langs NSR, og landet har siden
2019 arbejdet pa lovgivning, der skal
sikre denne kontrol. Det strider mod
USA's maritime politik, hvor retten til fri
sejlads overalt pa kloden er en baerende
del. USA handheever denne ret ved at
foretage Freedom of Navigation Operati-
oner (FONOPs) og har offentligt talt om
en FONOP i Arktis.

Hvis Rusland indferer restriktioner pa mi-
liteere fartpjers passage ad NSR, kan det
fremprovokere en amerikansk FONOP,
der vil indebeaere en risiko for utilsigtet
militeer eskalation.
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Den skeerpede sikkerhedspolitiske situation

oger risikoen for spionage

Den skeerpede sikkerhedspolitiske situation betyder,
at Danmark, Grenland og Feergerne pé linje med andre
lande i Arktis i stigende grad vil veere mal for russisk og
kinesisk spionage. Rusland prioriterer med stor sand-
synlighed at indhente informationer om Danmarks
rolle som arktisk nation. Det gaelder ikke mindst via
cyberspionage.

Forskning, rastoffer, spfart, stormagtspolitik og militeer
tilstedevaerelse er blandt de omrader, som Rusland og
Kina interesserer sig for i Arktis. Danske, grenlandske
og feerpske myndigheder, virksomheder og organisati-
oner, der beskaeftiger sig med disse omrader i Arktis,
kan derfor blive mal for spionage.

Ruslands spionage mod danske aktiviteter og
Forsvaret i Arktis vil sandsynligvis stige, i takt med
at Forsvaret gger sit engagement i regionen. Det
er meget sandsynligt, at Rusland bruger en bred
palet af spionageveerktgjer, herunder traditionel
agentvirksomhed og cyberspionage, til at varetage
sine interesser i regionen.

Samfund i Arktis kan pa grund af deres beliggenhed
og geografi veere seerligt afheengige af velfungerende
forsyningslinjer for bl.a. fedevarer, el og varme. Cyber-
angreb eller fysisk sabotage mod disse funktioner kan
derfor have saerligt alvorlige konsekvenser.
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RUSLAND ER LANDMILITART
OVERLEGEN | STERS@REGIONEN

Ruslands militzere modernisering og oprustning pa seerligt
det landmiliteere omrade har siden Ukrainekrisens start i
2014 skabt en militeer ubalance mellem europeaeiske NATO-
lande og Rusland, som er i Ruslands faver. Det geelder iszer i
den forste fase af en evt. konflikt.

Rusland kan sandsynligvis stille med op til 65 kampbataljo-
ner med ned til 14 dages varsel. Rusland demonstrere-

de store dele af denne kapacitet i foraret 2021 langs
Ukraines greenser og senest under den strategiske gvelse
Zapad-2021.
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RUSLANDS UBADE
FRA NORDFLADEN
Rusland kan med landets
angrebsubade forsinke
amerikanske forsteerk-
ninger til Europa.
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B Rusland har etableret sig som en stormagt med vilje
og midler til at udfordre Vesten. Ruslands udenrigs- og
sikkerhedspolitiske mal og adfzerd afviger pd mange
omrader fra de vestlige landes. Rusland vil derfor ogsa
veere en betydelig sikkerhedspolitisk udfordring for
Danmark. Det geelder i @stersgregionen, der er praeget
af de sikkerhedspolitiske spaendinger mellem Rusland
0g NATO, og i Arktis, hvor Rigsfeellesskabet er centralt
placeret i stormagternes strategiske spil.

Det er Ruslands strategiske mal at styrke sin position
som stormagt og at forsvare styrets stabilitet og
overlevelse. Rusland mener, at USA og dets allierede
forspger at underminere landets stormagtsrolle og
interne stabilitet. Rusland forsgger derfor med uden-
rigs- og sikkerhedspolitiske initiativer og adfaerd at
svaekke USA's globale stormagtsrolle og NATO's og EU's
sammenhaengskraft.

Rusland modarbejder ogsa en regelbaseret interna-
tional orden, der i russisk optik fungerer pa grundlag
af vestlige veerdier og regler for adfeerd. Rusland vil i
stedet fremme en lgsere international orden, hvor stor-
magterne og store regionale magter frit kan konkurrere
om indflydelse og magt.

Opbruddet pa den internationale scene giver Rusland
mulighed for at opna strategiske gevinster og dermed
at udbygge sin stormagtsrolle. Ruslands modstand
mod en regelbaseret international orden finder séle-
des sympati i mange lande uden for Vesten. Rusland
har derfor et mangvrerum til at kunne udbygge sine
relationer til lande, der pa forskellig vis har sammen-
faldende interesser. Det geelder isaer Kina, men ogsa
flere regionale magter, som ser Rusland som attraktive
samarbejdspartnere.

Ruslands udenrigs- og sikkerhedspolitiske linje vil i det
store og hele fortseette uaendret pd mellemlangt til
langt sigt. Ruslands ledelse fortseetter med stor sand-
synlighed efter praesidentvalget i 2024 og har bred
opbakning i Ruslands eliter. Oppositionen har ingen
indflydelse pa Ruslands udenrigs- og sikkerhedspolitik,
og oppositionen udfordrer heller ikke den fgrte politik.

RUSLAND
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Det er sandsynligt, at Ruslands gkonomiske grundlag
er tilstreekkeligt til at understgtte stormagtsrollen pé
mellemlangt til langt sigt. Det skyldes isaer Ruslands
store indteegter i udenlandsk valuta fra energieksport.
Det sikrer hgj kpbekraft, fordi de militeere udgifter
primeert betales med landets egen valuta. Det giver
Rusland en stor kgbekraft i forhold til dets pkonomis
storrelse. Rusland har endvidere store gkonomiske
reserver, og landets ledelse vil sandsynligvis fortsat pri-
oritere statens udgifter stramt for at sikre grundlaget
for et staerkt statsapparat.

Rusland bruger reelt omkring 4 % af sit BNP pé for-
svarsrelaterede udgifter. Rusland vil fortsat prioritere
de veebnede styrker meget hgjt, men det er mindre
sandsynligt, at Rusland i de naermeste ar gger forsvars-
budgettet yderligere.

Ruslands vaebnede styrker er fundamentet for
stormagtsrollen

Rusland har gennemfgrt en omfattende oprustning og
militeer modernisering. Ruslands vaebnede styrker er
pa flere omradder kommet pa niveau med NATO's styr-
ker i Europa, bade hvad angéar kapaciteter og kvalitet.
Rusland kan derfor underbygge en fortsat konfrontato-
risk politik over for USA og NATO med en troveerdig og
voksende militeer afskraekkelse.

Rusland har ogsé militeer kapacitet til hurtigt at kunne
rette en troveerdig trussel mod sine nabolande. Det har
Rusland demonstreret med sin militeere styrkeopbyg-
ning langs Ukraines gstlige graense i foraret ogigen i
slutningen af 2021. Rusland vil med stor sandsynlighed
gore det klart for Ukraine, USA, NATO og EU, at Rusland
fortsat er parat til at varetage sine interesser over for
Ukraine, ogsa med militaere midler.

En af @stersofladens fire korvetter af Steregushchiy-klassen med gvelsesminer pa agterdaekket.
Skibet er fotograferet i forbindelse med udpassage gennem dansk farvand. Foto: Flyvevabnets Fototjeneste.
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Ruslands veebnede styrker gor det endvidere muligt
for Rusland at forfplge sine strategiske interesser og at
opna indflydelse i omrader, der ligger langt fra Rusland.
Rusland har séledes placeret sigi en central rolle i
regionale kriser og konflikter, der har betydning for
europeeisk sikkerhed i Mellemgsten, Nordafrika og det
gstlige Middelhav.

Rusland kan tage hurtige og dristige beslutninger
Ruslands ledelse forer udenrigs- og sikkerhedspolitik

pa andre betingelser end vestlige regeringer. Ruslands
ledelse traeffer sdledes udenrigs- og sikkerhedspolitiske
beslutninger i en sneever kreds og stort set uden offentlig
deltagelse. Det betyder, at Rusland kan forfglge sine stra-
tegiske malsaetninger langsigtet og tdlmodigt, men ogsa
tage hurtige og dristige beslutninger. Det er derfor fortsat
sandsynligt, at Rusland vil forsgge at opna strategiske
gevinster ved at udnytte pludseligt opstaende situationer.

Ruslands ledelse er samtidig preeget af et ensidigt,
antivestligt verdenssyn, som ikke rummer plads til
alternative synspunkter. Det indebaerer en risiko for, at
Ruslands ledelse fejlfortolker vestlige intentioner over
for Rusland eller Ruslands naboer. | sidste ende kan det
fore til, at Rusland reagerer skarpere end forventet og
eventuelt med militeere midler.

Rusland bruger offensive virkemidler

Rusland vil fortsat bruge offensive virkemidler, som vest-
lige beslutningstagere er tilbageholdende med eller slet
ikke vil bruge. Rusland bruger sine offensive virkemidler
i teet samspil med sine diplomatiske, politiske, gkono-
miske og militaere virkemidler.
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Rusland har en meget stor efterretningskapacitet, der
understgtter landets strategiske mal med et bredt
spektrum af efterretningsoperationer. De reekker

fra mangesidede spionageaktiviteter mod civile og
militeere mal til attentater mod politiske modstandere
i udlandet.

Rusland bruger pavirkningsaktiviteter til at sprede des-
information og konspirationsteorier i Vesten og i sine
nabolande. Rusland vil pa den méade opdyrke mistillid

i befolkningerne til de politiske systemer og til medi-
erne. Rusland har séaledes under covid-19-pandemien
forspgt at underminere tilliden til vestlige myndighe-
ders handtering af krisen og til vestlige vacciner.

Rusland har meget store cyberkapaciteter, som landet
bruger systematisk til at understgtte sine nationale
interesser. Rusland bruger iseer cyberangreb til spio-
nage. Cyberspionage kan ogsa give adgang til kritisk
infrastruktur, som Rusland kan forspge at pdeleegge
eller forstyrre i en alvorlig krise eller krig. Rusland har
saledes brugt destruktive cyberangreb i konflikten med
Ukraine. Rusland bruger ogsa cyberangreb til andre
former for efterretningsoperationer, f.eks. i forbindelse
med pévirkningsaktiviteter gennem hack og leek.

Rusland skeerper sin konfrontation med vestlige

lande ved at bruge meget offensive virkemidler. Det

er jeevnligt arsag til heendelser, der fremkalder stor
opmeerksomhed i Vesten. Rusland forsgger at slgre

sin involvering ved konsekvent at afvise, at landet star
bag, og ved at pasta, at haendelserne er iscenesat for
at skade Rusland. Det er meget sandsynligt, at Rusland
@nsker at skabe usikkerhed og forvirring i vestlige
lande for at undga et samlet modsvar.
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RUSLANDS NYE HOJTEKNOLOGI-
SKE VABENSYSTEMER

Rusland har opbygget sine militaere kapaci-
teter til at kunne gennemfgre angreb langt
inde i Europas territorium. Det kan ske med
nye ballistiske missiler, krydsermissiler og
andre vabensystemer, der kan affyres fra
land, s eller luft. Systemerne beskyttes

af et markant og overlappende integreret
luftforsvar.

Rusland udvikler hpjteknologiske vabensy-
stemer, der er meget fleksible. Rusland kan
saledes bruge dem mod bade strategiske og
ikke-strategiske mal og kan desuden udruste
dem med enten nukleare eller konventionel-
le spreenghoveder.

De nye vabensystemer omfatter bl.a. det
hypersoniske Avangard-spraenghoved med
strategisk reekkevidde, det hypersoniske
Tsirkon-krydsermissil, det ballistiske Kinz-
hal-missil, det nukleart fremdrevne krydser-
missil Burevestnik og den nukleart drevne
torpedo Poseidon.

Rusland kan kombinere disse systemer med
elektronisk krigsfgrelse. | en konventionel
konfrontation ville Rusland kunne identifice-
re og jamme mal og inden for meget kort tid
nedkaempe dem med flere vabensystemer.
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Rusland vil fortsat modarbejde USA

Ruslands betydelige evne til strategisk afskreekkelse
forhindrer, at USA risikofrit kan udfordre Ruslands
strategiske interesser. Rusland er séledes den eneste
stormagt, der kan gennemfgre et omfattende og gde-
leeggende angreb mod USA. Rusland fortseetter derfor
med at modernisere sine strategiske kernevaben og
udvikler nye hgjteknologiske strategiske vaben, der
over lange afstande kan ramme amerikanske mal med
stor preecision og pa nye méader udfordre USA's frem-
skridt inden for missilforsvar.

Rusland vil fortsat modarbejde USA i de fleste vigtige
internationale spgrgsmal. De utallige uoverensstem-
melser mellem de to stormagter vil derfor med stor
sandsynlighed forblive ulpste, enkelte vil i bedste fald
blive nedtonet. Rusland vil dog samtidig have behov for
dialog med USA om vigtige internationale spgrgsmal,
herunder bekaempelse af terror og vabenkontrol.

Det vil dog blive meget vanskeligt for Rusland og USA
at blive enige om en ny aftale om deres strategiske
kernevaben, der kan aflgse NEW START-traktaten, der
udlgber i 2026.

Rusland har faet en steerkt forbedret

militaer kapacitet over for Vesten

Rusland ser sig selv som veerende i en konflikt med
NATO, som lige nu udkeempes med ikke-militeere mid-
ler sasom pavirknings- og efterretningsoperationer.

Det er usandsynligt, at Rusland gnsker en aben militaer
konflikt med NATO. Det gaelder ogsa i @stersgregionen.
Rusland vil veere meget opmeaerksom pa at undga, at
dets militeere initiativer og reaktioner udlgser en vaeb-
net konflikt med USA og NATO.

Russiske militeere enheder fra Gardekampvognsdivisionen og 104. Luftlandestormregiment gennemferer gvelsesaktiviteter neer
byen Brest i Belarus under den russiske strategiske gvelse Zapad-2021. Foto: FORAT/MOSKVA. BG Carsten Rasmussen.

Ruslands beslutningsprocesser og dybe mistillid til
NATO indebeerer imidlertid risiko for, at Rusland i en
krise misforstar NATO'’s hensigter og militeere dispositi-
oner i @sterspregionen.

Rusland har ogsa markant gget antallet af militaere
enheder i Det Vestlige Militeerdistrikt og forbedret
kampmateriellet betydeligt. Det geelder bade antallet
af styrker, deres elektroniske krigsferelseskapacitet,
den landmiliteere ildstotte, det integrerede luftforsvar
og missilkapaciteten, hvor de russiske styrker i dag har
en endog meget hej kvalitet, som pa nogle omrader
ogséa er moderne, hgjteknologiske militeere modstan-
dere overlegen.

Ruslands veebnede styrker vil samlet set kunne fgre en
ligeveerdig kamp mod NATO-styrker i Ruslands vestlige
graenseomrade. Det geelder iseer i en tidlig fase af en
konflikt, hvor Rusland samtidig ville veere i stand til at
tilvejebringe store styrketal hurtigere end NATO. Rus-
land vil med sin lukkede og hurtige beslutningsproces

i en snaever kreds kunne handle meget hastigt i den
indledende, kritiske fase af en konflikt.
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Rusland anser en krig med NATO som noget, der reelt
kan ske, og landets veebnede styrker gver sig under de
store strategiske pvelser som senest Zapad-2021 pa at
udkaempe en sddan konflikt.

Rusland har regional militeer overlegenhed

i Ostersoregionen

Qsterspregionen er i hoj grad praeget af spaendingerne
mellem Rusland og NATO. Det kommer til udtryk ved

et hejt militeert aktivitetsniveau. Aktiviteterne omfatter
russiske gvelser, NATO-gvelser og nationale vestlige
ovelser. Ruslands militeere adfeerd kan undertiden have
en provokerende og aggressiv karakter.

Rusland har i Ipbet af de seneste fem &r moderniseret
sine vaebnede styrker, opbygget nye enheder og tilfgrt
nyt kampmateriel til det vestlige Rusland og Kaliningrad.

NATO har efter Ukrainekrisen i 2014 udsendt mindre
militeere kontingenter til de baltiske lande i den frem-
skudte tilstedeveerelse, enhanced Forward Presence.
Enhederne kan ikke udfordre Ruslands landmiliteere
overlegenhed, men er med til at sikre, at Rusland ma
regne med, at en eventuel militeer konflikt med de balti-
ske lande ville udvikle sig til en konflikt med hele NATO.

RUSLAND
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Rusland ville i en tidlig fase af en eskalerende krise
have kapaciteten til at gore det vanskeligt og omkost-
ningsfuldt for NATO at gge sin militeere tilstedeveerelse
i den gstlige del af @sterspen, i de baltiske lande

og i Polen. Det skyldes primeert Ruslands missil- og
luftforsvarsstyrker i regionen. Rusland har ogsé et stort
arsenal af moderne og mobile langtreekkende missil-
systemer i det vestlige Rusland. Disse systemer truer
NATO’s beveegelsesfrined i regionen og giver samtidig
mulighed for et massivt og meget preecist angreb mod
kritiske militeere og civile mal i alle NATO-lande i Euro-
pa i tilfeelde af en vaebnet konflikt. Det giver Rusland
mulighed for at samle en overlegen militeer styrke ved
greensen til de baltiske lande og forsinke NATO'’s styr-
keopbygning for pd den méde at ggre det vanskeligt for
NATO at levere kollektivt forsvar.

Rusland ville ogsa i en tidlig fase forsgge at udfordre
NATO’s sammenheaengskraft og reaktionsevne gennem
vildledning, pavirkning og cyberangreb. Det er alle
offensive midler, som i sig selv har en lav risiko for

at udlgse en veebnet konflikt med NATO, fgr Rusland
eventuelt matte gnske det.

Rusland ville derfor i en krise og i en konflikt kunne
seette de baltiske lande og NATO under et betydeligt
politisk og militeert pres.

Rusland er forberedt pa en

belarusisk farverevolution

Belarus har stor militeerstrategisk betydning for Rus-
land, iseer hvis det skulle komme til en konflikt mellem
Rusland og NATO. Derfor vil Rusland fastholde et
pro-russisk regime og udbygge integrationen mellem de
to lande. Rusland mener, at Vesten star bag de sakaldte
farverevolutioner, dvs. folkelige protester, i Ruslands
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nabolande. Rusland vil med stor sandsynlighed reagere
skarpt pa en folkelig opstand, der ferer til regimeskifte
i Belarus. En alvorlig krise, der udvikler sig i Belarus, kan
saledes destabilisere hele @sterspregionen.

En vestligt stettet folkelig opstand i Belarus har

ogsa veeret det politiske scenarie for Ruslands store
strategiske gvelse Zapad i 2017 og senest i 2021. Zap-
ad-pvelserne forudseetter saledes, at det kan vaere en
situation i Belarus, der fgrer til krig med NATO.

Ruslands forhold til Danmark forbliver vanskeligt
Spaendingerne mellem Rusland og NATO i @stersgre-
gionen vil fortsat preege Ruslands forhold til Danmark.
Rusland er mistroisk over for Danmarks udenrigs- og
sikkerhedspolitik pa grund af Danmarks nzere forhold
til USA og rolle i NATO. Det geelder isaer Danmarks del-
tagelse i NATO's fremskudte militeere tilstedeveerelse

i Baltikum. Rusland ser ogsa en sammenhaeng mellem
Danmarks rolle i NATO og Danmarks kritiske linje over
for Rusland i EU-sammenheeng, iseer Danmarks mar-
kante stotte til EU's sanktionspolitik.

Rusland vil dog sandsynligvis opretholde et pragmatisk
samarbejde med Danmark. Danmark er en attraktiv
samarbejdspartner inden for samhandel og investerin-
ger, og Rigsfeellesskabet har en central rolle i arktiske
spergsmal. Det er sandsynligt, at Rusland har interesse i
at styrke sit bilaterale samarbejde med Danmark, sa det
ikke bliver helt domineret af spaendingerne i @stersgen.
Betingelserne herfor vil imidlertid forblive vanskelige.
Rusland vil sdledes i sin politik over for Danmark,
foruden sine politiske og diplomatiske virkemidler, ogsa
bruge cyberspionage samt pavirknings- og efterretnings-
aktiviteter, hvis Rusland finder det npdvendigt.

Rusland spionerer malrettet mod Danmark

Rusland spionerer malrettet mod Danmark. Rusland
bruger et bredt spektrum af metoder, der skal indhente
informationer om dansk sikkerhedspolitik og militeere
forhold. Ruslands interesse for danske politiske og
militeere forhold skyldes med stor sandsynlighed Dan-
marks medlemskab af NATO, Danmarks geostrategiske
placering ved indsejlingen til @stersgen og Danmarks
rolle som arktisk nation.

Spionagen sker bade gennem brug af cyberangreb, og
ved at russiske efterretningstjenester f.eks. hverver
kilder og aflytter telefoner.

Seerligt cyberspionage giver Rusland mulighed for pa
én gang at ga efter et bredt spektrum af militeere og
politiske myndigheder og organisationer i Danmark og
hos Danmarks allierede. Pa den méade kan Rusland fa
et detaljeret og omfattende indblik i veesentlige danske
udenrigs- og sikkerhedspolitiske beslutninger samt
militaere kapaciteter og planer. Rusland kan ogsa bruge
cyberspionage til at forberede destruktive cyberangreb
i Danmark, der f.eks. vil kunne iveerkseettes i tilfeelde af
en eskalerende krise.

Ud over at vaere et mél for den politiske og militeere
spionage er Danmark som et teknologisk foregangsland
ogsa udsat for russisk industrispionage. Industrispiona-
gen bidrager til, at Rusland udvikler sine militeere kapaci-
teter og ville kunne true NATO-alliancens teknologiske
overlegenhed i tilfeelde af konflikt. Rusland spionerer
mod forsvarsindustrien verden over og er sandsynligvis
ogsa interesseret i den danske forsvarsindustris viden
om militeer teknologi og militeert materiel.

Rusland vil forsege at splitte de europaiske lande
Forholdet mellem Rusland og EU er blevet veesentligt
forveerret. Det er sandsynligt, at Rusland nu opfatter
ogsa EU som en strategisk modstander og derfor vil
fore en mere konfrontatorisk politik over for EU. Rus-
land vil dog fortsat opretholde et pragmatisk forhold til
de enkelte EU-lande, bl.a. fordi flere EU-lande er vigtige
markeder for Ruslands eksport af gas.
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RUSLANDS STORE STRATEGI-
SKE @QVELSE ZAPAD-2021

Rusland gennemforte i september 2021
landets strategiske gvelse i den vestlige
del af Rusland og i Belarus. Ifglge Rus-
lands egne officielle udtalelser deltog op
mod 200.000 soldater i gvelsen.

Q@velsen var samlet set storre end i
2017, hvor Rusland sidste gang afholdt
Zapad-gvelsen.

Ruslands veebnede styrker viste under
¢velsen, at de kan forskyde store
enheder hurtigt over lange afstande.
Samtidig var en reekke enheder i felten i
flere maneder op til gvelsen, hvilket viste
stor logistisk udholdenhed.

Scenariet for gvelsen var en vestligt
orkestreret og stottet opstand i Belarus.
Det demonstrerer Ruslands opfattelse
af truslen fra NATO. Det er meget sand-
synligt, at Rusland ville vise vilje og evne
til at forsvare Belarus og sikre stabilitet,
om end de faktiske gvelsesaktiviteter i
Belarus var begreensede.

Rusland vil dog ikke eendre sin politik eller udenrigs-
politiske adfaerd vaesentligt for at fa USA's og EU’s
sanktioner lempet eller haevet, heller ikke selv om
sanktionerne skader Ruslands gkonomi.

Rusland vil fortsat forspge at udnytte meningsforskelle
blandt de europeeiske lande til at splitte solidariteten i
NATO og samarbejdet i EU. Det er usandsynligt, at det
vil lykkes for Rusland pé afggrende vis at underminere
NATO's og EU's evne til at fungere, men Rusland vil
fortsat forsgge at sveekke de europaeiske landes mulig-
heder for at reagere samlet over for Rusland.
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FREMMEDE
MAGTER
PAVIRKER
0S ONLINE

Kina, Rusland og andre stater bruger falske profiler pa sociale medier
til at promovere searlige budskaber. Profilerne er fabrikerede og
fremstar ofte som vestlige borgere, der stotter russiske og kinesiske
maerkesager. Metoden kaldes kunstgrees, og de falske profiler indgar
ofte som led i operationer, der ogséa inkluderer nyhedsmedier og
officielle kanaler.

) . )

Fremmede magter forsgger i stadigt hojere grad at udnytte Statslige aktgrer opretter Profilerne programmeres til Profilerne far seerlige
cyberdomaenet til at pévirke holdninger og adfeerd i vestlige demo- falske profiler med automatisk at 'synes godt om' budskaber til at trende.
seerlige karakteristika. og dele seerligt indhold.

kratier, herunder Danmark. Dette udger en stigende trussel imod
Danmarks offentlige og frie debat. | forsgget pa at manipulere den
offentlige mening gor statslige aktorer brug af en raekke forskellige
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pavirkningsmetoder. Tre af disse metoder beskrives her.
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FORSTARKERE

Statslige aktgrer
spreder desinformation
pa sociale medier.

HACK OG LAK

Statslige aktgrer hacker Det hackede materiale bliver forberedt Det hackede materiale leekkes
informationer fra et til et leek. Det kan veere et valg af seerlige eksempelvis pa hackerfora pa et
vestligt mal. informationer eller manipulation af de strategisk vigtigt tidspunkt.
hackede informationer.
EFTERRETNINGSMASSIG RISIKOVURDERING 2021 ONLINE PAVIRKNING

Statslige aktorer bruger vestlige borgere som forsteerkere for deres
budskaber bl.a. ved at tilbyde penge eller ydelser for at sprede seerlige
budskaber online, herunder desinformation. Det kan f.eks. ske ved,

at falske PR-firmaer tilbyder bloggere og influencere penge for at
promovere sarlige budskaber.

=

2]

De statslige aktorer kontakter Desinformationen bliver
vestlige borgere og tilbyder penge, forsteerket af lokale borgere
rejser el. lign for at hjeelpe med at og kan pludselig opleves

sprede desinformationen. fra flere vinkler.

Statslige hackere stjeeler folsomme oplysninger og leekker dem pa
strategiske tidspunkter for at pavirke den offentlige mening i Vesten.
Laekket kan finde sted op til et valg med henblik pa at pavirke udfaldet
eller for at skabe splid i en befolkning.

™| x'll
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nde indflydelse og ske
| en raekke vestlige mat
andfast og offensi af de
dre anliggender. Fo e s
sin pkonomiske ty litis
dre lande, ligesom K der
sine interesser. Ogs s af d d

en strategis4|_<:e konku e med USA som afggrende for

dere udvikling og vi nd%éjﬁAbegr lande
r t manifestere sig m stormagt og f& indflydelse. Kinas

spolitiske mal er at blive den dominerende regionale stormagt
en og det vestlige Stillehav. Derfor fortsaetter Kina sin militaere
ygning og haevder sine krav i Det Sydkinesiske Hav.
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Xi Jinping hol
* Foto: Xie Hua
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Kina gger fortsat sin globale indflydelse og vil styrke
sin politiske og pkonomiske magt. Samtidig optreeder
Kina stadigt mere selvsikkert internationalt og spger
offensivt at impdega andre landes kritik af forhold i Kina.
Dermed gnsker Kina at styre forteellingen om landet
som en ansvarlig stormagt. Kinas strategiske mal om ster-
re global indflydelse og mere offensive adfeerd pavirker i
stigende grad vestlige landes sikkerhed og interesser.

Kinas politiske system bevirker, at kinesiske aktgrers
egne interesser og statens strategiske mal i visse
tilfeelde er teet integrerede. Det har fort til voksende
bekymringer i en reekke vestlige lande for kinesisk
spionage og utilsigtet videns- og teknologioverfgrsel i
forbindelse med eksempelvis kinesiske investeringer og
forskningssamarbejde med Kina.

Kina anvender samtidig en reekke offensive virkemidler til
at forfglge sine interesser og understgtte kinesiske virk-
somheder og organisationer i udlandet. Disse omfatter
cyberspionage, sanktioner og ulovlig teknologioverfgrsel.

Kinesiske virkemidler kan udfordre vestlige lande
P& en lang reekke omrader overlapper Kinas interesser
dog ogsd med vestlige landes, og landet arbejder
fortsat pd at styrke samarbejde bade i internationale
organisationer og bilateralt.

Kina fremhaever sin egen pkonomiske og politiske
udvikling som et eksempel p3, at der er alternativer
til den vestlige, liberale og markedsbaserede udvik-
lingsmodel. For Kina heenger demokratisering og
pkonomisk udvikling ikke ngdvendigvis sammen. Kina
preesenterer sin udviklingsmodel som en mulighed
for modernisering, hvor lande succesfuldt kan opna
pkonomisk udvikling uden grundleeggende eendringer
af det politiske system.

Kina oger sin gkonomiske indflydelse globalt

Kina engagerer sig pkonomisk i en raekke regioner ver-
den over for at styrke sin egen gkonomi og sikre fortsat
veekst. Det er vigtigt for Kommunistpartiets legitimitet.
| Europa forspger Kina ogsa at gge sin indflydelse. Det
foregar gennem Kinas multilaterale samarbejde med
en lang reekke lande i Central- og @steuropa, gennem
samarbejde med EU som institution og gennem
bilateralt samarbejde med enkelte EU-lande. Det er

UDSYN

sandsynligt, at Kina gnsker at udnytte samarbejdet
til at sikre sine pkonomiske interesser i Europa og
samtidig vil udnytte forskelle i europeeiske landes syn
pa Kina til at modvirke et samlet Europa i en eventuel
konfrontation.

Kina har en betydelig interesse i yderligere pkonomisk
engagement i Europa. Bade for at gge sine muligheder
for at afseette varer og for at tilegne sig viden og tekno-
logi gennem investeringer i europeeiske virksomheder.
Denne udvikling har bl.a. medfort, at flere vestlige
lande har sterre fokus pa at afdeekke investeringers
betydning for egen sikkerhed.

Kinas gkonomiske vaegt kan pavirke de lande, som
Kina samarbejder med. Det skyldes, at Kina har vist
vilje til gkonomisk at straffe lande, der udtrykker kritik
af det, Kina opfatter som sine indre anliggender. Kina
bruger, ud over bredere pkonomiske sanktioner og
restriktioner pa adgang til Kinas hjemmemarked, ogsa
sanktioner mod specifikke individer og institutioner til
det formal.

Amerikanske myndigheder har siden 2014
offentliggjort flere anklageskrifter, hvor de
har beskrevet konkrete eksempler pé statslig
kinesisk cyberspionage.

|'juli 2021 anklagede det amerikanske
justitsministerium eksempelvis fire navngivne
kinesere for at stjeele intellektuel ejendom
fra bl.a. amerikanske virksomheder pd vegne
af den kinesiske efterretningstjeneste. De
stjalne forretningshemmeligheder omfattede
eksempelvis teknologi anvendt i selvkgrende
biler og teknologi til genetisk sekventering.

I'juli 2021 tilskrev bl.a. USA hackere tilknyttet
den kinesiske stat en raekke angreb mod
Microsoft Exchange-servere.

TAIWAN, XINJIANG OG HONGKONG
ER FOLSOMME EMNER

Kina ser Taiwans status i det internationale samfund,
minoriteters forhold i Xinjiang og politisk kontrol i
Hongkong som indre anliggender. Kina sager offensivt at
impdega andre landes kritik pa disse omrader.

XINJIANG

O

KINA
XINJIANG

| Xinjiang foregar der
omfattende kontrol,
overvagning og interne-
ring af uighurer, kasak-
her og andre etniske og
religipse mindretal.

HONGKONG

TAIWAN

Kina har gget presset pa
Taiwan i forhold til gens
internationale status. Kina
forspger at forhindre Tai-
wan i at fa fodfeeste i inter-
nationale organisationer.

| Hongkong er en ny sikker-
hedslov fra 2020 blevet

anvendt til at begreense
borgernes frihed og til at
bekeempe den pro-de-

a
TAIWAN
...................... o

HONGKONG

mokratiske opposition.

Kinesiske pkonomiske aftaler og investeringer i udlandet
afspejler ofte en sammenblanding af pkonomiske,
diplomatiske og strategiske initiativer, der understgtter
Kinas udenrigspolitik og giver kinesiske virksomheder
konkurrencefordele pa globalt plan. | nogle tilfeelde un-
derstottes kinesiske selskaber med statslige 18n, adgang
til udenlandsk viden og teknologi eller cyberspionage.
Det skaber forskelle i de globale rammebetingelser, som
danske og europeeiske virksomheder opererer under.

Risikoen for kinesisk cyberspionage har gget bekymrin-
gen for at give kinesiske virksomheder adgang til bl.a.
kritisk infrastruktur. Det har gjort mange lande forsigti-
ge over for at samarbejde med kinesiske virksomheder
i visse sektorer.

EFTERRETNINGSM/ASSIG RISIKOVURDERING 2021

Kina seger at styrke sin position i

internationale organisationer

Kina gger sin globale indflydelse gennem internationale
organisationer og multilaterale samarbejder, bl.a. ved
at deltage mere aktivt i internationale institutioner og
organisationer. Kina far dermed mulighed for at gve
sterre indflydelse pé bade institutioner og enkelte
medlemslande i konkrete sager.

Kinas styrkede position i internationale organisationer
gor det i visse tilfaelde vanskeligere for vestlige lande
at varetage deres interesser i disse organisationer og
begraenser muligheden for at blive enige pa vigtige
omrader. Kina har flere gange i FN formaet at samle
kredse af lande, som har vendt sig mod kritik af Kinas

KINA
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Kina har nu veesentligt mere moderne og nyere enheder
end ikke bare de japanske, sydkoreanske og taiwanske
flader, men ogsa den amerikanske flade. Sammen med
den @vrige modernisering af Kinas militeer rykker det pa
den fremtidige magtbalance i @stasien og det vestlige
Stillehav i Kinas favor.

UDSYN

overgreb i Xinjiang, ligesom Kina har modsat sig
internationale undersogelser af globale sundhedsrisici
sdsom virusudbrud.

Kina arbejder ogsa for at opbygge nye institutioner, der
passer bedre til Kinas interesser, og promoverer disse
institutioner som supplement til eksisterende orga-
nisationer. Det geelder bl.a. Asian Infrastructure and
Investment Bank, hvor Danmark ogsa er medlem, og
Shanghai Cooperation Organisation. P& denne made
soger Kina at gge sin indflydelse pd internationale
rammer og spilleregler.

Strategisk konkurrence mellem USA og Kina

Kina befinder sig i en strategisk konkurrence med USA,
og konkurrencen mellem de to stormagter star centralt
i begge landes udenrigspolitik. USA spger at handtere
Kinas adfaerd og udvikling som stormagt inden for
eksisterende internationale rammer. Den kinesiske
ledelse ser USA's politik over for Kina som forseg pa
atinddeemme Kina og forhindre, at landet udvikler sig
yderligere som stormagt.

| konkurrencen med USA bliver Kina presset af et
omfattende amerikansk alliance- og partnernetveerk,
der i kinesiske @jne haemmer Kinas udvikling. Kina foku-
serer pa at styrke samarbejdet med udviklingslande og
interesserede vestlige lande, netop for at undga at sta
over for en samlet vestlig blok. Det er sandsynligt, at
Kinas samarbejde med vestlige lande ogsa sker for at
forhindre, at landene stgtter tiltag, som Kina ser som
amerikanske forsgg pa at bremse Kinas udvikling.

Kina spger desuden at skabe gode bilaterale relationer
med lande i isaer Sydgstasien, Syd- og Mellemamerika
og Afrika gennem politiske og gkonomiske aftaler. Et
middel til det har under covid-19-pandemien veeret at
levere vacciner til udviklingslande. Den indsats skal sam-
tidig fremstille Kina som en ansvarlig global stormagt.

EFTERRETNINGSM/ASSIG RISIKOVURDERING 2021

Cyberspionage er et centralt stridspunkt i konkurren-
cen mellem USA og Kina. Kinas cyberspionage mod
Vesten udger et alvorligt sikkerhedspolitisk problem,
ogsa for Danmark. USA reagerer bl.a. ved at skabe
international opmeaerksomhed om Kinas adfaerd og risi-
koen for cyberspionage. En af maderne, USA gor dette
pa, er ved alene og sammen med allierede offentligt at
tilskrive Kina konkrete cyberangreb. USA har pa linje
med en raekke andre vestlige lande papeget risikoen
ved at anvende kinesisk teknologi og samarbejde med
kinesiske virksomheder, iseer om kritisk infrastruktur.

Kina kan udfordre USA militeert i @stasien og

det vestlige Stillehav

Kinas vigtigste sikkerhedspolitiske mél er at etablere
sig som den dominerende regionale stormagt i @stasi-
en og i det vestlige Stillehav for at sikre sig mod isaer
amerikansk intervention og indflydelse. Kina moder-
niserer og udbygger fortsat sine militeere styrker. Det
geelder iseer de strategiske missilstyrker og fladen,
men Kina har ogsé styrket sin militeere cyberkapacitet.
Kina fokuserer militeert pa evnen til at vinde lokale
krige i @stasien og det vestlige Stillehav. Kina bygger

til det formal kapaciteter, f.eks. hangarskibe, stgrre
amfibieskibe og krydsere, og udvider ogsa sit marine-
infanteri. Disse kapaciteter pger samtidig Kinas evne til
at anvende militeer magt pa globalt plan. Pa langt sigt vil
Kina kun overgés af USA. Kinas ggede militeere styrke vil
sandsynligvis forsteerke lokale speendinger og medfere,
at asiatiske spargsmal om sikkerhed bliver globale.

Kina har nu vaesentligt mere moderne og nyere enhe-
der end ikke bare de japanske, sydkoreanske og tai-
wanske flader, men ogsa den amerikanske flade. Sam-
men med den gvrige modernisering af Kinas militaer
rykker det pa den fremtidige magtbalance i @stasien og
det vestlige Stillehav i Kinas faver, medmindre de andre
lande udvider deres byggeprogrammer betydeligt.

KINA
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Det Sydkinesiske Hav er blandt Kinas hejeste uden-
rigspolitiske prioriteter, og Kina udbygger sin tilstede-
veerelse i omradet. Det er sandsynligt, at Kina i storre
grad vil placere styrker pa baserne pa de kunstige ger
i Det Sydkinesiske Hav, og at Kina fortsat vil styrke
bade kystvagtens og militeerets kontrol over omstridte
omréader. Kina pnsker sandsynligvis at kunne kon-
trollere og overvége hele Det Sydkinesiske Hav pa
mellemlangt til langt sigt.

USA udfordrer de kinesiske territoriale kravs legitimitet
med rutinemeessige operationer. Operationerne vil
dog ikke i sig selv fore til, at forholdet mellem USA og
Kina forveerres, da der er tale om velkendte og forven-
tede aktiviteter.

Kina gnsker at anskaffe udenlandsk teknologi
Kina arbejder malrettet pa at tilegne sig teknologi og
viden. Kina gnsker at styrke sin teknologiske udvikling
og opna uafhaengighed af udenlandsk teknologi pa

KINA TAIWAN

strategisk vigtige omrader. Derfor fokuserer landet

péa det hjemlige marked og pé at udvikle produkter

og teknologier, som kinesiske virksomheder lige nu
importerer fra udlandet. Kina @nsker pa den méade at
opna stoerre kontrol med de vigtigste forsyningskeeder,
eksempelvis for avancerede computerchips.

Kina har en omfattende indsats, der skal kortleegge
og om muligt overfpre teknologi og viden til landet. Til
det formal har Kina en raekke talentprogrammer, som
bl.a. skal tiltreekke forskere, og som ogsa har fokus pa
at oge Kinas forskningsmeessige kompetencer. Det er
sandsynligt, at Kina i den forbindelse ogsa gnsker at
tilegne sig viden og teknologi fra danske forskningsin-
stitutioner.

Amerikanske myndigheder har i flere tilfeelde anklaget
Kina for at anvende cyberspionage mod virksomheder
og videnskabelige og statslige institutioner i udlandet
for at f& adgang til teknologi.

KINAS TERRITORIALKRAV
| DET SYDKINESISKE HAV

Det er sandsynligt, at Kina i storre grad
vil deployere styrker til de store baser
pa de kunstige ger (@) og Woody Island i
Det Sydkinesiske Hav og fortsat vil styr-
ke bade kystvagtens og militaerets myn-
dighedsud@velse i omstridte omrader.

De ni stiplede linjer er greensen for
det omrade, som Kina ger krav pa i Det
Sydkinesiske Hav.

FILIPPINERNE

VIETNAM

CAMBODJA

MALAYSIA BRUNEI

INDONESIEN

Kinas mélrettede prioritering af avancerede teknologier
vil sandsynligvis forbedre landets evne til at fastsaette
internationale standarder inden for f.eks. kvantetekno-
logi og kunstig intelligens. Det vil @ge Kinas indflydelse
pa teknologiske felter, der tidligere har vaeret domine-
ret af iseer vestlige lande.

Kinas fokus pé at udvikle avancerede teknologier er
blevet en del af landets strategiske konkurrence med
USA. USA ser Kinas prioritering af avancerede tekno-
logier som en trussel mod USA's nationale strategiske
interesser og sikkerhed.

Kina har en strategi for civil-militeer integration, som
bade skal sikre, at militeeret kan udnytte videnskabeli-
ge og teknologiske fremskridt, og at virksomheder kan
bruge militeerteknologi. Konkret forskningssamarbejde
kan derfor i visse situationer medfere, at kinesiske
aktgrer far adgang til strategisk vigtige teknologier pa
bade civile og militeere omrader. Det vil ogsa vaere en
risiko i visse typer af forskningssamarbejde mellem
danske og kinesiske institutioner.

Kinas voksende indflydelse pavirker Danmark
Kinas pgede globale indflydelse og mere selvsikre
ageren pa den internationale scene pavirker ogsa
udviklingen i det bilaterale forhold til Danmark. Kina ser
Taiwans status i det internationale samfund, minori-
teters forhold i Xinjiang og politisk kontrol i Hongkong
som indre anliggender. Det er iszer vestlig kritik pa dis-
se omrader, som har faet Kina til at reagere offensivt
over for bl.a. EU. Kina har saledes indfgrt sanktioner,
som ogsa har veeret rettet mod danske personer.

Den kinesiske regering vil fortsat reagere kraftigt pa an-
dre landes kritik af forhold, der i Kinas optik udfordrer
landets suveraenitet. Kina vil sandsynligvis ogsa bruge
sin pkonomiske tyngde og politiske indflydelse til at
leegge pres pa bade myndigheder og virksomheder for
at sikre kritiske landes opbakning.

Kina udfgrer omfattende og vedvarende cyberspionage
mod andre lande. Denne er ogsa rettet mod danske
myndigheder, virksomheder og organisationer. Kinas
militeer og kinesiske efterretningstjenester har meget

EFTERRETNINGSM/ASSIG RISIKOVURDERING 2021

veesentlige kapaciteter og evner til at skaffe sig fuld og
vedvarende adgang til organisationers digitale informa-
tioner. Der er tale om en konstant og langsigtet aktivi-
tet, der gavner Kinas sikkerheds- og udenrigspolitiske
samt gkonomiske og kommercielle interesser.

Det spaendte forhold mellem USA og Kina pavirker
ogsé det dansk-kinesiske forhold. Det er sandsynligt,
at Kina ser Danmarks forhold til USA som afggrende
for, hvordan og hvor langt det bilaterale samarbejde
kan udvikle sig.

Kina er dog fortsat interesseret i at styrke samarbejdet
med Danmark pa en lang raekke politiske og ekonomi-
ske omrader. Derfor vil kinesiske myndigheder, insti-
tutioner og virksomheder fortsat opsege muligheder,
hvor de kan etablere eller udbygge samarbejde.

KINA
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Terrortruslen er fortsat alvorlig og kommer iseer fra militante islamister, men Og
hojreekstremister. A’]—baida og Islamisk Stat inspirerer stadig individer og n
angreb i og uden for &l:ropa Vestlige fremmedkrigere vil fortsat udgere en
al-Qaida og Islamisk Stat har en vedblivende intention om at angribe Vesten

regionale undergrupper udgor en trussel mod vestlige interesser i stc;T'e de
Talibans overtagelse af magten i Afghanistan vil give storre mangvrerum til ¢
herunder al-Qaida, Og det vil sandsy Ilgws @ge terrortruslen i Afghamsi’bn 0
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UDVALGTE ISLAMISTISKE OG HOJREEKSTREMISTISKE TERRORANGREB

I VESTEN OG MOD VESTLIGE MAL | ARENE 2015-2021

Antallet af angreb i Vesten har i en arraekke vaeret vaesentligt lavere end i perio-

den 2015 til 2017, hvor Islamisk Stat stadig kontrollerede et stgrre territorium.

Imidlertid er de grundleeggende drivkreefter bag terrorisme stadig til stede, og

terrortruslen er fortsat alvorlig. Den starste terrortrussel i Europa vil sandsynlig-

vis fortsat komme fra enkeltpersoner eller Ipsere europaeiske netvaerk. ISLAMISK STAT

: AL-QAIDA

Pensacola, Florida, Fladebase

H@JREEKSTREMISME i i 4dreebte, 8 sarede
El Paso, Texas, supermarked 6. december 2019
23 dreebte, 34 sérede i ! py—
3. august 2019 : :
O

MODUS

P9 Skydevében

* Bombe

a— Kniv

WS Lostoil
&y il
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ISLAMISK STAT :
Orlando, Florida, natklub &
49 dreebte, 53 sarede
12.juni 2016

L2 A

Berlin, julemarked
12 dreebte, 56 sarede :
19. december 2016 :

ISLAMISK STAT 3 :
London, menneskemeengde :
3 dreebte, 3 sarede
29.november 2019 : :
ISLAMISK STAT : -
Paris, flere mal & P
130 dreebte, 416 sarede

13. november 2015 : i
"—' * é ﬂ = o n
Hoonooooonoooonooooc ~ m|
ISLAMISK STAT } O =
Nice, menneskemaengde : ISLAMISK STAT +
87 draebte, 434 sdrede i g rceiona, menneskemaengde O
14.juli2016 24 draebte, 130 sarede :
Wk 17. august 2017
Gy =—
ISLAMISK STAT
Sousse, Tunesien, turister = O
39 draebte, 39 sarede B D
26.juni 2015 : H :
T

AL-QAIDA

Bamako, Mali, hotel

22 draebte, 170 gidsler :
20. november 2015

AL-QAIDA

Quagadougou, Burkina Faso, hotel
34 dreebte, 56 sarede, 176 gidsler
15. januar 2016

o 4

ISLAMISK STAT

i Stockholm, menneskemzengde
: 5draebte, 14 sérede
1 7.april 2017

: AL-QAIDA

i Skt. Petersborg, metroen
16 draebte, 64 sarede
3. april 2017

: ISLAMISK STAT

Istanbul, natklub

39 dreebte, 70 sarede

1. januar 2017

MILITANT ISLAMISTISK GRUPPE

Cairo, Egypten, turistbus

%

17 sarede
19. maj 2019

i SHABAAB (AL-QAIDA)

Nairobi, Kenya, hotel

27 dreebte, 27 sarede

15. januar 2019

T
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ISLAMISK STAT

Kabul, lufthavn

182 dreebte, 150+ sarede
26. august 2021

ISLAMISK STAT

Sri Lanka, kirker og hoteller
i 259 draebte, 500 sérede
1 21.april 2019

e : ISLAMISK STAT

: Surabaya, Indonesien, kirke
1 28 draebte, 57 sérede
: 13.maj 2018

™

H@JREEKSTREMISME :
Christchurch, New Zealand, moskéer
51 dreebte, 40 sérede i

15. marts 2019

O

TERRORTRUSSEL
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En syrisk flygtningelejr. Foto: Delil Souleiman/AFP/Ritzau Scanpix

Kraenkelsessager og militant

propaganda inspirerer soloterrorister

De seneste ars terrorangreb i Europa har naesten

alle veeret udfort af enkeltpersoner med sympati for
Islamisk Stat og har ofte veeret knyttet til en oplevet
kreenkelse af islam. Bade al-Qaida og Islamisk Stat
fremstiller i deres propaganda Vesten som en fjende
af verdens muslimer og bruger kreenkelsessager til at
opfordre til angreb. | juni 2021 udsendte al-Qaida for
eksempel en video, hvor al-Qaida-ledere koblede kreen-
kelsessager fra Charlie Hebdo i Frankrig sammen med
genoptrykningen af de danske tegninger af profeten
Muhammed og al-Qaidas efterfglgende angreb pd den
danske ambassade i Islamabad i 2008.

Bade al-Qaida og Islamisk Stat har mistet en lang
reekke karismatiske ledere og talsmaend de seneste ar.
Nogle er blevet dreebt, mens andre er blevet anholdt.
Til trods for dette distribuerer begge grupper og deres
lokale undergrupper stadig effektiv propaganda til et
globalt publikum. Angrebene fra enkeltpersoner i Euro-
pa neeres bl.a. af denne propaganda, som formidler
den militante ideologi og budskabet om at forsvare
muslimer verden over og islam med vold.

UDSYN

Al-Qaida og Islamisk Stat seetter ofte fokus pa aktuelle
heendelser lokalt for at legitimere vold globalt. Eksem-
pelvis fremhaeevede al-Qaida i marts 2021 i sin propa-
ganda forfglgelsen af den muslimske Rohingya-befolk-
ning i Myanmar som en illustration af undertrykkelsen
af muslimer, som i deres @jne sker mange steder i
verden. Pa tilsvarende vis har Islamisk Stat fremhaevet
det seneste udbrud af veebnet konflikt mellem Israel og
Hamas i foraret 2021 som et overgreb mod muslimer.
De to terrororganisationer sammenfletter dermed mili-
tant islamistisk ideologi med aktuelle begivenheder for
at legitimere veebnet kamp mod de lokale magthavere
og mod Vesten.

Den militante propaganda publiceres typisk via digitale
nyhedsbreve, hjemmesider og krypterede kommuni-
kationskanaler. | nogle tilfaelde formidles ideologi og
propaganda af personer i lukkede miljger og netveerk,
som er ukendte i offentligheden. | andre tilfeelde
formidles ideologien af al-Qaidas og Islamisk Stats of-
ficielle talsmaend og mere dbent pa internettet. Disse
talsmeend er i nogle tilfaelde direkte forbundet med
organisationernes hemmelige operative strukturer, og
personerne udfylder saledes flere funktioner.

Fremmedkrigere som latent og langsigtet trussel

I lpbet af de seneste 20 &r er tusinder af fremmedkri-
gere rejst fra Vesten til konflikter i iseer Afghanistan,
Yemen, Somalia, Syrien og Irak. Disse fremmedkrigere,
som typisk tilsluttede sig al-Qaidas regionale under-
grupper eller Islamisk Stat i Syrien og Irak, udger pa
forskellig vis en langsigtet trussel mod Vesten.

Syrien blev seerligt fra 2013 til 2015 en magnet for
vestlige fremmedkrigere. Et stort antal fremmedkrigere
fra Mellem@sten og Europa var tiltrukket af Islamisk
Stats sékaldte kalifat, men ogsa de andre militante
grupper, herunder al-Qaida, kunne tiltreekke fremmed-
krigere til den langvarige borgerkrig. Desuden gjorde
Syriens umiddelbare naerhed til Europa i en periode
rejsen nemmere for europeeiske fremmedkrigere. Det
er mindre sandsynligt, at der i neer fremtid vil opsta en
konflikt, der kan tiltreekke samme antal af europeaeere,
som Syrien-konflikten har kunnet.

Der er fortsat fremmedkrigere pa fri fod i Syrien og
Irak. Hovedparten befinder sig i Idlib-provinsen i det
nordvestlige Syrien, hvor de fleste fortsat keemper mod
Asad-styret. En stor del af de fremmedkrigere, som tog
til Syrien, er dog i dag enten dede eller sidder tilbage-
holdt i faengsler i det nordgstlige Syrien. Feengslerne er
i pjeblikket kontrolleret af de kurdisk-dominerede myn-
digheder. Det er sandsynligt, at Islamisk Stat vil forsg-
ge at smugle sine medlemmer, herunder fremmedkri-
gere, ud af faengslerne. Ligeledes er det sandsynligt, at
nye og steerke netveerk blandt de tilbageholdte bliver
dannet i faengslerne, og at nogle af disse netveerk vil
besta efter en eventuel Igsladelse.

| lejre kontrolleret af de kurdisk-dominerede myndighe-
der i det nordgstlige Syrien sidder fortrinsvis kvinder,
som er tilbageholdt pga. deres relationer til Islamisk
Stat, samt deres bgrn. Mange af kvinderne er eller har
veeret gift med fremmedkrigere fra vestlige lande. | dis-
se lejre ser man kvinder radikalisere andre kvinder og
indoktrinere nogle af bgrnene i Islamisk Stats ideologi.

En del vestlige fremmedkrigere er vendt tilbage til

Vesten, hvor flere af dem i dag sidder i faengsel. Her
er radikalisering mellem fangerne fortsat et problem.
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HOJREEKSTREMISME ER FORTSAT
EN TRUSSEL | VESTEN

Truslen fra hejreekstremistiske grupper og
personer vil sandsynligvis fortseette i drene
fremover. De seneste ar har personer med
tilknytning til hgjreekstremistiske miljger
udfert flere stgrre terrorangreb i Vesten.
Gerningsmeaendene er i stort omfang blevet
dyrket som idoler, og de vil sandsynligvis
blive ved med at vaekke inspiration i hgj-
reekstremistiske miljper.

Hgjreekstremister henter ofte inspiration fra
de samme aktuelle begivenheder som mili-
tante islamister, f.eks. at Taliban overtager
magten i Afghanistan. Dog anskuer de disse
begivenheder fundamentalt forskelligt. Det
geelder f.eks. Vestens tilgang til flygtninge
og indvandrere, som militante islamister har
brugt til at fremstille Vesten som fremmed-
fiendsk og modstander af islam.

Hojreekstremister fremheever iseer indvan-
dring til Vesten som en trussel mod europze-
isk kultur og "den hvide race”. De bekender
sig typisk til ideologier, som har bund i
antisemitisme og racisme, og de traekker pa
konspirationsteorier af forskellig art. Truslen
kommer primeert fra enkeltpersoner og er
rettet mod en reckke forskellige mal, seerligt
joder, muslimer og de vestlige myndigheder,
som de holder ansvarlige for en i deres gjne
farlig udvikling af samfundet. Hgjreekstremi-
ster bruger typisk demonstrationer, pamflet-
ter, graffiti, podcasts, memes og musik til at
sprede deres budskaber

Virtuelle netveerk og medesteder har stor
betydning for rekruttering til og radikalisering
i hojreekstremistiske miljger. Tendensen i ret-
ning af en pget tilstedeveerelse pé internettet
er blevet forsteerket under covid-19-pandemi-
en. Flere udbydere af digitale platforme for-
spger at begraense spredningen af hgjreeks-
tremistiske budskaber, men muligheden for
at kommunikere krypteret giver dog fortsat
gode betingelser for, at hgjreekstremister kan
skabe netveerk og udveksle idéer.

TERRORTRUSSEL
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MILITANTE ISLAMISTISKE TERRORGRUPPER HAR
FLERE FRISTEDER | DAG END FOR 20 AR SIDEN
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TERRORTRUSLEN OG
UDVIKLINGEN | AFGHANISTAN

Talibans magtovertagelse giver storre ma-
nevrerum til terrorgrupper i og neer Afgha-
nistan og vil sandsynligvis gge terrortruslen
fra militante islamistiske grupper i landet
og regionen som helhed. Dette skyldes, at
terrorgrupper som al-Qaida, Islamisk Stat i
Khorasan-provinsen (ISKP) og andre militan-
te pakistanske og centralasiatiske grupper
ikke leengere er under pres fra afghanske
sikkerhedsstyrker og amerikanske tropper i
Afghanistan.

Der er en raekke centrale usikkerheder
forbundet med udviklingen af terrortruslen
fra Afghanistan mod Vesten. Terrortruslen fra
Afghanistan vil fgrst og fremmest afhaenge

af Talibans og regionale magters fremtidige
vilje og evne til at forhindre terrorgrupper

i Afghanistan i at oge deres kapacitet til at
dirigere eller understgtte angreb mod vestlige
interesser. Ligeledes vil truslen afheenge af,
hvorvidt personer fra Vesten far mulighed for
at rejse til og fra Afghanistan og fa treening og
danne forbindelser til militante grupper.

Bade Islamisk Stat og al-Qaida har brugt Ve-
stens tilbagetreekning fra Afghanistan i deres
propaganda. Al-Qaida betragter udviklingen
i Afghanistan som en monumental sejr over
USA og Vesten, som gruppen vil spge at ud-
nytte for at gge sin globale tiltreekningskraft.

Det er sandsynligt, at pakistanske og
centralasiatiske grupper vil kunne udnytte
Talibans magtovertagelse i Afghanistan til
at opbygge deres kapaciteter. Selv om disse
grupper primeert udger en regional trussel,
kan deres tilstedeveerelse i Afghanistan give
personer fra Vesten mulighed for at treene
og f& kamperfaring.

TERRORTRUSSEL
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AFRIKA: AL-QAIDA STAR
STARKT, OG ISLAMISK STAT
VIL EKSPANDERE

Pa samme méade som i Afghanistan vil
militante islamister sandsynligvis kunne kon-
solidere sig i Afrika i de kommende &r. Bade
al-Qaida og Islamisk Stat vil veere en del af en
reekke konflikter, herunder ogsa i Sahel.

Islamisk Stat har iseer etableret sig i Afrika si-
den tabet af det sékaldte kalifati 2019, mens
al-Qaida-grupper har veeret til stede i Afrika
de sidste 30 ar. Islamisk Stats ekspansion

i Afrika har ikke for alvor sveekket al-Qai-
da-grupperne, som mange steder fortsat star
steerkt. Det geelder f.eks. al-Shabaab, som er
en officiel del af al-Qaida. Langt storstedelen
af al-Shabaabs angreb er rettet mod lokale
myndigheder og internationale militeere
styrker, som har veeret i @stafrika gennem

en arreekke. Al-Shabaab angriber dog ogséa
med jeevne mellemrum vestlige interesser i
Somalia og dets nabolande, herunder i Ken-
ya. Denne type terrorangreb og al-Shabaabs
tilhgrsforhold til al-Qaida i gvrigt sikrer grup-
pen synlighed i forhold til et internationalt,
militant islamistisk publikum.

Islamisk Stats ekspansion i Afrika sker typisk
gennem en slags franchise-model, hvor
lokale militante islamistiske grupper med ars
erfaring fra lokal oprgrskamp tilslutter sig Is-
lamisk Stat. Det er bl.a. sket i den gstlige del
af DR Congo og i det nordlige Mozambique.
Begge steder har lokale grupper tilsluttet sig
Islamisk Stat og udfert en lang reekke angreb,
primeert mod lokale myndigheder og civile.
Men Islamisk Stat-gruppen i det nordlige
Mozambique har ogsa gennemfert angreb
mod mal relateret til vestlige firmaers gasud-
vinding. Islamisk Stats ledelse har fremhzaevet
angreb udfert af undergruppen i Mozambique
i sin internationale propaganda.
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Samtidig vil nogle af de lgsladte fremmedkrigere
sandsynligvis fortsat veere radikaliserede og udggre

en terrortrussel. Der er eksempler pa, at terrorangreb,
som er begdet i Europa siden 2015, er sket inden for
de forste seks maneder, efter at gerningspersonerne er
blevet lpsladt.

| &renes lgb er det blevet stadigt sveerere for militante
islamister at rejse fra Vesten til et af verdens konfliktom-
rader. Vestlige lande har f.eks. iveerksat modforanstalt-
ninger for at forhindre udrejse. Det er dog fortsat muligt,
og sa leenge al-Qaidas og Islamisk Stats undergrupper
formér at fremstille konflikter som relevante og legitime
at deltage i, vil nogle fortsat gore forspget. Samtidig vil
Islamisk Stat og al-Qaida fortsat kunne tiltraekke frem-
medkrigere fra konflikternes nabolande. Denne tendens
ses bl.a. i de konfliktplagede regioner i Afrika.

Islamisk Stat og al-Qaida vil opbygge

kapacitet i lokale konfliktomrader

Al-Qaida og Islamisk Stat er sammensatte organisati-
oner. Begge har bade centrale ledelser og samtidig un-
dergrupper rundt omkring i verden. Tilsammen udger
de to organisationer en vedvarende terrortrussel, ikke
alene mod Vesten, men ogsé i de konfliktomréder, hvor
deres undergrupper befinder sig.

Al-Qaidas tilbageveaerende fa topledere sidder i gje-
blikket sandsynligvis primeert i Iran og Afghanistan,
mens Islamisk Stats decimerede ledelse sandsynligvis
befinder sigi Syrien. Det er meget sandsynligt, at de

to organisationers respektive ledere fortsat vil have en
hensigt om at udfere storre komplekse angreb i Vesten
i stil med angrebet mod USA den 11. september 2001.
| pjeblikket er det dog mindre sandsynligt, at de har ka-
paciteten til at udfgre storre angreb i Vesten. Al-Qaida
og Islamisk Stat arbejder dog lpbende pé igen at kunne
ramme Vesten og opbygger lokale alliancer og kapaci-
tetibl.a. Irak, Syrien, Afrika og ind i Europa.

Al-Qaida og Islamisk Stat truer i stort omfang vestlige
interesser uden for Vesten. De to terrorgruppers
undergrupper er til stede i en lang rackke af verdens
konflikter. Her fgrer de bade en lokal oprgrskamp og
truer vestlige interesser, bade i egen ret og i stigende
grad i samarbejde med nationale oprgrsbeveegelser.

Knivoverfald i Rambouillet i Frankrig april 2021. Foto: lan Langsdon/EPA/Ritzau Scanpix

Flere af Mellemgstens og Afrikas konfliktomrader er
uden for de lokale myndigheders kontrol og dermed
fristeder, hvor terrorgrupper kan traene deres medlem-
mer, sprede propaganda og forberede angreb. Militante
islamister vil med stor sandsynlighed ogséa fremover
have kapacitetsopbygning i veebnede lokale konflikter
som primeert fokus.

| Syrien og Irak tager bade Islamisk Stat og al-Qaidas
tilknyttede netveerk del i de lokale konflikter. Siden
2019 har Islamisk Stat primeert veeret til stede i de
store gde grkenomrader i landene, hvor gruppen har
forspgt at genopbygge sine angrebskapaciteter. Al-Qai-
da-netveerk er iseer til stede i den nordvestlige del af
Syrien. Det er dog sandsynligt, at de forsgger at udvide
deres operationsomrade til andre dele af Syrien, og
truslen mod Vesten vil séledes gges, hvis netvaerkene
far storre rdderum.
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KONFLIKT
NABOREGIONER

Europas naboregioner fra Nordafrika og Sahel over Mellemgsten til Afghanistan
udger en sikkerhedspolitisk udfordring. Regionerne vil i de kommende ar
fortsat veere praeget af rivalisering mellem regionale magter, veebnede
konflikter og korrupte og autoriteere regimer. Det bliver yderligere forveerret af
klimaforandringer og voksende befolkninger. Samlet set skaber det grobund for
terror, flygtninge og migration og truer samtidig international handel, skibsfart
og energisikkerhed. Europa star stadigt mere alene med at handtere disse
problemer pa grund af USA’s vigende militaere tilstedevaerelse og mindskede
politiske indflydelse i regionerne.

UDSYN

Flygtningelejr i Idlib-provinsen, Syrien, 2020.
Foto: Ahmad al-ATRASH / AFP
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B De komplekse problemer, som Nordafrika, Mellem-
@sten og Afghanistan star overfor, vil fortsat skabe
politiske og sikkerhedsmeessige problemer for Europa.
| det forlgbne arti siden Det Arabiske Forar har flere
autoriteere regimer som Egypten, Saudi-Arabien og Iran
forsteerket deres kontrol med hard magt og ¢get over-
vagning. Disse regimer vil dog fortsat vaere sarbare.
Undertrykkelse, ulighed og korruption vil sandsynligvis
skabe nye civile uroligheder. Andre lande i regionen har
svage statslige institutioner, der skaber samme type
problemer. Det gaelder ikke mindst Afghanistan, Libyen,
Yemen, Sahel-landene og i stigende grad ogsa Libanon.
Det kan fore til, at stater bryder sammen, at lokale
konflikter og terrorgrupper opstar, og at befolknings-
grupper radikaliseres.

Lokal ustabilitet og konflikter teet pa Europas greenser
vil bidrage til, at flygtninge og migranter sgger mod
Europa. Udviklingen i flere lande vil sandsynligvis fgre
til, at flygtningepresset i og ud af regionen tager til. | de
seneste ar er kampen om sparsomme vandressourcer
i Mellemgsten og Afrika steget. Det skyldes bl.a., at
befolkningerne vokser hurtigt, men ogsa at klimaet for-
andrer sig. Der er vandmangel i lande som Irak, Syrien
og Libanon, mens Sahel er en af de regioner i verden,
der er hardest ramt af klimaforandringer. Konflikter,
som handler om adgang til vand, vil sandsynligvis

tage yderligere til pa kort til mellemlangt sigt. Det vil
skaerpe konflikter mellem nabostater og mellem
befolkningsgrupper.

NABOREGIONER
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REGIONALE BRZENDPUNKTER
MED BETYDNING FOR EUROPA

LIBANON

Libanon befinder sig sand-
synligvis i begyndelsen af en
langvarig og omfattende kri-
se. Uden massiv hjeelp udefra
vil landet sandsynligvis balan-
cere pa kanten af kollaps pa

TYRKIET

kort til mellemlangt sigt.

UDSYN

LIBYEN

Det er sandsynligt, at Libyen
pa kort til mellemlangt sigt
fortsat vil veere en skrpbelig
stat med risiko for nye lokale
konflikter med regionale kon-
sekvenser. Usikkerhed om
kontrol af greenser kan pavir-
ke strammen af mennesker,
der er pa flugt pa grund af
konflikt, undertrykkelse eller
forringede levevilkdr som
folge af klimaforandringer og
feerre naturressourcer.

SYRIEN

Udviklingen i Syrien vil det
kommende arti veere dybt
preeget af krigen og dens
gkonomiske og humaniteere
konsekvenser. Pa trods af

at en reekke arabiske stater
udviser vilje til at normalisere
de diplomatiske forhold

til Syrien, vil Asad-styret
fortsat veere udfordret af

en omfattende pkonomisk
krise, manglende kontrol
over vitale naturressourcer
og et nedslidt militeer. Terror-
organisationer som Islamisk
Stat vil fortsat have gunstige
betingelser for at rekruttere
nye medlemmer og vil kunne
bedrive lavintensiv oprors-
kamp i Syriens randomrader.

IRAK

Irak vil forblive en skueplads
for rivalisering mellem Iran og
USA i de kommende ar, ogsa
selv om der bliver indgaet en
aftale om tilbagevenden til den
nukleare aftale. Den irakiske
regering gar en vanskelig
balancegang mellem hensynet
til USA og hensynet til Iran. Et
forveerret forhold mellem USA
og Iran vil forringe sikkerheds-
situationen i Irak, ikke mindst i
og omkring baser med vestlige,
herunder danske, soldater. Irak
vil pa langt sigt vaere plaget af
darlig regeringsforelse, civile
uroligheder samt sociale og
etniske speendinger.

IRAN
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|
REGIONALE MAGTER AF
STRATEGISK BETYDNING FOR
EUROPA

Iran

Speaendingerne mellem Iran pa den ene side og USA,
Israel og Saudi-Arabien pa den anden fortseetter med
at praege situationen i Mellemegsten. Seerligt Irans nu-
kleare program gger konflikten med USA. Hvis landene
ikke far fornyet den nukleare aftale, risikerer USA's
regionale samarbejdspartner Israel at gribe til militeere
midler for at stoppe eller forsinke atomprogrammet.
Iran vil opruste med ballistiske missiler, droner og
cyberkapaciteter og gge sin militeere tilstedeveerelse i
farvandene i og omkring Hormuzstreedet og Det Rpde
Hav. Samtidig vil Iran fortseette stotten til stedfortrae-
dergrupper i Irak, Yemen, Libanon og Syrien. Seerligt i
Irak vil Iran i samarbejde med pro-iranske militser og
pro-iranske partier fortseette med at udfordre den
amerikanske militeere tilstedeveerelse.

Tyrkiet

Den tyrkiske regering mangvrerer mellem gkonomisk
krise og en offensiv udenrigspolitik. Regeringen vil
sandsynligvis handle mere opportunistisk og mere
uforudsigeligt frem mod et valg i 2023, der er 100-aret
for Den Tyrkiske Republiks fodsel. Tyrkiet vil fortsat
udnytte det styrkede samarbejde med Rusland og
Kina til at etablere sig som en mere uafhaengig regional
magtfaktor.

NABOREGIONER
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MIGRANT- OG FLYGTNINGERUTER

Konflikter, undertrykkelse og en forvaerret humaniteer
situation teet pa Europas graenser vil bidrage til, at
flygtninge og migranter spger mod Europa. Udviklingen
i flere lande vil sandsynligvis fere til, at flygtningepres-
setiogud af Mellemgsten tager til. For eksempel vil
Libyen pa mellemlangt sigt fortsat veere en skrgbelig
stat, der risikerer nye lokale konflikter med regionale
konsekvenser. Uanset udfaldet af et eventuelt kom-
mende valg i december 2021 vil den nye regering
savne opbakning og dermed have ringe mulighed for at
stabilisere landet og kontrollere dets greenser.

Siden 2015 er det blevet sveerere for migranter og
flygtninge at komme til Europa, og derfor vil nogle lan-
de, iseer Tyrkiet og Iran, i stigende grad skulle handtere
meget store antal flygtninge og migranter i regionen. De
to lande vil i den forbindelse med stor sandsynlighed
leegge politisk pres pa Europa.

UDSYN

DRIVKRZAFTER FOR MIGRATION
OG FLYGTNINGESTR@MME

Lokale konflikter og borgerkrige

Forsteerket undertrykkelse siden

Det Arabiske Forar i 2011

Ringe gkonomisk udvikling

@get korruption, fattigdom og ringe
fremtidsudsigter

Lokal ustabilitet i stater pa randen af kollaps
Befolkningstilveekst og skeerpede
klimaudfordringer med ggede temperaturer
og mangel pa vand og fgdevarer
Menneskesmugling som fglge af ustabile
lande med fraveer af steerk centralregering
og greensekontrol

USTABILITET | DET VESTLIGE
SAHEL UDFORDRER EUROPA

Militeer stotte til Mali

Som led i Danmarks indsats for at bekeempe terroris-
me og sikre stabilitet i Sahelregionen vil Danmark fra
2022 indseette styrkebidrag i FN-missionen MINUSMA
og den fransk ledede Task Force Takuba.

Skrobelige regeringer

| Afrikas vestlige Sahelregion har regeringerne van-
skeligt ved at handtere de grundlaeggende arsager til
konflikter i regionen. Regeringerne i Mali, Burkina Faso
og Niger keemper med dérlig regeringsforelse, korrup-
tion, fattigdom og kraftig befolkningstilveekst. Tilmed
har Mali pa& under et ar veeret udsat for to militaerkup,
og den politiske situation i Mali vil vaere usikker frem
mod afholdelsen af valg i 2022. Valghandlingerne kan
medfere uro bade for og efter valget.

Terrorgrupper i Sahel

De militante islamistiske grupper i det vestlige Sahel
med tilknytning til al-Qaida og Islamisk Stat vil fortsat
oge deres indflydelse i Mali, Burkina Faso og Niger.
Militante islamister har i lpbet af det seneste ar
vundet frem iseer i det sydlige og ostlige Burkina Faso
og det sydlige og vestlige Mali. Herfra kan de forsgge
at etablere sig i de nordlige regioner af kyststaterne
langs Guineabugten. Konflikterne og volden kan
derved sprede sig sydpa til andre mere stabile
vestafrikanske lande som Elfenbenskysten, Ghana,
Togo og Benin.

Konsekvenser af klimaforandringer

Sahel er en af de regioner i verden, der er hardest
ramt af klimaforandringer, som vil lede til mindre
frugtbar jord, torke og mere ekstremt vejr. Det vil fore
til pgede konflikter om ressourcer mellem befolk-
ningsgrupperne og skabe yderligere migrationsstrgm-
me og flere internt fordrevne i regionen.

Ruslands engagement pa det afrikanske kontinent
Det er meget sandsynligt at Rusland ogséa overvejer
mere militeert samarbejde med Mali, bl.a. gennem
private militeere firmaer med teet tilknytning til den
russiske stat. Rusland holder kontakt til forskellige
aktgrer i landet, men anser Malis militeer og over-
gangsregering som sin vigtigste partner. Ruslands
stigende tilstedeveerelse kan komplicere europeaeisk
engagement i Mali. F.eks. arbejder Rusland pa at styr-
ke sit eget image blandt den maliske befolkning pa
bekostning af vestlige aktgrer. Russiske pavirknings-
kampagner prover seerligt at sveekke Frankrigs image
som den vigtigste eksterne aktor i landet.
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AFGHANISTAN - TALIBANS
EMIRAT

Taliban har erobret magten i Afghanistan og genetableret sit
islamiske emirat ved en kombination af oprerskamp, lokal
regeringsforelse, politiske forhandlinger og propaganda.
Taliban erobrede gradvist terreen, undergravede den tidligere
afghanske regerings legitimitet, overtog mange af dens
institutioner og vendte den internationale bistand til egen
fordel, f.eks. gennem kontrol med lokale skoler og leegekli-
nikker. Taliban har tilkendegivet, at gruppens regime vil fore
en moderat politik, men Talibans konservative ideologi er
allerede tydeligt kommet til udtryk. Kvinders og minoriteters
rettigheder er blevet indskraenket, offentlige protester slas
ned med hard hand, og mediernes ytringsfrihed er blevet
indskraenket markant. Taliban har ogsé set bort fra tidligere
lpfter om at danne en regering med deltagelse af personer
uden for Talibans egne raekker.

Taliban har nedkeempet den tilbagevaerende modstand mod
regimet, som var steerkest i provinserne Panjshir, Baghlan

og Bamyan. P& kort sigt er risikoen for en borgerkrig aftaget,
men pa mellemlangt sigt vil den sandsynligvis stige som felge
af speendinger i Taliban, overgangen fra oprersgruppe til rege-
ring og problemer med at afvaebne, demobilisere og reinte-
grere de tidligere sikkerhedsstyrker. Modvilje mod Taliban i
de ikke-pashtunske dele af befolkningen samt Afghanistans
pkonomiske og humaniteere krise vil ogsa gge risikoen for
borgerkrig pa mellemlangt sigt. Nabolande vil muligvis s@ge
at udnytte disse dybe brudflader og konkurrere om at stotte
forskellige veebnede grupper for at opna indflydelse i landet.

Taliban ensker neert forhold til Pakistan og Kina
Udenrigspolitisk har Talibans regime lagt sig teet op ad Paki-
stan, Kina og til dels Rusland. Taliban gnsker teettere gkono-
misk samarbejde med Kina. Pakistan vil anstrenge sig for, at
s& mange lande som muligt anerkender det nye regime. Kina,
Rusland og Iran bekymrer sig over militante islamisters gge-
de aktivitet i regionen, udsigten til en humaniteer katastrofe i
Afghanistan og @gede flygtningestromme. Rusland og Kina vil
desuden bestraebe sig pa, at Talibans mere radikale form for
islamisme ikke spreder sig til de centralasiatiske lande. Tyr-
kiet og Qatar vil muligvis forsgge at veere brobyggere mellem

Militante islamistiske grupper

Terrorangreb

Internt fordrevne
Flygtninge
Fedevareusikkerhed
Torke
Oversvpmmelser

Covid-19

] 1C

»

[

AFGHANISTAN

@get terrortrussel fra Afghanistan

Talibans magtovertagelse vil sandsynligvis
@ge terrortruslen fra militante islamistiske
grupper bade i Afghanistan og i regionen som
helhed. Det skyldes, at terrorgrupper som
al-Qaida, Islamisk Stat i Khorasan-provinsen
(ISKP) og andre militante pakistanske og
centralasiatiske grupper ikke leengere er
under pres fra afghanske sikkerhedsstyrker
og amerikanske tropper i Afghanistan.

Risiko for borgerkrig stiger pa
mellemlangt sigt

Talibans regime skal balancere mellem at
handhaeve sin ideologi og lede et land, som
efterhanden er preeget af vestlig levevis,
iseer i byerne. Taliban skal ogsa handtere
indre magtkampe og tage hojde for landets
etniske og religipse minoriteter.

@konomisk og humaniteer krise truer

Hidtil har tre fijerdedele af Afghanistans
offentlige udgifter veeret deekket af internati-
onal bistand. Stgrstedelen af denne bistand
er faldet bort efter Talibans magtovertagelse.
Covid-19-pandemien, tarke og mange internt
fordrevne forveerrer den humaniteere situa-
tion, hvor mere end halvdelen ifglge FN lever
med akut fedevareusikkerhed. Over halvdelen
af den afghanske befolkning lever i dag under
FN's fattigdomsgreense. Dette tal vil vokse
markant i lgbet af det kommende ar.

Flygtninge og internt fordrevne

Talibans harde regime og den gkonomiske
situation vil sandsynligvis f& mange i byerne
og blandt de etniske minoriteter til at spge
veek fra Afghanistan, til nabolandene Iran og
Pakistan og nogle videre til Tyrkiet. Blandt de
voksende afghanske diasporaer i disse lande
vil mange migrere til Europa.

det nye Taliban-regime og Vesten for at sikre fortsat vestlig *
pkonomisk stgtte til Afghanistan. IRAN PAKISTAN
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Afghanere forspger at komme med U.S. Air Force C-17 i Kabul lufthavn 16. august 2021.
Foto: Uncredited/Ritzau Scanpix
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KINA, RUSLAND OG REGIONALE AKTORER
UDFORDRER EUROPA | REGIONEN

USA's vigende indflydelse i Nordafrika, Mellemgsten

og Afghanistan vil efterlade mere plads til, at Kina og
Rusland og regionale magter som Iran, Tyrkiet, Israel,
Saudi-Arabien og de Forenede Arabiske Emirater (FAE)
involverer sig. Det vil komplicere Europas mulighed for at
handtere de problemer, regionen pa grund af sin geogra-
fiske neerhed stiller Europa overfor.

Seerligt Kinas og Ruslands ggede engagement vil gore det
sveerere for Europa at ggre sin indflydelse geeldende over
for centrale regionale aktgrer. Hverken Kina eller Rusland vil
bidrage til at styrke demokrati og menneskerettigheder.

Det er sandsynligt, at Kina i stigende grad vil forfglge sine
interesser i regionen. De omfatter iszer tre ting: Stabil
leverance af olie, gget indflydelse gennem investeringer
under Belt and Road-paraplyen, og at de enkelte lande i
regionen sikrer, at militante islamistiske grupper, der er
knyttet til den undertrykte uighur-minoritet i Kina, ikke kan
angribe Kina eller kinesiske interesser i regionen.

Rusland vil péa sin side spge at bevare sin genvundne
rolle som central sikkerhedspolitisk akter i regionen.
Rusland bruger en raekke instrumenter for at opna ind-
flydelse, herunder vabensalg, pavirkningsaktiviteter og
investeringer i mineraludvindingssektoren.

Kina styrker sit engagement i Europas konfliktfyldte naboregioner
Foto: Ibrahim Noroozi/AP/Ritzau Scanpix
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Derudover anvender Rusland stedfortreedere, som slg-
rer den russiske stats rolle. Rusland har saledes anvendt
private militaere selskaber til at opna samarbejdsaftaler
og indflydelse i bl.a. Syrien, Libyen og Den Centralafri-
kanske Republik.

| takt med at USA neddrosler sine militeere engagemen-
ter i regionen, vil regionale stormagter som f.eks. Iran
og Tyrkiet ogsé f& bedre muligheder for at forfglge egne
interesser, ofte pa tveers af europeeiske interesser.

De regionale magter har de seneste ar indgaet en raekke
aftaler og engageret sig i diplomati pa tveers af ellers
dybe skel i regionen. Eksempelvis er Abraham-aftalerne
mellem flere Golf-lande og Israel indgéet i dialog

med rivalerne Saudi-Arabien og Iran om bl.a. at lgse
konflikten i Yemen. Samtidig har Tyrkiet i et kursskifte
fra november 2020 ikke alene anlagt en mere forsonlig
tone over for EU og NATO, men ogsa rakt ud til sine re-
gionale rivaler fra Saudi-Arabien, De Forenede Arabiske
Emirater (FAE) og Egypten. Parallelt fortseetter lande
som Tyrkiet, Iran, Saudi-Arabien, FAE og Egypten dog
hver sin markante oprustning. Iran og Tyrkiet udvikler og
anvender egne droner, som det har vist sig vanskeligt

at forsvare sig imod. Dronerne bliver ogsa spredt til
ikke-statslige aktorer i regionen.

NABOREGIONER

69



70

BRUGEN AF DRONER VIL KOMPLICERE FREMTIDIGT
VESTLIGT ENGAGEMENT | MELLEM@STEN

En markant stigning i brug af droner i regionen vil yderligere komplicere
et vestligt militeert engagement. Lande som Tyrkiet og Iran bruger i
stadigt sterre omfang droner til krigsforelse. lkke-statslige aktgrer
udvikler og bruger i stigende grad ogsa droner til angreb med pget
effekt, bl.a. i Irak, Syrien og Yemen. Det er sandsynligt, at udviklingen af
droner pa kort til mellemlangt sigt vil indebzere stprre spraengladninger,
leengere reekkevidde og gget evne til at ramme maél preecist. Udviklingen
i og brugen af droner vil i stigende grad udfordre vestlig militeer

tilstedeveerelse og evne til at forsvare et militeert engagement i regionen.

B omrader med tyrkisk brug af droner
Omrade med iransk brug af droner

Omrader med ikke-statslige aktgrers brug af droner

UDSYN

LIBYEN

IRN/SHAHED/129

Eksempel péa iransk drone

TYRKIET
SYRIEN
IRAK
EGYPTEN
SAUDI-
ARABIEN
SUDAN YEMEN
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IRAN

TYR TB2 BAYRAKTAR

Eksempel pa tyrkisk drone
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PRIMARE SEJLRUTER
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ﬂ ANGOLA

TRUSLER MOD SKIBSFART
OG HANDEL

Pirater ved Vestafrika og konflikter i Mellem@sten truer
fortsat den internationale og danske skibstrafik.

Organiseret pirateri har de senere ar spredt sig fra Ni-

geria til andre kyststaters farvande fra Ghana til Gabon.

Piraterne jager nu alle typer af kommercielle skibe, og
de har ogsa vist, at de kan operere laeengere fra kysten
end tidligere, i flere tilfeelde ud til cirka 300 s@mil. Det
har generelt forveerret den maritime sikkerhed i far-
vandene. Angrebene har mere succes end tidligere, da
velorganiserede kriminelle grupper og netveerk fra det
sydlige Nigeria star bag de fleste af dem.

Kyststaterne omkring Guineabugten vil pa kort til mel-
lemlangt sigt ikke selv kunne saette en stopper for pira-
teriet i regionen. Det er kyststaternes maritime indsats
for utilstraekkelig til. Det geelder bade deres maritime
kapaciteter og det indbyrdes samarbejde mellem dem.

Skibstrafikken i Mellemgsten har ogsa gennem de
seneste ar veeret udsat for et stigende antal angreb.
Det handler ikke om pirater, men om staters indbyrdes
konkurrence og konflikt. Det geelder ikke mindst den
maritime konflikt mellem Israel og Iran, som har stéet
pé siden 2019. 1 2021 har flere handelsskibe med et is-
raelsk tilhgrsforhold veeret udsat for angreb eller forsgg
pa angreb. Samtidig er mindst 10 iranske handelsskibe

DEN MARITIME KONFLIKT
MELLEM IRAN OG ISRAEL

* Angreb pa civile skibe med relation
til Israel (start 2021 -)

* Angreb og sabotage pa iranske
tankskibe (midt 2019 -)

blevet angrebet eller saboteret. Hvis den maritime kon-
flikt optrappes, vil der veere gget risiko for, at det vil true
den internationale skibstrafik, herunder danske skibe.
Konflikten udspringer af Israels gnske om at svaekke
Irans regionale indflydelse og Irans modsvar pa det, som
landet opfatter som sabotage og skyggekrig.

@gede spaendinger mellem Iran og USA, som det var
tilfeeldet under Trump-administrationens '"Maximum
Pressure-strategi’, kan muligvis fore til iranske angreb
pa den internationale skibstrafik. | 2019 stod Iran med
stor sandsynlighed bag angreb pa fire handelsskibe
ved Hormuzstreedet og Omanbugten.

Hen over foraret og sommeren 2020 blev Israel og
Iran ramt af en rackke cyberangreb mod deres kritiske
infrastruktur, hvoraf et af dem ramte havnen i Bandar
Abbas ilran. Iran og Israel beskylder hinanden for at
sta bag angrebene. Angrebet mod havnen i Bandar
Abbas pavirkede driften og medfprte forsinkelser

for skibe, der benyttede havnen. Destruktive cyber-
angreb kan ogsd ramme samarbejdspartnere i
eksempelvis Europa. | 2018 blev den italienske olie-
og gasvirksomhed Saipem udsat for et destruktivt
cyberangreb. Det saudiarabiske olieselskab Saudi
Aramco, som Saipem er leverander til, havde tidligere
veeret udsat for lignende angreb.

H

Angreb pa regionale (ikke iranske)
og vestlige skibe
(maj/juni 2019)

Markeringer er udtryk for omrader
for haendelser - ikke antal. Angreb
og sabotage pa iranske skibe i
Middelhavet er ikke medtaget.
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DEFINITIONER

For at lette laesningen af UDSYN folger her en kort be-
skrivelse af de seerlige formuleringer, som FE anvender
i efterretningsanalyser.

Det er kun sjeeldent, at en efterretningstjeneste kan
give en vurdering, uden at der er elementer af usik-
kerhed i den. Derfor forspger analytikerne at ggre det
klart for leeserne, hvor sikre de er i deres vurderinger.
Det sker ved, at de udtrykker sig pa en standardiseret
made og bruger de samme vendinger, nar de vil give
udtryk for den samme grad af sandsynlighed.

FE bruger fem sandsynlighedsgrader og folgende faste
formuleringer, som her er anbragt pa en skala:

USANDSYNLIGT MINDRE SANDSYNLIGT

VARSLINGSHORISONT

Fa maneder: Meget kort sigt
0-2 ar: Kort sigt

2-5ar: Mellemlangt sigt
5-10 ar: Langt sigt

Over 10 ar: Meget langt sigt
UDSYN

MULIGT

Skalaen maler ikke preecise forskelle. Den forteeller
blot, om noget er mere eller mindre sandsynligt end
noget andet. Eller sagt pa en anden made: Denne skala
viser, om analytikerne vurderer, at deres sikkerhed
ligger teettere pa f.eks. 25 % end 50 %. P& denne made
forspger de at opna en bedre overensstemmelse mel-
lem deres formuleringer og leesernes opfattelser.

Selv om formuleringernes sproglige form altid kan dis-
kuteres, er de med til at give leeseren en mere praecis
information. Definitionerne af de seerlige formulerin-
ger, der er anvendt i UDSYN, er anfert nedenfor.

SANDSYNLIGT MEGET SANDSYNLIGT
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