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Til forsvarsministeren

I overensstemmelse med § 19 i lov om Forsvarets Efterretningstjeneste (FE) (lovbekendt-
gorelse nr. 1287 af 28. november 2017, som senest &ndret ved lov nr. 1706 af 27. decem-
ber 2018) afgiver Tilsynet med Efterretningstjenesterne hermed redeggrelse om sin
virksomhed vedrgrende FE for 2021. Redeggrelsen skal foreleegges Folketingets Udvalg
vedrgrende Efterretningstjenesterne og skal herefter offentligggres.

Kgbenhavn, maj 2022

Michael Kistrup
Formand for Tilsynet med Efterretningstjenesterne
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Sigtet med redeggrelsen er at give en generel information om karakteren af det tilsyn,
der udgves med FE.

Tilsynet péser, at FE overholder lovens regler om
» tilvejebringelse af oplysninger, herunder indsamling og indhentning,
» intern behandling af oplysninger, herunder frister for sletning af oplysninger,

» videregivelse af oplysninger, herunder til PET og til andre danske forvaltnings-
myndigheder, private, udenlandske myndigheder og internationale organisationer,

0g

» forbud mod at behandle oplysninger om her i landet hjemmehgrende fysiske personer
alene pa baggrund af de pageeldendes lovlige politiske virksomhed.

Tilsynet paser endvidere, at PNR-lovens regler om

» tilvejebringelse af oplysninger,

» intern behandling af oplysninger, herunder afmaskering, og
» videregivelse af oplysninger

overholdes, nar Rigspolitiets PNR-enhed tilvejebringer, behandler og videregiver op-
lysninger pa vegne af FE.

Redegarelsen indeholder blandt andet oplysninger om de forhold, som tilsynet har valgt
at interessere sig for, og om i hvor mange tilfaelde tilsynet har fundet, at FEs behandling
af personoplysninger ikke har veret i overensstemmelse med reglerne.

Tilsynets planlaegning af kontroller sker p& baggrund af en arlig risiko- og vasentlig-
hedsvurdering af processer og systemer i FE. Formalet hermed er at vurdere risici for
lovbrud i relation til de af FEs aktiviteter, der er omfattet af tilsynets kompetence. Tilsy-
nets kontrol fokuserer pa de omrader, hvor der er stgrst risiko for fejl.

For 2021 fremhaves fglgende centrale og principielle dele af redeggrelsen:

P& baggrund af tilsynets szrlige undersggelse af Forsvarets Efterretningstjeneste (FE),
der blev fremsendt til forsvarsministeren den 21. august 2020, nedsatte justitsministeren
den 21. december 2020 en kommission med henblik pa en undersggelse af visse forhold
omfattet af tilsynets undersggelse af FE. Tilsynet modtog FE-kommissionens beretning
den 14. december 2021.

Tilsynet har pd baggrund heraf besluttet midlertidigt at indstille alle igangvarende
kontroller, som vedrerer FEs indhentning af rddata, og tilsynet vil ikke igangsaette
nye kontroller, som vedrgrer tjenestens indhentning eller videregivelse af radata, for
der er sket en afklaring af tilsynets kompetenceomrade. Tilsynet har den 13. januar 2022
orienteret FE herom.

Tilsynet har ved brev af 2. februar 2022 anmodet forsvarsministeren om at afklare til-
synets kompetenceomrade. Tilsynet har i den forbindelse henledt forsvarsministerens
opmarksomhed pa de konsekvenser som FE-kommissionens beretning — efter tilsynets
vurdering - kan fa for den uafhaengige kontrol af FE.
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Nar forsvarsministerens beslutning foreligger, vil tilsynet traeffe beslutning om eventuelle
behov for tilpasning af tilsynets igangvaerende og fremtidige kontrol af FE samt gvrige
konsekvenser heraf (afsnit 1.2.1).

Tilsynet finder det problematisk

» at FE for udvalgte dele af indhentet radata ikke kan fastsla, preaecist hvornar data

er indhentet, og at tjenesten pa tidspunktet for tilsynets kontrol ikke havde et samlet
overblik over, hvor meget de registrerede tidsstempler i disse tilfaelde adskilte sig
fra indhentningstidspunktet.

Tilsynet afgav pa baggrund heraf en rakke henstillinger til tjenesten, herunder

> at FE tilrettelaegger sin sletning af rddata saledes, at tjenesten i alle tilfaelde
overholder den frist, som fremgar af FE-lovens § 6, stk. 2, og

> at FE ikke foretager sggning i radata rettet mod i Danmark hjemmehgrende
personer, safremt tjenesten ikke med sikkerhed kan fastsla, at der er overens-
stemmelse mellem tidsstemplingen i rddata og indhentningstidspunktet, med
mindre tjenesten pa anden vis kan sikre sig, at den padgaldende sggning falder
inden for de tidsmaessige rammer, der er fastsat i den af FE eller PET indhentede
kendelse (afsnit 1.2.2).

> at FEs narmere undersggelse i tilknytning til tilsynets kontrol af FEs sggning
i radata, har afdaekket manglende overblik over adgangen til raddata og
mangler ved integriteten af selve rddata, herunder i forhold til tidsstempling.

FE har pa baggrund af undersggelsen truffet beslutning om, at brugeradgangen til
to applikationer anvendet til segning i radata lukkes, sddan at der fremover ikke kan
foretages sggning i radata via de pagaeldende applikationer (afsnit 1.2.2).

Tilsynet finder det kritisabelt

» atdetién af FEs applikationer til sagning i radata ikke er muligt at tidafgraense

sggninger, pa trods af at den pageeldende applikation er blevet anvendt til segning
1 radata rettet mod i Danmark hjemmehgrende personer.

FE har pa baggrund af tilsynets kontrol besluttet, at der fremover ikke foretages ssgning
1 rddata via applikationen i forbindelse med tjenestens retskendelser i henhold til
FE-lovens § 3, stk. 3, eller pa baggrund af anmodning fra PET, hvor segningen kraever
tidsafgreensning (afsnit 1.2.4).

at FEs informationssikkerhed ved implementering af ISO 27001-standarden vurderes at
veere vaesentligt nedprioriteret af tjenesten siden 2019, hvor tilsynet sidst foretog kontrol
heraf. Sdledes afviger tilsynets vurdering af FEs implementering af ISO 27001-standarden
12021 vaesentligt fra den overordnet positive vurdering, som tilsynet havde pa baggrund
af den tilsvarende kontrol i 2019.

Tilsynets kontrol af FEs informationssikkerhed viste, at der fortsat udestar veesentlige
dele af implementeringen af ISO 27001-standarden, bade i relation til planlaegningen
samt den faktiske operationalisering af hdndteringen af sikkerhedsrisici.

Tilsynet finder i den forbindelse, at FE efter tilsynets opfattelse ikke har afsat tilstraekkelige
ressourcer til arbejdet med implementeringen af ISO 27001 siden tilsynets sidste kontrol
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af omradet i 2019, ligesom at tilsynet ikke vurderer, at det er realistisk, at tjenesten vil
kunne gennemfgre implementeringen inden for den tidsplan, som oprindeligt var fastsat
af tjenesten. De afsatte ressourcer vil efter tilsynets opfattelse ikke veere tilstraekkelige
til at sikre drift og vedligeholdelse af tjenestens ISMS, nar dette er implementeret.

Efter fremsendelse af resultaterne af tilsynets kontrol af FEs informationssikkerhed i 2021
har tjenesten oplyst, at der efter tjenestens opfattelse kan vaere tvivl orn, i hvilket omfang
tjenestens implementering af ISO 27001 bgr vaere omfattet af tilsynets kontrol. FE har
endvidere oplyst, at tjenesten er uenig i tilsynets vurdering pa baggrund af kontrollen.

Tilsynet vurderer, at det falder inden for tilsynets kompetence at fgre kontrol med
FE-sikkerhedsbekendtggrelsens § 3 om informationssikkerhed, og at tilsynet ved
fortolkningen heraf kan anvende ISO 27001-standarden til at udfylde de overordnede
forpligtelser, som fremgar af bestemmelsen. Det skal hertil bemaerkes, at tilsynet
siden 2015/2016 har foretaget kontrol af FEs, CFCS’ og PETs overholdelse af kravene til
informationssikkerhed med udgangspunkt i ISO 27001-standarden, hvilket hverken
FE, CFCS eller PET tidligere har haft bemarkninger til. Tilsynet har pa den baggrund
anmodet FE om straks at forelagge sagen for forsvarsministeren til afggrelse, safremt
det fortsat er tjenestens opfattelse, at der er tvivl om, hvorvidt tilsynet ved fortolknin-
gen af FE-sikkerhedsbekendtggrelsens § 3 om informationssikkerhed kan anvende
ISO 27001-standarden til at udfylde de overordnede forpligtelser, som fremgar af
bestemmelsen (afsnit 1.2.8).

» at FE i ét tilfaelde ikke har gennemfgrt de ngdvendige handlinger, som tjenesten i
forbindelse med tilsynets kontrol i 2017 havde tilkendegivet at ville foretage (afsnit
1.2.10).

Tilsynet kan konstatere,

» at FE pa tre af de kontrollerede placeringer ikke har foretaget sletning eller
taget stilling til undladelse af sletning af radata inden udlgbet af slettefristen i
overensstemmelse FE-lovens § 6, stk. 2 og 3, (afsnit 1.2.2) og

» atFEi1o0 ud af 154 udtrukne tilfaelde (6 procent) uberettiget har foretaget segning
iradata (afsnit 1.2.4).

Tilsynet har i 2021 endelig behandlet anmodninger fra 25 fysiske eller juridiske personer
om at undersgge, om FE uberettiget behandlede oplysninger om dem. Tilsynet konsta-
terede i den forbindelse, at FE i ét tilfaelde uberettiget behandlede oplysninger om de
pageldende personer, idet behandlingen pé tidspunktet for tilsynets undersggelser
ikke leengere opfyldte behandlingsbetingelserne i FE-lovens § 4, stk. 1, eller § 5, stk. 1.
Det skal i den forbindelse bemaerkes, at FE ikke er forpligtet til lgbende af egen drift at
gennemga tjenestens sager og dokumenter mv. med henblik pa at vurdere, om navnte
behandlingsbetingelser fortsat er opfyldt. FE har pa den baggrund slettet oplysningerne
(afsnit 1.4.2).

Det bemaerkes, at ovenstaende henvisninger alene udger et mindre udsnit af tilsynets

kontrol af FE i 2021, hvor tilsynet har haft serlige eller principielle bemarkninger. For
det fulde billede af tilsynets kontrol af FE skal redeggrelsen lases i sin helhed.
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Skala for tilsynets bemaerkninger

Tilsynets bemaerkninger tager udgangspunkt i fglgende skala:

Bemaerkninger

Baggrund for bemaerkninger

»[...] giver ikke anledning til bemaerkninger«

Anvendes nar tilsynet er enig med FE i, hvordan de generelt eller
konkret administrerer loven.

»Tilsynet finder ikke, at der er grundlag for
at kritisere [...]«

Anvendes nar tilsynets prgvelsesmuligheder er begraenset enten
af faktiske eller juridiske forhold.

»Tilsynet finder det bemeaerkelsesveerdigt [...]«

Anvendes om forhold i FE eller lovgivningen, som ikke stemmer
overens med det almindelige eller umiddelbare indtryk, som en
udenforstadende har.

»Tilsynet finder det problematisk [...]«

Anvendes om forhold, hvor der ikke er konstateret egentlige
lovbrud, men hvor der vurderes at vaere en stor risiko for, at
forholdene kan fare til lovbrud eller hvor tilsynet har vaeret
forhindret i et udgve sin virksomhed i en periode af en vis varighed.

»Tilsynet kan konstatere [...]«

Anvendes om forhold, hvor der er konstateret egentlige lovbrud
af enkeltstadende karakter eller brud péa interne retningslinjer.

»Tilsynet finder det kritisabelt [...]«

Anvendes om forhold, hvor der er konstateret egentlige lovbrud af
et ikke uvaesentligt omfang eller hvor tilsynet har veeret forhindret
i at udgve sin virksomhed i en laengere periode.

»Tilsynet finder det overordentligt kritisabelt [...]«

WWW.TET.DK ARSREDEG@RELSE 2021 // FORSVARETS EFTERRETNINGSTJENESTE

Anvendes om forhold, hvor der er konstateret alvorlige lovbrud
eller hvor tilsynet har veeret forhindret i at udgve sin virksomhed
i en leengere periode, uden at FE har udvist vilje til sikre den
forngdne afhjaelpning heraf.



Forord

12021 har tilsynets virksomhed vearet bergrt af COVID-19.
Tilsynet har veeret lukket ned fra december 2020 til april
2021, hvilket har pavirket omfanget af tilsynets kontrol
af FE, idet tilsynets medarbejdere ikke har mulighed for
at gennemfgre kontrolarbejde hjemmefra.

Tilsynet har til trods for nedlukningen i 2021 gennemfgrt
en omfattende og intensiv kontrol af FE, hvilket naervae-
rende redeggrelse vidner om.

FE har som Danmarks udenrigs- og militere efterret-
ningstjeneste til opgave at tilvejebringe det efterretnings-
maessige grundlag for dansk udenrigs-, sikkerheds- og
forsvarspolitik samt medvirke til at forebygge og modvirke trusler mod Danmark og danske
interesser. FE udgver saledes en afggrende funktion i forhold til at sikre et selvsteendigt,
demokratisk og sikkert samfund.

For at udfgre denne samfundsvigtige funktion har FE i henhold til lovgivningen meget vide
befgjelser og kapaciteter til at tilvejebringe oplysninger. Med henblik pd at sikre retssikker-
heden for den enkelte borger og virksomhed i Danmark modsvares FEs vide befgjelser af
regler om, at tjenesten ikke uden en dommerkendelse mé rette sine indhentningskapaci-
teter mod i Danmark hjemmehgrende personer eller personer, der opholder sig i Danmark.

Nér FE indhenter rddata, er det ligeledes af vaesentlig betydning, at disse data h&dndteres
sadan, at der ogsa efter indhentningen er sikkerhed for integriteten af oplysningerne heri.
Er dette ikke tilfeeldet kan det udfordre den enkelte borgers retssikkerhed, idet FE ikke vil
kunne sikre overholdelse af de af en dommer fastsatte tidsirister i en kendelse eller den
lovbestemte frist for sletning af oplysninger.

Der péhviler FE et stort ansvar at overholde disse regler, da reglerne pa samme tid beskyt-
ter den enkelte borgers retssikkerhed og sikrer, at tjenesten i kritiske situationer har det
ngdvendige overblik over alle relevante oplysninger.

Tilsynet har i 2021 afsluttet sin kontrol af FEs hdndtering af indhentet rddata — en kontrol
tilsynet blandt andet igangsatte pa baggrund af sagen om Rigspolitiets handtering af
teledata (teledatasagen). Denne kontrol viste udfordringer i FE, og resulterede i en raekke
henstillinger fra tilsynet.

Af andre forhold af veesentlig betydning for tilsynets virksomhed kan navnes, at tilsynet den
14. december 2021 modtog FE-kommissionens beretning. Efter en narmere gennemgang
heraf har tilsynet henledt justitsministerens og forsvarsministerens opmarksomhed pa
de konsekvenser som det — efter tilsynets vurdering — vil fa for den uathaengige kontrol af



FE, sédfremt FE-kommissionens fortolkning af FE-loven laegges til grund for den fremtidige
kontrol af tjenesten.

Det er afgerende for tilsynet, at der er klarhed og dbenhed om tilsynets kompetenceomrade
samt de forpligtelser, der efter lovgivningen, pahviler FE.

Efterretningsvirksomhed og compliance er ikke hinandens modsatninger — tvaertimod.
Efterlevelse af reglerne om tilvejebringelse, behandling og videregivelse af oplysninger er
i hgj grad med til at sikre, at FE professionelt og sikkert kan h&ndtere oplysninger — som
er en efterretningstjenestes primeere ressource — pd effektiv vis.

{

Michael Kistrup
Formand for Tilsynet med Efterretningstjenesterne



Tilsynets kontrol
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Kontrolmetode
Tilsynet arbejder kontinuerligt med at forbedre de metoder, som tilsynet anvender i
planlegningen og udfgrelsen af kontrollen af FE med henblik p4, at kontrollen far den

stgrst mulige effekt inden for de rammer, som er sat for tilsynets virke.

Tilsynets kontrol af FE bestar overordnet af fslgende tre delelementer:

N\
2

UDF@RSEL

Tilsynets 1) planlaegning af kontroller for det kommende ar sker pa baggrund af en arlig
risiko- og vaesentlighedsvurdering af processer og systemer i FE. Formalet hermed er at
vurdere risici for lovbrud i relation til tjenestens aktiviteter, der er omfattet af tilsynets
kompetence. P4 baggrund heraf udarbejder tilsynet risikoanalyser, som danner grundlag
for udvelgelsen af det kommende ars kontroller.

Formalet med risikoanalyserne er at sikre, at tilsynets kontrol fokuseres pd de omréader,
hvor der er starst risiko for fejl, samt at der tages hgjde for andre relevante faktorer, ek-
sempelvis omrader hvor tilsynets kontrol fra lovgivers side er tillagt seerlig vaegt, sdsom
reglerne om lovlig politisk virksomhed.
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Omrader, hvor der vurderes at vare en lav risiko for fejl, kontrolleres som hovedregel
en gang hvert femte &r med henblik pa at skabe fuldstaeendighed i kontrollen af FE og
sikre, at vurderingen af risiko for fejl p4 omréadet fortsat er retvisende.

Tilsynets kontroller 2) udfgres lgbende hen over aret pa baggrund af tilsynets beslutning
om kontrolplan vedrgrende FE. Tilsynet fastleegger ikke metoder for de enkelte kontroller
i forbindelse med udarbejdelsen af risikovurderinger og -analyser, hvorfor metodevalget
skal afklares forud for igangsaettelse af en specifik kontrol.

Tilsynet benytter sig af en raekke forskellige metoder i kontrollen af de enkelte omrader,
heriblandt fuldsteendig kontrol, tilfseldige eller mélrettede stikprgver, indholdsscreening,
inspektioner og interviewbaserede kontroller.

Tilsynets valg af kontrolmetode sker pa baggrund af en konkret risikovurdering af
kontrolomréadet, erfaringer fra tidligere kontroller samt de faktiske forhold, som tilsy-
net konstaterer i forbindelse med den specifikke kontrol. I den sammenhang afholder
tilsynet forud for en kontrol af ikke tidligere kontrollerede omréader tekniske m@der og
opstartsmeder med relevante medarbejdere i FE med henblik pa at sikre en tilstraekkelig
efterretningsfaglig samt teknisk forstaelse af omradet, saledes at kontrollen kan tilpasses
og gennemfgres hensigtsmaessigt.

Endelig foretager tilsynet 3) verificering ved lgbende kortlaegning af FEs it-infrastruktur
pa server-, komponent- og applikationsniveau med henblik pa at kunne foretage fuld-
steendige risikovurderinger af samtlige processer og systemer i tjenesten. Formalet med
verificeringen er at sikre, at tilsynets kontrol beror p& oplysninger fra FE, hvis rigtighed
tilsynet har efterprovet.

Tilsynets virksomhed forlgber pa fglgende méade:
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Lebende verificering og kortleegning af it-landskaber med feedback til risikovurderinger
og -analyser samt afklaring af kontrolmetode for de enkelte kontroller

Tilsynets direkte adgang til FEs systemer sikrer, at tjenesten ikke kan forudse, hvilke
sager og oplysninger der bliver genstand for tilsynets kontrol. I nogle tilfeelde er det
imidlertid nedvendigt for tilsynet at varsle FE om tidspunktet og metoden for en kon-
trol, eksempelvis hvis tilsynet skal have adgang til seerlige fysiske lokaliteter eller skal
interviewe specifikke medarbejdere.

ARSREDEG@RELSE 2021 // FORSVARETS EFTERRETNINGSTJENESTE 9
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Tilsynet deler forud for pdbegyndelsen af &rets kontroller sin risikoanalyse og kontrol-
plan med FE med henblik p& blandt andet at sikre &benhed om tilsynets vurdering af
forholdene i tjenesten. Abenheden giver endvidere FE mulighed for at tage hgjde for
tilsynets kontrol i tilrettelaeggelsen af tjenestens interne kontrol, hvilket bidrager til, at
tilsynets kontrol og tjenestens interne kontrol samlet daekker en stgrre del af tjenestens
virksomhed. Endelig sikrer &benheden, at FE kan afsaette tilstreekkelige ressourcer til
at servicere tilsynet.

Tilsynet udarbejder desuden en serskilt risikovurdering og -analyse specifikt for tilsynets
opgaver i relation til FE efter den indirekte indsigtsordning, blandt andet med henblik
pa at sikre at tilsynets undersggelser i forbindelse med anmodninger om indirekte
indsigt er effektive og relevante.

For yderligere information om tilsynets kontrolmetodik henvises til de af tilsynet udar-
bejdede standarder herfor, som findes pa tilsynets hjemmeside.

1.2

1.2.1

Kontrol af FE i 2021

Med henblik pa at kontrollere at FE i forbindelse med behandling af oplysninger om
fysiske og juridiske personer overholder reglerne i FE-loven, har tilsynet i 2021 foretaget
kontrol af tjenestens

» elektroniske indhentning af rddata (SIGINT) (1.2.1),

» héndtering af radata (1.2.2),

» malrettede elektroniske indhentning af oplysninger (SIGINT) (1.2.3),

» sggning i radata (1.2.4),

» tilvejebringelse og behandling af oplysninger fra abne kilder (OSINT) (1.2.5),

» gvrige behandling af oplysninger (1.2.6),

» videregivelse af oplysninger til samarbejdspartnere (1.2.7),

» informationssikkerhed (1.2.8),

» interne kontrol (1.2.9) og

» opislgning pa tilsynets kontrol af FE i 2019 0og 2020 (1.2.10).

Kontrol af FEs indhentning af radata (SIGINT)

WWW.TET.DK

Ved FEs elektroniske indhentning - Signal Intelligence (SIGINT) —indsamles meget store
informationsmangder af ikke behandlede data, sakaldt radata, som er kendetegnet ved,
at det, indtil data udseettes for bearbejdning, ikke er muligt at afggre, hvilke oplysninger
der er indeholdt i disse data.
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1.2.2

FEs overholdelse af reglerne om indhentning af oplysninger indebaerer i relation til
indhentning af rddata, at indhentningen skal vaere sagligt begrundet i forhold til tjene-
stens efterretningsmaessige virksomhed rettet mod forhold i udlandet, og at oplysninger
vedrgrende i Danmark hjemmehgrende personer kun kommer tjenesten i hande ved
en tilfeeldighed.

Med henblik p& kontrol heraf — og pa baggrund af tilsynets sarlige undersagelse af FE i
2019/2020 - foretog tilsynet i 2020 en opfglgende kontrol af centrale dele af tjenestens
indhentningskapaciteter, hvorved tilsynet tidligere har vurderet, at der er risici for, at
der uberettiget kan foretages indhentning mod danske statsborgere.

Den fornyede tekniske kontrol blev ikke tilendebragt i 2020 blandt andet som fglge af
nedlukningen grundet COVID-19-pandemien.

Tilsynet har i 2021 fortsat kontrollen af de pageeldende indhentningsaktiviteter, som
blev igangsat i 2020, herunder den lgbende monitorering af FEs mitigering af de af
tilsynet tidligere papegede risici, som tjenestens ledelse har erklaeret sig indforstaet
med at skulle handtere.

Tilsynet har herudover foretaget kontrol af et af FEs indhentningssystemer, hvor FE har
besvaret spgrgsmal fra tilsynet om systemets tekniske opsatning, med henblik pa at
tilsynet kunne vurdere, om der var behov for at foretage yderligere kontrol af systemet.

Pa baggrund af tilsynets seerlige undersggelse af Forsvarets Efterretningstjeneste (FE),
der blev fremsendt til forsvarsministeren den 21. august 2020, nedsatte justitsministeren
den 21. december 2020 en kommission med henblik pad en undersggelse af visse forhold
omfattet af tilsynets undersggelse af FE. Tilsynet modtog FE-kommissionens beretning
den 14. december 2021.

Tilsynet har pa baggrund heraf besluttet midlertidigt at indstille alle igangveerende kontroller,
som vedrgrer FEs indhentning af radata, og tilsynet vil ikke igangsaette nye kontroller, som
vedrarer tjenestens indhentning eller videregivelse af radata, fer der er sket en afklaring
af tilsynets kompetenceomrade. Tilsynet har den 13. januar 2022 orienteret FE herom.

Tilsynet har ved brev af 2. februar 2022 anmodet forsvarsministeren om at afklare til-
synets kompetenceomrade. Tilsynet har i den forbindelse henledt forsvarsministerens
opmaerksomhed pa de konsekvenser som FE-kommissionens beretning - efter tilsynets
vurdering - kan fa for den uafhaengige kontrol af FE.

Nar forsvarsministerens beslutning foreligger, vil tilsynet traeffe beslutning om eventuelle

behov for tilpasning af tilsynets igangvaerende og fremtidige kontrol af FE samt gvrige
konsekvenser heraf.

Kontrol af FEs hdndtering af indhentet rddata

WWW.TET.DK

Tilsynet besluttede i 2020 — blandt andet pa baggrund af sagen om Rigspolitiets hdnd-
tering af teledata (teledatasagen) — at igangsette en naermere kontrol af FEs hdndtering
af indhentet radata.

Nar FE foretager indhentning af rddata, er det af vaesentlig betydning, at rddata handteres
sadan, at der ogsa efter indhentningen er sikkerhed for integriteten af oplysningerne
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WWW.TET.DK

heri, herunder i seerlig grad tidsstemplingen heraf. Saledes er korrekt tidsstempling af
radata af vaesentlig betydning for, at FE kan foretage segning i eller sletning af rddata
i overensstemmelse med henholdsvis FE-lovens § 3, stk. 3, jf. § 3 a, stk. 3, og FE-lovens
§ 6, stk. 2.

Med henblik pa kontrol heraf foretog tilsynet hgring af FE vedrgrende tjenestens hand-
tering af rddata, og anmodede tjenesten om en naermere redeggrelse for en rakke
forhold i relation hdndteringen af indhentet rddata, herunder hvordan tjenesten sikrer
integriteten af oplysningerne, nar rddata bearbejdes.

FE overskred den af tilsynet fastsatte svarfrist, hvorfor resultatet af kontrollen ikke blev
omtalt i tilsynets redeggrelse for 2020.

Tilsynet har i 2021 tillige foretaget kontrol af FEs h&dndtering af rddata i to af tjenestens
systemer, som anvendes til opbevaring og behandling af blandt andet rddata. FE oplyste
i forbindelse med kontrollen af det ene system, at der pagik et projekt med oprydning
af data i systemet, blandt andet med henblik pd at sikre, at rddata i overensstemmelse
med FE-lovens § 6, stk. 2, blev slettet inden for 15 ar fra indhentningstidspunktet.

Tilsynet finder det problematisk, at kontrollen af FEs handtering af indhentet radata i
2020, som blev afsluttet i 2021, viste, at tjenesten for udvalgte dele af rddata ikke kunne
fastsla, preecist hvornar data er indhentet, og at tjenesten pa tidspunktet for tilsynets
kontrol ikke havde et samlet overblik over, hvor meget de registrerede tidsstempler i
disse tilfaelde adskilte sig fra indhentningstidspunktet.

Tilsynet har pa den baggrund henstillet, at FE snarest muligt far kortlagt, i hvilke dele af
tjenestens radata det vurderes, at tidsstemplingen adskiller sig fra det faktiske indhent-
ningstidspunkt, og hvor meget tidsstemplingen adskiller sig fra indhentningstidspunktet.

Tilsynet har samtidig henstillet, at FE tilretteleegger sin sletning af radata saledes, at
tjenesten i alle tilfeelde overholder de frister, som fremgar af FE-lovens § 6, stk. 2.

Tilsynet har endelig henstillet, at FE ikke foretager sggning i rddata rettet mod i Danmark
hjemmehgrende personer, s&fremt tjenesten ikke med sikkerhed kan fastsla, at der er
overensstemmelse mellem tidsstemplingen i rddata og indhentningstidspunktet, med
mindre tjenesten pa anden vis kan sikre sig, at den pageeldende s@gning falder inden
for de tidsmeessige rammer, der er fastsat i den af FE eller PET indhentede kendelse.

Tilsynet har i forbindelse med kontrollen noteret sig, at FE allerede i 2021 har igangsat
initiativer, som har til hensigt at imgdega nogle af de ovennaevnte problemstillinger.
Tilsynet orienterede i forleengelse heraf FE om, at tjenestens handtering og sikring af
integriteten af radata fremover vil indga som et fokuspunkt i tilsynets kontrol.

Tilsynet kan endvidere konstatere, at FE pa tre placeringer ikke rettidigt havde slettet
rédata eller taget stilling til undladelse af sletning af r&data inden udlgbet af slettefristen
i overensstemmelse med FE-lovens § 6, stk. 2 og 3, da det pageeldende radata pa de
kontrollerede placeringer i henhold til FE-lovens § 6, stk. 2, skulle have veeret slettet
begyndende fra henholdsvis marts 2018, november 2020 og april 2021.

FE har i september 2021 orienteret tilsynet om, at tjenesten i henhold til FE-lovens §
6, stk. 3, har besluttet at undlade at slette rddata pa de pageeldende placeringer, idet
veesentlige hensyn til varetagelsen af FEs opgaver efter FE-lovens § 1, stk. 1, efter
tjenestens vurdering gar det ngdvendigt. FE har i den forbindelse tillige oplyst, at det
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pageeldende radata efter tjenestens vurdering i alle tre tilfeelde har opfyldt kriterierne
i FE-lovens § 6, stk. 3, siden 15 ars fristen i FE-lovens § 6, stk. 2, udlgb.

Tilsynet finder det problematisk, at FE fgrst forventer at kunne have foretaget en fuld
oprydning af det pageeldende system i lgbet af 2023, idet der allerede er konstateret
tilfeelde, hvor radata i strid med FE-lovens § 6, stk. 2, ikke var slettet efter 15 ar fra
indhentningstidspunktet, og tjenesten siden april 2018 har veeret opmeerksom pa, at
dele af tjenestens radata i systemet havde veeret opbevaret i teet pa 15 ar.

| forbindelse med tilsynets gvrige kontrol af FEs s@gning i rddata i 2021 (se afsnit 1.2.4),
har tilsynet stillet neermere spgrgsmal til tidsstemplingen af rddata, som fremsgges i
en af tjenestens applikationer til sggning i rddata. FE iveerksatte pa baggrund heraf en
narmere undersggelse af forholdene.

Tilsynet finder det problematisk, at FEs neermere undersggelse i tilknytning til tilsynets
kontrol har afdeekket manglende overblik over adgangen til radata og mangler ved in-
tegriteten af selve radata, herunder i forhold til tidsstempling.

FE har pa baggrund af undersggelserne truffet beslutning om, at brugeradgangen til

to applikationer til sggning i rddata pa baggrund af undersagelsen lukkes, sddan at der
fremover ikke vil blive foretaget s@gning via de pageeldende applikationer.

Kontrol af FEs malrettede elektroniske indhentning af oplysninger (SIGINT)

TILSYNETS BEMARKNINGER

WWW.TET.DK

FE foretager malrettet elektronisk indhentning af oplysninger p& baggrund af forskellige
selektorer, eksempelvis telefonnumre og e-mailadresser.

FEs overholdelse af reglerne om indhentning af oplysninger indebeerer i relation til
mélrettet elektronisk indhentning mod en i Danmark hjemmehgrende person, at ind-
hentningen skal ske p& baggrund af en af tjenesten indhentet retskendelse, jf. FE-lovens
§ 3, stk. 3, eller efter anmodning fra PET pa grundlag af en af denne tjeneste indhentet
retskendelse. Indhentningen skal i disse tilfeelde altid foretages inden for de rammer,
der fremgar af retskendelsen.

Indhentning efter FE-lovens § 3, stk. 3, er betinget af, at den pdgeldende person ophol-
der sig i udlandet, og at der er bestemte grunde til at formode, at personen deltager
i aktiviteter, der kan indebaere eller forgge en terrortrussel mod Danmark og danske
interesser.

Med henblik pa kontrol heraf foretog tilsynet i 2021 kontrol af FEs mélrettede indhent-
ning mod dansk-relaterede selektorer, herunder ved gennemgang af logdata for de
udtrukne selektorer.

Tilsynet foretog herudover en malrettet kontrol af FEs mélrettede indhentning pa vegne

af PET, herunder at indhentningen ikke overskrider de tidsmassige rammer i den af PET
indhentede kendelse, som indhentningen sker pa baggrund af.

Tilsynets kontrol af FEs malrettede elektroniske indhentning af oplysninger giver ikke
anledning til bemeerkninger.
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Kontrol af FEs segning i radata

TILSYNETS BEMARKNINGER

WWW.TET.DK

Som beskrevet i afsnit 1.2.1 tilvejebringer FE blandt andet ved sin elektroniske ind-
hentning - Signal Intelligence (SIGINT) — meget store informationsmangder af ikke
behandlede data (rddata). Radata er kendetegnet ved, at det, indtil data udseettes for
bearbejdning, ikke er muligt at afggre, hvilke oplysninger der er indeholdt heri. En del af
FEs bearbejdning foregar ved fremsggning af specifikke oplysninger indeholdt i radata.

Det fglger af princippet i FE-lovens § 3 om tilvejebringelse af oplysninger, at FE ikke af
egen drift ma foretage segning i radata, hvis resultatet ma forudses i overvejende grad at
blive oplysninger om identificerbare i Danmark hjemmehgrende personer, medmindre
sggningen sker pa baggrund af en af tjenesten indhentet retskendelse, jf. FE-lovens § 3,
stk. 3. FE kan herudover foretage sddanne sggning efter anmodning fra PET pa grundlag
af en af denne tjeneste indhentet retskendelse. Ségningen i rddata skal i disse tilfeelde
altid foretages inden for de rammer, der fremgar af retskendelsen. Segning i rddata pa
baggrund af kendelser, som alene vedrgrer en bestemt periode, skal eksempelvis vare
tidsafgreenset alene til den padgaeldende periode.

Safremt FE foretager segning i rddata, hvis resultat ma forudses i overvejende grad at bli-
ve oplysninger om i Danmark hjemmehgrende personer, uden at tjenesten har et lovligt
grundlag for segningen, vil den pagaldende segning vaere uberettiget. Arsagen til, at der
uberettiget foretages segning i rddata, kan blandt andet veere manglende tidsafgreensning
ihenhold til retskendelser, manglende frasortering af dansk-relaterede selektorer (eksem-
pelvis telefonnumre) forinden samlet segning pa en laengere raekke af selektorer, tastefejl
eller segning pa selektorer, som ikke laengere blev anvendt af en malperson.

FE estimerer, at tjenesten i 2021 har foretaget omkring 1,5 millioner sggninger i radata,
hvoraf der i forbindelse med tjenestens interne kontrol er identificeret 709 sggninger
rettet mod i Danmark hjemmehgrende personer. Af de 709 sggninger har FE vurderet,
at tjenesten i 10 tilfeelde uberettiget har foretaget sggning i radata.

Tilsynet foretog i 2021 lgbende kontrol af FEs sggning i radata.

Pa grundlag af loglister fra FEs systemer, der anvendes til sggning i radata, har tilsynet
indledningsvist foretaget en maskinel filtrering af tjenestens sggninger med henblik
pa at isolere de sggninger, der kan have relation til Danmark, og derefter frasorteret
falske positiver (spgninger i radata, der maskinelt er filtreret som dansk-relaterede,
men ved naermere gennemgang viser sig ikke at vare det). Den maskinelle filtrering
er ngdvendig, idet dansk-relaterede sggninger som navnt udger en relativt lille del af
den samlede mangde sggninger i rddata, som FE foretager.

Af de identificerede dansk-relaterede segninger, som FE havde foretaget, foretog tilsy-
net lgbende kontrol og anmodede efter en konkret vurdering tjenesten om uddybende
bemaerkninger.

Tilsynet kan konstatere, at FE i 10 ud af 154 kontrollerede tilfaelde (6 procent) uberettiget
har foretaget sggning i radata, idet tjenesten har sggt i sddanne data, uden at s@gningen
skete pa vegne af PET inden for rammerne af en af PET indhentet retskendelse, og uden
at FE selv havde indhentet retskendelse hertil, jf. FE-lovens § 3, stk. 3.

Tilsynet finder det kritisabelt, at det i én af FEs applikationer til sggning i rddata ikke

er muligt at tidafgraense sggninger, pa trods af at applikationen er blevet anvendt til
sggning i radata rettet mod i Danmark hjemmehgrende personer. FE har pa baggrund af
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tilsynets kontrol besluttet, at der fremover ikke foretages sggning i radata ved anvendelse
af applikationen i forbindelse med tjenestens retskendelser i henhold til FE-lovens § 3,
stk. 3, eller pa baggrund af anmodning fra PET, hvor sggningen kraever tidsafgreensning.

Tilsynet bemeerker afslutningsvist, at der ikke er fuld overensstemmelse mellem de 10
uberettigede sggninger i radata, som tilsynet har konstateret ved sin kontrol af FE, og
de 10 uberettigede sggninger, som tjenesten har konstateret i sin interne kontrol. Dette
skyldes, at 4 af de uberettigede s@gninger i radata, som er konstateret af tilsynet, er
foretaget via et system, hvor tjenesten i 2021 ikke har foretaget intern kontrol. Tilsynet
har pa den baggrund anbefalet FE at udvide tjenestens interne kontrol fra 2021 og frem.

Kontrol af FEs tilvejebringelse og behandling af oplysninger fra dbne kilder (OSINT)

TILSYNETS BEMARKNINGER

1.2.6

FEs indsamling af oplysninger via dbne kilder — ogs& benavnt Open Source Intelligence
(OSINT) — omfatter avanceret og systematisk indsamling af oplysninger fra blandt andet
internettet, eksempelvis kommunikation i &bne netfora, samt trykte medier, tv mv.

FEs overholdelse af reglerne om indsamling af oplysninger via dbne kilder indebaerer
alene krav om, at oplysningerne kan have betydning for tjenestens efterretningsmaessige
virksomhed rettet mod forhold i udlandet, og at oplysningerne er alment tilgeengelige.
Indsamling adskiller sig séledes fra elektronisk indhentning blandt andet ved, at FE af
egen drift méa foretage malrettet indsamling af oplysninger mod i Danmark hjemme-
hgrende personer, forudsat at ovennavnte krav er opfyldt.

Nar FE i forbindelse med sine aktiviteter bliver opmarksom p4, at sager eller dokumenter
mv. ikke leengere opfylder behandlingsbetingelserne i FE-lovens §§ 4 og 5, skal disse
slettes, jf. FE-lovens § 6 a, stk. 1.

Med henblik pa kontrol heraf foretog tilsynet i 2021 en kontrol af et af FEs systemer til

behandling af oplysninger, som er indsamlet via OSINT, samt en inspektion af dele af
tjenestens infrastruktur til handtering af oplysninger tilvejebragt fra dbne kilder.

Tilsynets kontrol af FEs tilvejebringelse og behandling af oplysninger fra abne kilder giver
ikke anledning til bemaerkninger.

Kontrol af FEs gvrige behandling af oplysninger

WWW.TET.DK

FE behandler, herunder opbevarer, oplysninger om i Danmark hjemmehgrende personer
som led i varetagelsen af tjenestens opgaver som udenrigsefterretningstjeneste.

Med henblik pé kontrol heraf foretog tilsynet i 2021 kontrol af to drevstrukturer, som anven-
des til behandling af oplysninger. Det var ikke muligt for tilsynet at foretage en naermere
indholdsmaessig kontrol af de pdgaldende drevstrukturer grundet manglende mulighed
for effektiv fremsggning af oplysninger, hvorfor kontrollen blev foretaget ved dreftelser
med tjenestens medarbejdere med ansvar herfor og med tjenestens juridiske afdeling.

Tilsynet og FE har siden 2019 arbejdet i faellesskab for at {a etableret en teknisk lgsning,

som gor det muligt for tilsynet at foretage en effektivindholdsmaessig kontrol af tjenestens
drevstrukturer.
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1.2.7

Tilsynets kontrol af FEs gvrige behandling af oplysninger giver ikke anledning til bemaerk-
ninger.

Kontrol af FEs videregivelse af oplysninger til samarbejdspartnere

TILSYNETS BEMARKNINGER

1.2.8

FE indgér i bilaterale og multilaterale samarbejder med efterretningstjenester i udlandet,
hvor tjenesterne udveksler oplysninger af efterretningsmaessig karakter. Udveksling om
indhentningsmetoder, teknologier, kapaciteter samt specifikke oplysninger sker med
henblik p4, at FE i sidste ende modtager oplysninger fra partnerne, der i vidt omfang
indgar i tjenestens analyser og derigennem i en betydelig del af de produkter, som
tjenesten udarbejder.

FE videregiver tillige oplysninger til nationale samarbejdspartnere, eksempelvis PET og
gvrige myndigheder inden for Forsvarsministeriets omrade.

Tilsynet har i 2021 foretaget kontrol af den organisatoriske enhed i FE, som har ansvar
for videregivelse af oplysninger til samarbejdspartnere. Kontrollen blev foretaget ved
dreftelser med tjenestens medarbejdere med ansvar herfor og med tjenestens juridiske
afdeling. Tilsynet foretog herudover inspektion af fire systemer, som anvendes til vide-
regivelse af oplysninger til samarbejdspartnere.

Tilsynets kontrol af FEs videregivelse af oplysninger til samarbejdspartnere giver ikke
anledning til bemeerkninger.

Kontrol af FEs informationssikkerhed

WWW.TET.DK

FE er i henhold til § 3 i bekendtggrelse nr. 1028 af 11. juli 2018 om behandlingssikker-
hed ved Forsvarets Efterretningstjenestes behandling af personoplysninger (FE-sik-
kerhedsbekendtgarelsen) forpligtet til at treeffe forngdne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at oplysninger om i Danmark hjemmehgrende per-
soner handeligt eller ulovligt tilintetgeres, fortabes eller forringes, samt mod, at de
kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med
FE-loven.

FE-sikkerhedsbekendtggrelsens § 3 indeholder alene en helt overordnet ramme for in-
formationssikkerhed, som ngdvendigvis ma udfyldes af et mere konkret rammeveerk, for
at veere anvendelig. En kontrol af FE-sikkerhedsbekendtggrelsens § 3, som alene hviler
pé en fortolkning af, hvad der mé betragtes som forngdne sikkerhedsforanstaltninger,
uden at der i denne fortolkning kan henses til en konkret sikkerhedsstandard, vil efter
tilsynets opfattelse ikke hensigtsmaessigt kunne anvendes i praksis og vil skabe stor
usikkerhed for FE i forhold til, hvilke krav der kan indfortolkes i bestemmelsen.

Tilsynet har siden 2015 vurderet, at ISO 27001-standarden var den mest hensigtsmaessige
sikkerhedsstandard at anvende til udfyldning af det generelle krav om informationssik-
kerhed, som fglger af FE-sikkerhedsbekendtggrelsens § 3.

ISO 27001 er et standardiseret rammevaerk, som gor det muligt at sammenholde infor-

mationssikkerhedsniveauet i FE med andre sammenlignelige institutioner, og finde et
niveau som er passende i forhold til tjenestens sarlige opgaver og position.
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TILSYNETS BEMARKNINGER

WWW.TET.DK

Derudover taler det efter tilsynets opfattelse for anvendelsen af ISO 27001-standarden
ved fortolkningen af FE-sikkerhedsbekendtggrelsens § 3, at FE i forvejen er palagt at
efterleve kravene i ISO 27001 p& baggrund af instruks fra Forsvarsministeriet i henhold
til regeringens nationale cyberstrategi for 2015-2016. Anvendelsen af en anden sikker-
hedsstandard ville derimod kunne skabe en divergens i de krav, som tilsynet stillede
til FE i henhold til FE-sikkerhedsbekendtgerelsens § 3, og de krav som tjenesten under
alle omstendigheder er palagt at efterleve i henhold til ISO 27001.

Tilsynet skal bemaerke, at ISO 27001-standarden foruden kontrollen af informationssik-
kerhed i FE tillige anvendes i tilsynets kontrol af informationssikkerhed hos CFCS og PET.

Tilsynet anvender saledes ved sin fortolkning af FE-sikkerhedsbekendtggrelsens § 3 in-
formationssikkerhedsstandarden ISO 27001 til at udfylde de overordnede forpligtelser,
som fremgar af bestemmelsen.

Tilsynet udarbejdede i 2018 en omfattende analyse af FEs implementering af ISO
27001-standarden, og afgav pa baggrund af analysen en rakke anbefalinger til tjenesten.

Tilsynet afholdt i 2019 mg@der med FE vedrgrende status pd implementeringen af ISO
27001-standarden samt foretog en gennemgang af det materiale, som tjenesten havde
udarbejdet i forbindelse med implementeringen.

Tilsynet vurderede pa baggrund af kontrollen i 2019 blandt andet, at FEs implementering
af ISO 27001-standarden i al vaesentlighed forlgb i overensstemmelse med tjenestens
plan herfor, idet tjenesten i 2019 overordnet havde implementeret et ledelsessystem til
informationssikkerhed (ISMS), som forudsat i ISO 27001-standarden. FE ville imidlertid
fortsat skulle arbejde med operationalisering og udbygning af det implementerede
ISMS.

Som fglge af tilsynets beslutning om at fokusere kontrollen af FE i 2020 pa den szrlige
undersg@gelse af FE, foretog tilsynet ikke kontrol af tjenestens informationssikkerhed i 2020.

Med henblik pa fornyet kontrol heraf foretoq tilsyneti2021 en opfglgning pa FEs imple-
mentering af ISO 27001-standarden, blandt andet ved gennemgang af materiale som
tjenesten har udarbejdet i forbindelse med implementeringen. FE er herefter anmodet
om skriftligt at redeggre for status pa implementeringen samt tjenestens plan herfor.

Implementering og vedligeholdelse af et ledelsessystem til informationssikkerhed
(ISMS), som defineret i ISO 27001-standarden, er en Igbende forpligtelse, som kraever
dedikerede, kontinuerlige ressourcer samt et ledelsesmaessigt fokus, for at der realistisk
kan leves op til de krav, som stilles til informationssikkerhed i en moderne organisation.

Tilsynets kontrol af FEs informationssikkerhed viste, at der fortsat udestar veesentlige
dele af implementeringen af ISO 27001-standarden, bade i relation til planleegningen
samt den faktiske operationalisering af handteringen af sikkerhedsrisici.

Tilsynet finder i den forbindelse, at FE efter tilsynets opfattelse ikke har afsat tilstreek-
kelige ressourcer til arbejdet med implementeringen af ISO 27001 siden tilsynets sidste
kontrol af omradet i 2019, ligesom at tilsynet ikke vurderer, at det er realistisk, at tje-
nesten vil kunne gennemfgre implementeringen inden for den tidsplan, som oprindeligt
var fastsat af tjenesten. De afsatte ressourcer vil efter tilsynets opfattelse tillige ikke
veere tilstreekkelige til at sikre drift og vedligeholdelse af tjenestens ISMS og Statement
of Applicability (SoA), nar dette er implementeret.
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1.2.9

Tilsynet finder det kritisabelt, at FEs implementering af ISO 27001-standarden vur-
deres at veere veesentligt nedprioriteret af tjenesten siden 2019, hvor tilsynet sidst
foretog kontrol heraf. Saledes afviger tilsynets vurdering af FEs implementering af ISO
27001-standarden i 2021 veesentligt fra den overordnet positive vurdering, som tilsynet
havde pa baggrund af den tilsvarende kontrol i 2019.

Efter fremsendelse af resultaterne af tilsynets kontrol af FEs informationssikkerhed i 2021
har tjenesten oplyst, at der efter tjenestens opfattelse kan vaere tvivl om, i hvilket omfang
tjenestens implementering af ISO 27001 bgr veere omfattet af tilsynets kontrol. FE har
endvidere oplyst, at tjenesten er uenig i tilsynets vurdering pa baggrund af kontrollen.

Tilsynet vurderer, at det falder inden for tilsynets kompetence at fgre kontrol med
FE-sikkerhedsbekendtggrelsens § 3 om informationssikkerhed, og at tilsynet ved
fortolkningen heraf kan anvende ISO 27001-standarden til at udfylde de overordnede
forpligtelser, som fremgar af bestemmelsen. Det skal hertil bemeerkes, at tilsynet
siden 2015/2016 har foretaget kontrol af FEs, CFCS” og PETs overholdelse af kravene
til informationssikkerhed med udgangspunkt i ISO 27001-standarden, hvilket hverken
FE, CFCS eller PET tidligere har haft bemaerkninger til. Tilsynet har pa den baggrund
anmodet FE om straks at foreleegge sagen for forsvarsministeren til afgerelse, safremt
det fortsat er tjenestens opfattelse, at der er tvivl om, hvorvidt tilsynet ved fortolk-
ningen af FE-sikkerhedsbekendtggrelsens § 3 om informationssikkerhed kan anvende
ISO 27001-standarden til at udfylde de overordnede forpligtelser, som fremgar af
bestemmelsen.

Kontrol af FEs interne kontrol

TILSYNETS BEMARKNINGER

WWW.TET.DK

FE foretager lgbende en intern kontrol af tjenestens overholdelse af konkrete dele af
FE-loven. Til brug for tilrettelaeggelsen af den interne kontrol udarbejder FE arligt en
risiko- og vaesentlighedsvurdering vedrgrende tjenestens overholdelse af lovkrav samt
en plan for den interne kontrol i det fglgende ar. FE orienterer lgbende tilsynet om til-
retteleeggelsen af den interne kontrol samt resultatet heraf, herunder ved fremsendelse
af tjenestens risikoanalyse og kontrolplan.

Med henblik pa kontrol heraf foretog tilsynet i 2021 en gennemgang af resultatet af FEs

interne kontrol i 2020, samt tjenestens risiko- og vaesentlighedsvurdering, herunder
tjenestens kontrolplan for 2021.

Tilsynets kontrol af FEs interne kontrol giver ikke anledning til bemaerkninger. Se dog
afsnit 1.2.4.

Tilsynet har imidlertid henledt FEs opmeerksomhed p4, at tilsynet imgdeser naermere
redeggrelser

» om dokumentation af tjenestens interne kontrol i regi af ét indhentningssystem
samt

» tjenestens kortlaegning og forslag til processer for handtering af tjenestens foresta-
ende sletning af oplysninger i medfer af FE-lovens § 6, stk. 1.
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1.2.10

Opfelgning pa tilsynets kontrol af FE i 2019 og 2020

TILSYNETS BEMARKNINGER

Tilsynet foretager arligt kontrol af, om FE har foretaget de handlinger, som tjenesten pa
baggrund af tilsynets kontrol i det foregdende ar har tilkendegivet at ville gennemfgre.

Som fglge af tilsynets beslutning om at fokusere kontrollen af FE i 2020 pa den seerlige
undersggelse af FE, blev opfglgningen pa tilsynets kontrol af FE i 2019 udskudt til 2021.

Tilsynet finder det kritisabelt, at FE i ét tilfeelde ikke havde gennemfgrt de ngdvendige
handlinger, som tjenesten i forbindelse med tilsynets kontrol i 2017 havde tilkendegivet
ville blive foretaget.

Tilsynet har noteret sig, at FE efterfglgende i april 2022 har gennemfgrt de pageeldende
handlinger, som tjenesten havde tilkendegivet ville blive foretaget.

1.3

FEs orientering af tilsynet

Det fglger af lovforslagets bemaerkninger til FE-loven, at FE lgbende skal orientere tilsynet
om anvendelsen af en reekke bestemmelser i loven. FE skal séledes orientere tilsynet om

> tjenestens beslutninger i medfer af lovens § 6, stk. 3, om at undlade at slette
oplysninger, som har ndet slettefristen pé 15 &r i bestemmelsens stk. 1 og 2,

» alle vaesentlige spgrgsmal vedrgrende tjenestens behandling af oplysninger om i
Danmark hjemmehgrende fysiske og juridiske personer og

» nye administrative retningslinjer, som udstedes i medfer af lovens § 1, stk. 5, § 4,
stk. 3, og § 5, stk. 3.

FE har lgbende orienteret tilsynet om tjenestens anvendelse af bestemmelserne.

1.4

1.4.1

Anmodninger om indsigt efter FE-lovens §§ 9 og 10

Tilsynets behandling af anmodninger

WWW.TET.DK

Nar en i Danmark hjemmehgrende fysisk eller juridisk person anmoder tilsynet om at
undersgge, hvorvidt FE uberettiget behandler oplysninger om den pagaldende, fore-
tager tilsynet en undersggelse heraf hos tjenesten, hvor tilsynet har adgang til enhver
oplysning og alt materiale, der er af betydning for tilsynets virksomhed.

Det kan veere bade ressourcekraeevende og kompliceret at afdakke alle oplysninger, som

FE métte behandle om en person, men tilsynet bestraber sig pa at fremsgge alle oplys-
ninger, som tjenesten matte behandle om en person, der anmoder om indirekte indsigt.
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1.4.2

Nar undersggelserne er tilendebragt, vurderer tilsynet, om FE efter tilsynets opfattelse
uberettiget behandler oplysninger om den padgaldende person. Finder tilsynet, at dette
er tilfeeldet, paleegger tilsynet FE at slette oplysningerne. NAr tilsynet har sikret, at der
herefter ikke leengere uberettiget behandles oplysninger om den padgaldende, besvarer
tilsynet henvendelsen.

Huvis seerlige forhold taler herfor, kan tilsynet palaegge FE at give en i Danmark hjemme-
hgrende fysisk eller juridisk person indsigt i oplysninger, som tjenesten behandler om
vedkommende, eller indsigt i, om tjenesten behandler oplysninger om vedkommende.
I de tilfeelde hvor tilsynet modtager en anmodning om indsigt i oplysninger, foretager
tilsynet en undersggelse af, hvilke oplysninger FE mdatte behandle om den pagaldende,
ligesom tjenestens bemarkninger indhentes, inden tilsynet traeffer afggrelse efter be-
stemmelsen. I forbindelse med anmodninger om indirekte indsigt undersgger tilsynet
af egen drift, om sarlige forhold matte tale for at paleegge FE at give hel eller delvis
indsigt i de naevnte oplysninger.

Antal anmodninger og sagsbehandlingstid

WWW.TET.DK

I 2021 behandlede tilsynet anmodninger fra 25 fysiske eller juridiske personer om at
undersgge, om FE uberettiget behandlede oplysninger om dem. Tilsynet konstaterede
i den forbindelse, at FE i ét tilfaelde uberettiget behandlede oplysninger om en af de
pageeldende personer, idet behandlingen pé tidspunktet for tilsynets undersggelser
ikke leengere opfyldte behandlingsbetingelserne i FE-lovens § 4, stk. 1, eller § 5, stk. 1.
Det skal i den forbindelse bemaerkes, at FE ikke er forpligtet til lgbende af egen drift at
gennemga tjenestens sager og dokumenter mv. med henblik p& at vurdere, om navnte
behandlingsbetingelser fortsat er opfyldt. FE har pa den baggrund slettet oplysningerne.

Den gennemsnitlige sagsbehandlingstid af de feerdigbhehandlede anmodninger var 200
dage, hvoraf 12 dage udgjorde sagsbehandlingstid hos FE. I forhold til 2020 steg den
gennemsnitlige sagsbehandlingstid med 125 dage.

Tilsynet tilstraeber at besvare anmodningerne om indsigt s& hurtigt som muligt, men
undersggelserne kan som naevnt bade vare ressourcekraevende og komplicerede.

Det bemaerkes, at det er en forudsaetning for tilsynets varetagelse af sin opgave i forbin-
delse med den indirekte indsigtsordning, at FEs oplysninger om i Danmark hjemmehg-
rende fysiske og juridiske personer lagres i it-systemer, hvori det er muligt at foretage
effektive opslag.

Tilsynet besluttede p& baggrund af den szrlige risikovurdering og -analyse for 2019,
at tilsynets undersggelser skal omfatte yderligere to systemer, hvor der imidlertid ikke
var etableret tilstraekkelig mulighed for at foretage effektiv kontrol af de oplysninger,
som FE opbevarer i systemerne. Tilsynet indledte derfor en dialog med FE med henblik
pa etablering af muligheder for at foretage en effektiv undersggelse i de pagaeldende
systemer. Tilsynet har i 2021 séledes ikke haft mulighed for at foretage effektive under-
sggelser i disse systemer i forbindelse med anmodninger om indirekte indsigt. FE har
ultimo 2021 bistdet med at etablere mulighed for at foretage effektive undersggelser i
ét af de pageeldende systemer. Tilsynet forventer at der i lgbet af 2022 vil blive etableret
mulighed for at foretage effektiv kontrol af det andet system.
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Appendiks
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1. Om Forsvarets Efterretningstjeneste

Forsvarets Efterretningstjeneste (FE) har som hovedopgave at veere
» Danmarks udenrigs- og militeere efterretningstjeneste,

» Danmarks militeere sikkerhedstjeneste og

» national it-sikkerhedsmyndighed.

FEs efterretningsmaessige virksomhed er rettet mod forhold i udlandet, og tjenestens
opgave er i den forbindelse at indsamle, indhente, bearbejde, analysere og formidle
oplysninger om forhold i udlandet af betydning for Danmark og danske interesser med
henblik pé& at tilvejebringe det efterretningsmaessige grundlag for dansk udenrigs-,
sikkerheds- og forsvarspolitik samt medvirke til at forebygge og modvirke trusler mod
Danmark og danske interesser.

I FEs arbejde som udenrigs- og militeer efterretningstjeneste skal begrebet danske
interesser forstds bredt og kan eksempelvis omfatte politiske, militeere og skonomiske
omrader samt teknisk-videnskabelige oplysninger af betydning for Danmarks sikkerhed,
dansk gkonomi muv.

FE er en all source-efterretningstjeneste, hvilket betyder, at tjenesten beskaftiger sig
med alle typer af informationsindhentning. Dette omfatter overordnet folgende ind-
hentningsdiscipliner:

» Signals Intelligence (SIGINT): Elektronisk indhentning af forskellige typer af
signaler, herunder dataoverfgrsler mellem computernetvaerk, telekommunikation
mv. Denne indhentning finder sted fra permanente indhentningsfaciliteter i
Danmark eller indhentningsfaciliteter opstillet i udlandet.

» Computer Network Exploitation (CNE): Elektronisk indhentning mod
computernetvark. Denne indhentning kreever, at FE skaffer sig adgang til lukkede
netfora, it-systemer og computere, hvilket kraever stor indsigt i it.

» Human Intelligence (HUMINT): Fysisk indhentning ved brug af menneskelige
kilder. Denne indhentning finder sted ved, at en person ansat ved FE, kaldet en
feringsofficer eller indhenter, skaffer oplysninger fra andre personer, hvilket
typisk geres ved at overtale kilden til at videregive oplysninger, som det ikke var
meningen, at vedkommende skulle videregive.

» Imagery Intelligence (IMINT): Indhentning af efterretninger der baserer sig pa
billedmateriale indhentet af forskellige sensorer.

> Open Source Intelligence (OSINT): Avanceret og systematisk indsamling af

oplysninger fra dbne kilder, hvilket typisk omfatter offentligt tilgaengelig
information fra internettet mv.
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FEs opgave som militeer sikkerhedstjeneste er at beskytte Forsvaret mod spionage,
sabotage, terrorisme og andre former for kriminalitet. Denne beskyttelse omfatter
blandt andet medarbejdere, materiel og bygninger savel i Danmark som i udlandet.
Som militaer sikkerhedstjeneste er FE samtidig national sikkerhedsmyndighed inden
for Forsvarsministeriets omrade.

De juridiske rammer for FEs virksomhed fglger i det vaesentlige af FE-loven. FE-loven
regulerer blandt andet FEs opgaver samt tilvejebringelse, intern behandling og videre-
givelse af personoplysninger.

FE er tillige undergivet ekstern kontrol af Forsvarsministeriet, Rigsrevisionen, domstolene,
Folketingets Ombudsmand og Folketingets Udvalg vedrgrende Efterretningstjenesterne.

FEs opgave som national it-sikkerhedsmyndighed er ikke omfattet af FE-loven. Denne
opgave er derimod reguleret af lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed
med senere @&ndringer (herefter CFCS-loven), der tradte i kraft den 1. juli 2014. Efter denne
lov skal tilsynet tillige fgre tilsyn med, at Center for Cybersikkerhed (CFCS) behandler
personoplysninger i overensstemmelse med lovgivningen, og afgive en arlig redeggrelse
herom til forsvarsministeren.

CFCS, der er en del af FE, er Danmarks nationale it-sikkerhedsmyndighed og nationalt
kompetencecenter pa cybersikkerhedsomradet. CFCS’ opgave er at bidrage til at beskytte
den digitale infrastruktur i Danmark og til at styrke dansk robusthed mod cyberangreb.
I denne funktion har CFCS sarligt fokus pa at imgdega avancerede cyberangreb mod
danske myndigheder og virksomheder, der varetager samfundsvigtige opgaver.
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WWW.TET.DK

2. Tilsynet med Efterretningstjenesterne

Tilsynet er et uafthaengigt kontrolorgan, der fgrer tilsyn med, at Politiets Efterretnings-
tjeneste (PET), FE, CFCS og Rigspolitiets PNR-enhed (RPNR) behandler personoplysninger
1 overensstemmelse med lovgivningen.

Rigspolitiets
PNR-enhed

Tilsynet udgver sine funktioner i fuld uafthaengighed og er sédledes ikke undergivet
tjenestebefalinger fra Forsvarsministeriet eller andre administrative myndigheder med
hensyn til udevelsen af sin virksomhed.

Tilsynet bestar af fem medlemmer, der er udpeget af justitsministeren efter forhandling
med forsvarsministeren. Formanden, der skal vaere landsdommer, er udpeget efter indstil-
ling fra praesidenterne for @stre Landsret og Vestre Landsret, mens de gvrige medlemmer
er udpeget efter drgftelser med Folketingets Udvalg vedrgrende Efterretningstjenesterne.
Medlemmerne var ved udgangen af 2021:

» Landsdommer Michael Kistrup, @stre Landsret (formand)

> Juridisk chef Pernille Christensen, Kommunernes Landsforening

» Professor Henrik Udsen, Kgbenhavns Universitet

» Professor Rebecca Adler-Nissen, Kgbenhavns Universitet

» Koncerndirektgr David Hellemann, Nykredit (udtradt pr. 1. februar 2022)
Medlemmerne udpeges for en periode pa fire &r med mulighed for genbeskikkelse for

yderligere fire ar. Ved tilsynets etablering i 2014 blev to medlemmer udpeget for to ar
med mulighed for genbeskikkelse for yderligere fire &r med henblik pa at sikre mod en
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Organisation 2021

samtidig og fuldsteendig udskiftning af tilsynets medlemmer, idet de efterfglgende
funktionsperioder er forskudt to ar i forhold til hinanden.

Tilsynet bistds af et sekretariat, der alene er undergivet tilsynets instruktion. Tilsynet
bestemmer selv, hvem der skal ansattes til sekretariatet, herunder hvilken uddannel-
sesmassig baggrund og gvrige kvalifikationer de pagaldende skal have. Ved udgangen
af 2021 bestod sekretariatet af en sekretariatschef, der varetager den daglige ledelse af
sekretariatet, en souschef, tre jurister, to it-konsulenter og en kontorfunktionaer.

Sekretariatet er opdelt i sektioner, der beskaftiger sig med henholdsvis PET/RPNR, FE/
CFCS og anmodninger om indirekte indsigt. Med henblik pa at sikre faglig koordinering
og erfaringsudveksling arbejder tilsynets medarbejdere pa tveers af sektionerne.

TILSYNET
|
SEKRETARIATSCHEF
I
SOUSCHEF
SIKKERHED
’7 ADMINISTRATION
L T
| |
PET/RPNR-SEKTIONEN FE/CFCS-SEKTIONEN B2 OLUE Ok

INDIREKTE INDSIGT

2.1

WWW.TET.DK

Tilsynets opgaver i forhold til FE

Ifplge FE-loven skal tilsynet efter klage eller af egen drift pase, at FE behandler oplysnin-
ger om i Danmark hjemmehgrende fysiske og juridiske personer, det vil sige personer
med en kvalificeret tilknytning til det danske samfund, i overensstemmelse med de
naermere bestemmelser herom i FE-loven samt regler udstedt i medfgr heraf. Tilsynet
paser, at FE overholder lovens regler om

» tilvejebringelse af oplysninger, herunder indsamling og indhentning,

» intern behandling af oplysninger, herunder frister for sletning af oplysninger,

» videregivelse af oplysninger, herunder til PET og til andre danske
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forvaltningsmyndigheder, private, udenlandske myndigheder og internationale
organisationer, og

» forbud mod at behandle oplysninger om her i landet hjemmehgrende fysiske
personer alene pa baggrund af de pagaldendes lovlige politiske virksomhed.

Tilsynet paser endvidere, at PNR-lovens regler om

» tilvejebringelse af oplysninger,

» intern behandling af oplysninger, herunder afmaskering, og

» videregivelse af oplysninger

overholdes, nar RPNR tilvejebringer, behandler og videregiver oplysninger pa vegne af FE.

Tilsynets opgave er at fare legalitetskontrol med, at FE behandler oplysninger om i
Danmark hjemmehgrende fysiske og juridiske personer i overensstemmelse med lov-
givningen, og tilsynet skal saledes ikke pase, hvorvidt tjenesten udfgrer sine opgaver
pé en hensigtsmaessig méade, herunder hvorledes tjenesten prioriterer sine ressourcer,
da dette beror pd en efterretningsmaessig vurdering.

Tilsynet afger selv intensiteten af sin kontrol, herunder i hvilket omfang kontrollen skal
vere fuldsteendig eller stikprgvevis, hvilke sagsomrader der sarskilt skal prioriteres,
og i hvilket omfang tilsynet vil tage sager op af egen drift. Der er ikke givet naermere
retningslinjer for tilsynets udfgrelse af sin kontrol, udover at det i lovens forarbejder
er forudsat, at tilsynet som led i sine egen drift-undersggelser blandt andet foretager
inspektionsbesgg hos FE, og at antallet af disse bes@q er i starrelsesordenen 3-5 om aret.

Efter anmodning fra en i Danmark hjemmehgrende fysisk eller juridisk person under-
sgger tilsynet tillige, om FE uberettiget behandler oplysninger om den pagaldende.
Tilsynet sikrer, at dette ikke er tilfaeldet, og giver herefter den pdgaeldende meddelelse
herom (den indirekte indsigtsordning). Det fremgar af forarbejderne til loven, at det af
tilsynets meddelelse alene skal kunne udledes, at der ikke uberettiget behandles oplys-
ninger om den pagaldende. Det skal séledes ikke fremga eller kunne udledes, om der
ikke behandles eller har veeret behandlet oplysninger, om der tidligere uberettiget har
vaeret behandlet oplysninger, eller om der berettiget behandles oplysninger.

2.2

WWW.TET.DK

Tilsynets adgang til oplysninger i FE

Tilsynet kan hos FE kraeve enhver oplysning og alt materiale, der er af betydning for
tilsynets virksomhed, og tilsynet har til enhver tid adgang til alle lokaler, hvorfra der er
adgang til de oplysninger, som behandles, eller hvor tekniske hjaelpemidler anvendes.
Tilsynet kan endvidere afkraeve FE skriftlige udtalelser om faktiske og retlige forhold
af betydning for tilsynets kontrolvirksomhed, ligesom tilsynet kan anmode om, at en
repraesentant for tjenesten er til stede med henblik p& at redeggre for de behandlede
sager.

FE har stillet lokaler til rddighed for tilsynet, hvorfra tilsynet pa egen hand kan foretage
sggninger i tjenestens it-systemer.
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2.3

Tilsynets
reaktionsmuligheder

WWW.TET.DK

Tilsynets reaktionsmuligheder

Tilsynet har som hovedregel ikke kompetence til at pdbyde FE bestemte foranstaltninger
i forhold til behandling af oplysninger. Tilsynet kan derimod afgive udtalelser over for
FE, hvori tilsynet blandt andet kan tilkendegive sin opfattelse af, om tjenesten overholder
reglerne om behandling af oplysninger. Hvis FE undtagelsesvis métte beslutte ikke at
fplge en henstilling i en udtalelse fra tilsynet, skal tjenesten underrette tilsynet herom
og straks forelaegge sagen for forsvarsministeren til afggrelse. Sdfremt forsvarsministeren
undtagelsesvis matte beslutte ikke at fglge henstillingen fra tilsynet, skal regeringen
orientere Folketingets Udvalg vedrgrende Efterretningstjenesterne herom.

FE folger
henstillingen

Forsvars-
Tilsynets ministeren
kontrol viser beslutter at
fejl eller folge tilsynets
lovbrud henstilling

FE skal
underrette
tilsynet, og straks
foreleegge sagen
for forsvars-
ministeren Forsvars- Regeringen
ministeren skal underrette
beslutter ikke Udvalget
at folge tilsynets vedrgrende
henstilling Efterretnings-
tjenesterne

FE beslutter
ikke at folge
henstillingen

Tilsynet skal underrette forsvarsministeren om forhold, som ministeren efter tilsynets
opfattelse bgr have kendskab til.

Som led i den indirekte indsigtsordning, ifglge hvilken tilsynet som navnt efter anmod-
ning fra en fysisk eller juridisk i Danmark hjemmehgrende person undersgger, om FE
uberettiget behandler oplysninger om den padgaldende, kan tilsynet palaegge tjenesten
at slette oplysninger, som tjenesten efter tilsynets opfattelse behandler med urette.

Tilsynet afgiver en arlig redeggrelse om sin virksomhed til forsvarsministeren. Rede-
gorelsen, der offentligggres, giver en generel information om karakteren af det tilsyn,
der udeves med FE. Det fremgar séledes af forarbejderne til loven, at sigtet med den
arlige redegorelse er at give en generel information om karakteren af det tilsyn, der
udgves med tjenesten, herunder en generel beskrivelse af, hvilke forhold tilsynet matte
have valgt serligt at interessere sig for. Tilsynet vil ogsé kunne medtage oplysninger
om, i hvor mange tilfalde tilsynet har fundet, at efterretningstjenestens behandling af
personoplysninger ikke har varet i overensstemmelse med reglerne, herunder i hvor
mange tilfeelde tilsynet som led i den indirekte indsigtsordning har palagt tjenesten
at slette oplysninger.

Tilsynet afgav senest en arlig redeggrelse om sin virksomhed til forsvarsministeren i

august 2021. Redeggrelsen blev forelagt Folketingets Udvalg vedrgrende Efterretnings-
tjenesterne og blev herefter offentliggjort i september 2021.
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3. Retsgrundlag

1) Lov om Forsvarets Efterretningstjeneste (FE) (lovbekendtggrelse nr. 1287 af 28. no-
vember 2017, som senest &ndret ved lov nr. 1706 af 27. december 2018) (FE-loven)

2) Bekendtgerelse om behandlingssikkerhed ved Forsvarets Efterretningstjenestes
behandling af personoplysninger (Bekendtggrelse nr. 1028 af 11. juli 2018) (FE-sik-
kerhedsbekendtggrelsen)

3) Lov om indsamling, anvendelse og opbevaring af oplysninger om flypassagerer
(PNR-loven) (lov nr. 1706 af 27. december 2018)

4) Bekendtggrelse om PNR-enhedens behandling af PNR-oplysninger i en overgangs-
periode (bekendtggrelse nr. 1757 af 27. december 2018, som senest &ndret ved be-
kendtggrelse nr. 310 af 30. marts 2020 — ophavet den 30. juni 2020)

5) Bekendtggrelse om PNR-enhedens behandling af PNR-oplysninger (bekendtggrelse
nr. 1035 af 29. juni 2020)

3.1

3.1.1

Tilvejebringelse af oplysninger

Om indsamling og indhentning af oplysninger, jf. FE-lovens § 3

WWW.TET.DK

Det fglger af FE-lovens § 3, stk. 1, at FE kan indsamle og indhente oplysninger, der kan
have betydning for tjenestens efterretningsmaessige virksomhed, og at tjenesten ved
denne virksomhed rettet mod forhold i udlandet kan medtage oplysninger om i Danmark
hjemmehgrende fysiske og juridiske personer og personer, der opholder sig i Danmark.
For sd vidt angar FEs gvrige virksomhed kan tjenesten indsamle og indhente oplysninger,
der er ngdvendige for denne virksomhed, jf. lovens § 3, stk. 4.

Det vaesentligste formé&l med bestemmelsen er at understrege, at FE i sin efterretnings-
maessige virksomhed rettet mod forhold i udlandet er berettiget til at indsamle og ind-
hente data, herunder rddata, gennem blandt andet elektronisk indhentning og fysisk
indhentning, blot disse data p& indsamlings- eller indhentningstidspunktet vurderes at
kunne have betydning for tjenestens efterretningsmaessige virksomhed. Indhentningen
skal vare sagligt begrundet, hvilket i relation til indhentning af radata indebeerer, at
der anlaegges et generelt saglighedskrav.

Ifglge loviorslagets bemarkninger til bestemmelsen ma FE i forbindelse med sin
elektroniske indhentning kun medtage sdkaldte tilfaeldighedsfund om i Danmark
hjemmehgrende personer, mens tjenesten i forbindelse med sin fysiske indhentning af
oplysninger har mulighed for at tilvejebringe sddanne oplysninger, uden at disse har

ARSREDEG@RELSE 2021 // FORSVARETS EFTERRETNINGSTJENESTE 30



karakter af tilfeeldighedsfund. FE kan imidlertid ikke af egen drift aktivt iveerksaette fysisk
indhentning mod en i forvejen kendt og identificeret person, som er hjemmehgrende i
Danmark, men som matte befinde sig i udlandet. Sddan malrettet indhentning kan alene
ske efter anmodning fra PET, medmindre betingelserne i lovens § 3, stk. 3, er opfyldt.
Begrebet i Danmark hjemmehgrende fysiske personer omfatter danske statsborgere,
nordiske statsborgere og andre udlendinge med ret til ophold i Danmark, hvis ved-
kommende er tilmeldt folkeregistret samt asylansggere med (kendt) ophold i Danmark
1 mere end 6 méaneder, mens I Danmark hjemmehgrende juridiske personer omfatter
partier, foreninger, organisationer, virksomheder mv., som i kraft af deres hovedkontor
mv. har deres overvejende tilknytning her til landet.

I lovens forarbejder anfgres om kontrollen med bestemmelsen, at denne sarligt om-
fatter en kontrol af, at oplysninger i forbindelse med den elektroniske indhentning,
der vedrgrer i Danmark hjemmehgrende fysiske og juridiske personer, er kommet FE
i haende ved en tilfeeldighed eller er indhentet efter anmodning fra PET, herunder om
ngdvendigt efter retskendelse.

Efter bestemmelsens stk. 3 har tjenesten dog mulighed for at iveerksaette malrettet ef-
terretningsmaessig indhentning af oplysninger om en i Danmark hjemmehgrende fysisk
person, nar denne opholder sig i udlandet, og der er bestemte grunde til at formode, at
den pagealdende deltager i aktiviteter, der kan indebaere eller forgge en terrortrussel
mod Danmark og danske interesser. Bestemmelsen afviger fra det almindelige udgangs-
punkt i FE-loven, hvorefter oplysninger om i Danmark hjemmehgrende personer alene
ma komme tjenesten i haende ved en tilfeeldighed. Medifgrer indhentningen indgreb i
meddelelseshemmeligheden, skal FE indhente retskendelse hertil.

Det er anfort i de almindelige bemarkninger til bestemmelsen, at denne ikke s&endrer pa
den grundlaeggende arbejdsdeling og samarbejdsform mellem PET og FE. Dette indebee-
rer blandt andet, at FE videregiver alle oplysninger, der indhentes efter bestemmelsen
til PET. Er der et grundlag for, at PET kan indhente retskendelse efter retsplejelovens
regler, er det tillige fortsat disse regler, der skal danne grundlag for indhentningen.

FE-loven er ikke geaeldende for Grgnland og Faergerne, hvorfor FE-lovens bestemmelser ikke
omfatter FEs eventuelle tilvejebringelse og behandling af oplysninger pa grgnlandsk og
feergsk territorium. Tilsynet har saledes ikke kompetence til at fgre kontrol hermed. Dette
adskiller sig fra retstilstanden i forhold til PET-loven, som ved anordning er sat i kraft for
bade Grgnland og Feergerne, samt CFCS-loven, som ved anordning er sat i kraft for Grgnland.

3.2

3.2.1

Intern behandling af oplysninger

Om intern behandling af oplysninger, jf. FE-lovens §§ 3 e-5

WWW.TET.DK

Efter FE-lovens § 3 e, stk. 1-7, finder en raekke almindelige databeskyttelsesprincipper
anvendelse ved FEs behandling af indsamlede og indhentede oplysninger vedrgrende
1 Danmark hjemmehgrende fysiske og juridiske personer.

Af lovforslagets bemarkninger fremgar, at der som udgangspunkt skal benyttes
de samme almindelige databeskyttelsesprincipper mv. ved vurderingen af, hvilke
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3.2.2

grundlaeggende betingelser der skal vaere opfyldt ved FEs behandling af personop-
lysninger som ved vurderingen af andre danske myndigheders behandling af person-
oplysninger.

Det fglger af lovens § 4, stk. 1, og § 5, stk. 1, at FE kan behandle enhver oplysning om i
Danmark hjemmehgrende fysiske og juridiske personer, hvis behandlingen

1) sker med samtykke,

2) ma antages at have betydning for varetagelsen af tjenestens opgaver efter § 1, stk. 1,
(som efterretningstjeneste) og § 1, stk. 4, ("gvrige opgaver” henlagt til tjenesten) eller

3) er ngdvendig for varetagelsen af tjenestens opgaver efter § 1, stk. 2, (som militeer
sikkerhedstjeneste).

Ved FEs elektroniske indhentning indsamles meget store informationsmangder, som pa
indhentningstidspunktet er ikke-behandlede data. Sddanne data betegnes som “radata”
og er kendetegnet ved, at det, indtil de udseettes for bearbejdning, herunder om ngd-
vendigt dekryptering og oversattelse, ikke er muligt at afgere, hvilke oplysninger der
matte ligge gemt i disse data. Bearbejdning er saledes en forudsatning for at erkende
karakteren af indhold og vurdere, om de indhentede oplysninger er relevante for FEs
efterretningsmaessige og analytiske arbejde.

Ifplge forarbejderne til loven finder lovens behandlings- og videregivelsesregler i prin-
cippet anvendelse pa radata, der indeholder personoplysninger, men den praktiske
administration af reglerne ma ske under hensyn til disse datas serlige karakter. Dette
betyder, at lovens bestemmelser om intern behandling og videregivelse af oplysninger
og om lovlig politisk virksomhed kun meningsfuldt kan anvendes i relation til rddata,
nar disse data er blevet bearbejdet og behandlet (og dermed ikke laengere er rddata).
Principperne i den tidligere persondatalov om god databehandlingsskik og behand-
lingssikkerhed skal derfor i relation til FEs indhentning og behandling af radata forstas
under hensyntagen til disse datas sarlige karakter. Dette indebeerer, at der for kravet
1 den tidligere persondatalovs § 5, stk. 2, som er viderefgrt i FE-lovens § 3 e, stk. 2, om
saglighed i behandlingen af data, skal anlagges et generelt saglighedskrav i forhold til
indhentningen af rddata, idet indhentningen skal vere sagligt begrundet. Endvidere
indebaerer bestemmelsen, at rddata, der indhentes af FE, skal anvendes til de formal,
hvortil de er indhentet, og ikke ma opbevares leengere, end formalet tilsiger.

Om sletning af oplysninger, jf. FE-lovens §§ 6 og 6 a

WWW.TET.DK

Efter FE-lovens § 6 skal FE, medmindre andet fglger af lov eller bestemmelser fastsat i medfgr
af lov, slette oplysninger om i Danmark hjemmehgrende fysiske og juridiske personer, der
er tilvejebragt som led i FEs efterretningsmaessige virksomhed, nér der ikke er tilvejebragt
nye oplysninger, der indholdsmaessigt vedrgrer samme sag, inden for de seneste 15 ar. Slet-
ning af sddanne oplysninger kan dog undlades, hvis vaesentlige hensyn til varetagelsen af
FEs efterretningsmaessige opgaver gor det ngdvendigt. Ifglge loviorslagets bemarkninger
til bestemmelsen, som alene omfatter oplysninger om i Danmark hjemmehgrende fysiske
og juridiske personer, der er tilvejebragt som led i FEs efterretningsmaessige virksomhed,
fastsaetter bestemmelsen en overordnet slettefrist for oplysninger, der opbevares hos FE.

Af bestemmelseni § 6 a, stk. 1, fremgar, at nar FE i forbindelse med sine aktiviteter bliver
opmarksom pa, at sager eller dokumenter mv. ikke laengere opfylder behandlingsbe-
tingelserne i § 4, stk. 1, og § 5, stk. 1, skal disse slettes, uanset om slettefristen i § 6, stk.
1, er udlgbet, men at tjenesten ikke herudover er forpligtet til lesbende af egen drift at
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3.2.3

gennemga tjenestens sager og dokumenter mv. med henblik pa at vurdere, om navnte
behandlingsbetingelser fortsat er opfyldt.

I bemearkningerne til loviorslagets enkelte bestemmelser praeciseres vedrgrende § 6 a,
stk. 1, at begrebet “aktiviteter” skal forstas bredt og omfatter alle de opgaver, som FE
beskaftiger sig med. Begrebet omfatter sdledes foruden operationelle aktiviteter ogsa
eksempelvis FEs opgaver i forbindelse med anmodninger om indirekte indsigt, jf. lovens
§ 10, og stikprgvekontroller foretaget af tilsynet.

Det fplger af bestemmelsen i § 6 a, stk. 2, at FE uanset bestemmelserne i § 3 e, §§ 4-5
samt § 6, stk. 1 og stk. 3, ikke er forpligtet til at slette oplysninger, der ikke opfylder
behandlingsbetingelserne i § 4, stk. 1, og § 5, stk. 1, hvis oplysningerne indgéar i doku-
menter mv., som i gvrigt opfylder navnte behandlingsbetingelser, jf. dog § 10, stk. 2.

I bemerkningerne til loviorslagets enkelte bestemmelser vedrgrende § 6 a, stk. 2, pree-
ciseres, at bestemmelsen angar sletning pa oplysningsniveau, hvorimod bestemmelsen
istk. 1 vedrgrer sletning pa sags- og dokumentniveau. FE er saledes ikke forpligtet til at
slette pa oplysningsniveau, selv om tjenesten i forbindelse med sine aktiviteter bliver
opmarksom pé, at en konkret oplysning ikke leengere opfylder behandlingsbetingelserne
1§ 4,stk.1, 09 § 5, stk. 1, hvis oplysningen indgar i dokumenter mv., som fortsat lever op
til disse behandlingsbetingelser, og for hvilke slettefristen ikke er udlgbet. Den foreslée-
de @&ndring indebaerer endvidere, at tilsynet i forbindelse med sine stikprgvekontroller
fortsat kan pase, om en sag eller et dokument mv. som helhed lever op til de navnte
behandlingsbetingelser, men at FE som udgangspunkt ikke vil veere forpligtet til at slette
enkeltoplysninger, der indgar i dokumenter mv., som skal bevares, i forbindelse med
sadanne stikprgvekontroller. FE vil dog fortsat vaere forpligtet til at slette oplysninger,
hvis det konstateres, at disse er tilvejebragt i strid med lovens § 3.

Der findes i anden lovgivning, herunder navnlig arkivlovgivningen, regler, der inde-
beerer, at FE ikke er berettiget til at slette oplysninger. Sddanne regler skal FE fglge,
hvilket indebeerer, at tjenesten er afskdret fra at slette oplysningerne, idet FE-lovens § 6
foreskriver, at tjenestens forpligtelse til at slette oplysninger ikke skal gaelde, hvis andet
fglger af lov eller bestemmelser fastsat i medfer af lov.

Om informationssikkerhed, jf. FE-sikkerhedsbekendtggrelsen §§ 2-5

WWW.TET.DK

Ifglge FE-lovens § 4, stk. 2, og § 5, stk. 2, kan forsvarsministeren fastsatte narmere regler
om FEs behandling af oplysninger om fysiske og juridiske i Danmark hjemmehgrende
personer. I medfgr heraf er udstedt bekendtggrelse nr. 1028 af 11. juli 2018 (bekendtggrelse
om behandlingssikkerhed ved Forsvarets Efterretningstjenestes behandling af person-
oplysninger) (FE-sikkerhedsbekendtggrelsen) vedrgrende informationssikkerheden i FE.

Ifglge forarbejderne til lov nr. 503 af 23. maj 2018, som gennemfgrte en raekke konse-
kvensandringer til FE-loven som folge af vedtagelsen af databeskyttelsesloven og da-
tabeskyttelsesforordningen, er det forudsat, at niveauet af informationssikkerhed efter
bekendtgarelser fastsat i henhold til FE-lovens § 4, stk. 2, og § 5, stk. 2, ikke er lavere efter
reglerne, som tidligere har veeret geeldende ifglge den tidligere persondatalovs § 41, stk.
1-4, 0g § 42 samt bekendtggrelser udstedt i medfgr heraf. FE-sikkerhedsbekendtggrelsen
fortolkes i overensstemmelse hermed.

Ifglge FE-sikkerhedsbekendtggrelsens § 2 ma personer, virksomheder mv., der udfgrer
arbejde under FE eller FEs databehandlere, som far adgang til oplysninger, kun behand-
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le disse efter instruks fra tjenesten, medmindre andet fglger af lov eller bestemmelser
fastsat i henhold til lov. Der er ikke sarlige formkrav til instrukserne, som séledes efter
omstaendighederne kan fglge af en bestemt stillingsbetegnelse eller af det forhold, at FE
autoriserer en ansat eller andre til at have adgang til bestemte oplysninger. Kravet om,
at vedkommende person mv. kun ma behandle oplysninger i overensstemmelse med
instruks fra FE, indebarer blandt andet, at personen mv. ikke ma behandle oplysninger
til andre formal end dem, som tjenesten har fastsat - herunder til egne formal - samt
at vedkommende ikke mé behandle oplysninger efter instruks fra andre end tjenesten.

Efter FE-sikkerhedsbekendtgarelsens § 3 skal FE traeffe de forngdne tekniske og organisa-
toriske sikkerhedsforanstaltninger mod, at oplysninger haendeligt eller ulovligt tilintet-
gores, fortabes eller forringes, samt mod at de kommer til uvedkommendes kendskab,
misbruges eller i gvrigt behandles i strid med loven, og tilsvarende galder for tjenestens
databehandlere. For oplysninger, som behandles for FE, og som er af sarlig interesse for
fremmede magter, skal der traeffes foranstaltninger, der muligger bortskaffelse eller tilin-
tetgerelse i tilfeelde af krig eller lignende forhold, jf. FE-sikkerhedsbekendtgarelsens § 4.

Nar FE overlader en behandling af oplysninger til en databehandler, skal tjenesten sikre
sig, at databehandleren kan traeffe de i FE-sikkerhedsbekendtggrelsens § 3 og § 4 naevnte
tekniske og organisatoriske sikkerhedsforanstaltninger, og pase, at dette sker, jf. FE-sikker-
hedsbekendtgarelsens § 5, stk. 1. Gennemfgrelse af en behandling ved en databehandler
skal ske i henhold til en skriftlig aftale parterne imellem, jf. FE-sikkerhedsbekendtggrel-
sens § 5, stk. 2.

3.3

3.3.1

Videregivelse af oplysninger

Om videregivelse af oplysninger, jf. FE-lovens § 7

WWW.TET.DK

FE-lovens § 7 om videregivelse af oplysninger indeholder i stk. 1 en bestemmelse om,
at FE kan videregive oplysninger til PET, hvis videregivelsen kan have betydning for va-
retagelsen af tjenesternes opgaver. Denne vide adgang til videregivelse af oplysninger
til PET er begrundet i de to efterretningstjenesters nart forbundne arbejdsomrader.

Efter bestemmelsens stk. 2 kan FE videregive personoplysninger om en i Danmark hjem-
mehgrende fysisk person til andre danske forvaltningsmyndigheder (end PET), private,
udenlandske myndigheder og internationale organisationer, hvis betingelserne for intern
behandling i FE-lovens § 3 e og § 4 er opfyldt. Videregivelse af oplysninger vedrgrende
rent private forhold kan imidlertid kun ske, hvis betingelserne i databeskyttelseslovens
§ 8, stk. 2, tillige er opfyldt. Dette indebeerer, at oplysningerne kun ma videregives, hvis

1) den registrerede har givet sit udtrykkelige samtykke til videregivelsen,
2) videregivelsen sker til varetagelse af private eller offentlige interesser, der klart
overstiger hensynet til de interesser, der begrunder hemmeligholdelse, herunder

hensynet til den oplysningen angar,

3) videregivelsen er ngdvendig for udigrelsen af en myndigheds virksomhed eller
pakraevet for en afggrelse, som myndigheden skal treffe, eller
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4) hvis videregivelsen er ngdvendig for udfgrelsen af en persons eller virksomheds
opgaver for det offentlige.

For FEs videregivelse af oplysninger om i Danmark hjemmehgrende juridiske personer
til andre danske forvaltningsmyndigheder (end PET), private, udenlandske myndighe-
der og internationale organisationer gaelder efter lovens § 7, stk. 3, at betingelserne for
intern behandling i lovens § 3 e, stk. 1-5 0og 7, 0g § 5 skal vare opfyldt.

Under hensyn til de alvorlige konsekvenser for de registrerede, der efter omstaendig-
hederne vil kunne vere forbundet med videregivelse af oplysninger, suppleres betin-
gelserne for videregivelse i lovens § 7, stk. 2 og 3, af en betingelse i stk. 4, hvorefter FEs
videregivelse af oplysninger efter stk. 2 og 3 kun kan ske, hvis videregivelsen efter en
konkret vurdering mé anses for forsvarlig.

Af lovforslagets bemaerkninger til § 7, stk. 4, fremgar, at denne afggrelse skal traeffes
efter en konkret afvejning af samtlige foreliggende omstaendigheder. I afvejningen mé
navnlig indgé det naermere indhold af oplysningerne, formalet med videregivelsen og
en vurdering af den skadevirkning, som en videregivelse vurderes at kunne fa for den,
som oplysningerne vedrgrer. Forsvarlighedsvurderingen kan falde forskelligt ud, alt
efter om videregivelse skal ske til en anden dansk forvaltningsmyndighed, en privat
person eller organisation, en udenlandsk myndighed eller en international organisation.
Ved videregivelse til udenlandske myndigheder vil det kunne indgé i vurderingen, om
videregivelsen af personoplysningerne sker med henblik pa at forebygge og efterforske
alvorlig international kriminalitet, som ogs& Danmark har en vasentlig interesse i at
bekaempe. Ogsa forholdene i det eventuelle modtagerland ma indga i vurderingen.
Det forudsaettes, at bestemmelsen om videregivelse suppleres af regler af processuel
karakter fastsat administrativt, som, i lighed med hvad der tidligere fulgte af FEs interne
retningslinjer om blandt andet samarbejdet med udenlandske efterretningstjenester, skal
omfatte klare bestemmelser om betingelserne for videregivelse af personidentificerbare
oplysninger til udenlandske samarbejdspartnere. Tilsynet vil have mulighed for at pase
FEs overholdelse af disse regler.

3.4

3.4.1

Lovlig politisk virksomhed

Om lovlig politisk virksomhed, jf. FE-lovens § 8

WWW.TET.DK

FE-lovens § 8 om lovlig politisk virksomhed indeholder i stk. 1 en bestemmelse om, at
en i Danmark hjemmehgrende fysisk persons deltagelse i lovlig politisk virksomhed
ikke i sig selv kan begrunde, at FE behandler oplysninger om den pagaldende. Af stk.
2 fremgar, at bestemmelsen i stk. 1 dog ikke afskeerer FE fra at behandle oplysninger
om en persons politiske virksomhed, med henblik pa at afklare om virksomheden er
lovlig. Ifglge stk. 3 afskeerer bestemmelsen i stk. 1 heller ikke FE fra ved behandlingen
af oplysninger om politiske foreninger og organisationer at medtage oplysninger om,
hvem der udggr ledelsen.

I'lovforslagets bemeerkninger til § 8 hedder det om politisk virksomhed, at der hermed

overordnet ma forstas enhver aktivitet, der beskaftiger sig med styrelse og pavirkning
af eksisterende samfund og samfundsforhold, og at politisk virksomhed ikke alene
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omfatter ytringer, men ogséa andre former for politiske tilkendegivelser, eksempelvis
deltagelse i politiske demonstrationer.

Forbuddet mod at behandle oplysninger om udgvelse af lovlig politisk virksomhed er
ikke absolut. Dette er tilkendegivet med formuleringen “ikke i sig selv”. FE kan saledes
behandle oplysninger om en persons lovlige politiske virksomhed, nar andre forhold
bevirker, at en person er genstand for tjenestens interesse. Er den padgaldende allerede i
spgelyset i forbindelse med FEs opgavevaretagelse, kan FE tillige behandle oplysninger
om den pagaldendes lovlige politiske virksomhed, hvis en sddan oplysning er relevant
for undersggelsen. Der kan eksempelvis vere tale om, at en person benytter udgvelse
af politisk virksomhed som paskud for at planlaegge, forberede eller udfare spionage,
terrorisme eller voldelig ekstremistisk virksomhed rettet mod forsvaret. FE skal saledes
1 hvert enkelt tilfaelde foretage en vurdering af, om behandling af oplysninger om
lovlig politisk virksomhed er begrundet i andre forhold end selve udgvelsen af denne
virksomhed, og en sddan vurdering vil ngdvendigvis bero pé et skgn.

Efter bestemmelsens stk. 2 kan FE som led i sine undersggelser behandle personoplysnin-
ger om en persons politiske virke, med henblik pa at afklare om virksomheden er lovlig
eller ulovlig. Viser undersggelserne, at virksomheden er lovlig, skal personoplysningerne
slettes. Tilsynet kan pdse, at besternmelsen i stk. 2 ikke misbruges til at omga forbuddet
i stk. 1 og dermed, at FEs undersggelser af, om en politisk virksomhed er lovlig, sker pa
en forsvarlig og rimelig made og med respekt for formalet bag forbudsreglen.

Det fremgar af bestemmelsens stk. 3, at FE i sager om politiske foreninger og organisationer
kan medtage oplysninger om, hvem der udger ledelsen. Forbuddet i bestemmelsens stk. 1
mod behandling af oplysninger om lovlig politisk virksomhed omfatter ikke behandling
af oplysninger om juridiske personer. Lovens almindelige regler for behandling af oplys-
ninger om juridiske personer gaelder imidlertid for en sddan behandling af oplysninger.

Oplysninger om ledelsen omfatter kun identifikationsoplysninger om de pagaldende
ledende medlemmer, der i relation til en politisk forening eksempelvis er hovedbesty-
relsesmedlemmer, forretningsudvalgsmedlemmer, ministre, folketingsmedlemmer,
medlemmer af Europa-Parlamentet, regionsradsmedlemmer og byrddsmedlemmer. Uden
for denne kategori falder menige partimedlemmer, stillere, delegerede samt deltagere
1 seminarer, deputationer og vaelgermegder.

Ifglge loviorslagets bemaerkninger til bestemmelsen i stk. 3 vil det vaere en central opgave
for tilsynet at sikre, at en persons lovlige politiske virksomhed i form af deltagelse som
ledende medlem i en politisk organisation eller forening kun behandles i det omfang,
det ma anses for ngdvendigt for en meningsfuld behandling af oplysninger om orga-
nisationen eller foreningen.

3.5

3.5.1

Regler om indsigt mv.

Om indsigt, jf. FE-lovens §§ 9 og 10

WWW.TET.DK

Det fglger af FE-lovens § 9, at en fysisk eller juridisk person ikke har ret til indsigt i op-
lysninger, som FE behandler om vedkommende, eller ret til indsigt i, hvorvidt tjenesten
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behandler oplysninger om vedkommende. Hvis serlige forhold taler herfor, kan FE dog
give hel eller delvis indsigt i sddanne oplysninger.

Efter FE-lovens § 10 kan en i Danmark hjemmehgrende fysisk eller juridisk person an-
mode tilsynet om at undersage, hvorvidt FE uberettiget behandler oplysninger om den
pagaldende. Tilsynet sikrer, at dette ikke er tilfeeldet, og giver herefter den pagaldende
meddelelse herom. Hvis sarlige forhold taler herfor, kan tilsynet palaeegge tjenesten at
give hel eller delvis indsigt i oplysninger som naevnti § 9.

Med FE-lovens § 10 er sdledes etableret en indirekte indsigtsordning, hvorefter tilsynet
som led i sin kontrol med FEs behandling af oplysninger om i Danmark hjemmehgrende
fysiske og juridiske personer efter anmodning fra en sddan person tillige skal undersgge,
om tjenesten uberettiget behandler oplysninger om vedkommende. Tilsynet kan som
led i denne indsigtsordning blandt andet paleegge FE at slette oplysninger, som FE efter
tilsynets opfattelse behandler med urette. Tilsynet sikrer, at FE ikke uberettiget behandler
oplysninger om den pdgeeldende, og giver herefter vedkommende meddelelse herom.
Af lovforslagets bemarkninger til bestemmelsen fremgar imidlertid, at det af medde-
lelsen alene skal kunne udledes, at der ikke uberettiget behandles oplysninger om den
pagaldende. Det skal s&ledes ikke fremga eller kunne udledes, om der ikke behandles
eller har veeret behandlet oplysninger, om der tidligere uberettiget har veeret behandlet
oplysninger, eller om der berettiget behandles oplysninger.

En person, der har fdet meddelelse fra tilsynet efter FE-lovens § 10, har efter bestemmel-
sen ikke krav pa en ny meddelelse fgr 6 maneder efter seneste meddelelse.

3.6

3.6.1

Behandling af passagerlisteoplysninger (PNR-oplysninger)
for FE

Anmodning om oplysninger vedrorende i Danmark hjemmehgrende fysiske personer,
jf. PNR-lovens § 15, stk. 3

WWW.TET.DK

FEs efterretningsmaessige virksomhed er rettet mod forhold i udlandet, jf. FE-lovens §
1, stk. 1, 2. pkt.

FE kan derfor som udgangspunkt ikke malrettet indhente oplysninger om i Danmark
hjemmehgrende personer. Udgangspunktet har dog en raekke undtagelser, blandt andet
ved tjenestens fysiske indhentning og indhentning i henhold til FE-lovens § 3, stk. 3.

Efter PNR-lovens § 15, stk. 3, kan FE alene anmode PNR-myndigheden om PNR-oplys-
ninger vedrgrende i Danmark hjemmehgrende fysiske personer, hvis oplysningerne
angar bestemte personer og tjenesten vurderer, at oplysningerne ma antages at have
betydning for varetagelsen af tjenestens virksomhed rettet mod forhold i udlandet.
Kravet til behandlingen er dermed hgjere end PNR-lovens gvrige bestemmelser vedra-
rende FE, hvorefter det alene er et krav, at PNR-oplysningerne kan have betydning for
tjenestens virksomhed.

Begraensningen i PNR-lovens § 15, stk. 3, finder tilsvarende anvendelse i forhold til en
rekke af PNR-lovens bestemmelser, herunder PNR-lovens § 4, § 10 og § 16.
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3.6.2

RPNRs indhentning af oplysninger for FE, jf. PNR-lovens § 4 og § 16

3.6.3

Efter PNR-lovens § 4, stk. 3, nr. 3, skal luftfartselskaber efter en konkret anmodning fra
RPNR videregive PNR-oplysninger, nar FE vurderer, at det kan have betydning for vare-
tagelsen af tjenestens virksomhed rettet mod forhold i udlandet.

Efter PNR-lovens § 16, stk. 3, nr. 3, kan RPNR endvidere anmode PNR-enheder i andre
EU-medlemsstater om at videregive PNR-oplysninger eller resultatet af behandlingen
af sddanne oplysninger, nar FE vurderer, at oplysningerne kan have betydning for va-
retagelsen af tjenestens virksomhed rettet mod forhold i udlandet.

RPNRs behandling og videregivelse af PNR-oplysninger pa vegne af FE, jf. PNR-lovens
§8,8§1009 § 15

3.6.4

Efter PNR-lovens § 8, stk. 1, opbevarer RPNR resultatet af en behandling af oplysninger
udfert for FE i medfer af § 10, nr. 1-4, sa leenge det er ngdvendigt for at underrette tje-
nesten om et hit.

Det fremgar af PNR-lovens § 10, nr. 1, at RPNR mé behandle PNR-oplysninger for at foretage
en forhandsvurdering af passagerer forud for deres planlagte ankomst til eller afrejse
fra Danmark for at identificere personer, som det kraeves, at FE undersgger narmere,
idet sddanne personer kan vere involveret i en terrorhandling eller grov kriminalitet,
der kan straffes med mindst 3 ars faengsel.

Endvidere fremgar det af PNR-lovens § 10, nr. 3, at RPNR mé behandle PNR-oplysninger,
hvis FE vurderer, at oplysningerne kan have betydning for varetagelsen af tjenestens
virksomhed rettet mod forhold i udlandet. Vedrgrer PNR-oplysningerne fysiske perso-
ner, der er hjemmehgrende i Danmark, kan FE i henhold til PNR-lovens § 15, stk. 3, dog
alene anmode om sddanne oplysninger, hvis oplysningerne angar bestemte personer
og tjenesten vurderer, at oplysningerne ma antages at have betydning for varetagelsen
af tjenestens virksomhed rettet mod forhold i udlandet.

Desuden fremgar det af PNR-lovens § 15, stk. 2, at RPNR efter anmodning fra FE snarest
muligt skal videregive PNR-oplysninger eller resultatet af behandlingen af oplysnin-
gerne til tjenesten, hvis tjenesten vurderer, at oplysningerne kan have betydning for
varetagelsen af tjenestens virksomhed rettet mod forhold i udlandet.

Informationssikkerhed, jf. PNR-lovens § 24

WWW.TET.DK

Det fremgér af PNR-Iovens § 24, stk. 1, nr. 1-6, at RPNR skal foretage logning af mindst
fgplgende behandlingsaktiviteter:

1) Indsamling
2) Segning
3) Andring

4) Videregivelse
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5) Maskering og afmaskering

6) Sletning

Af bestemmelsens stk. 2 fremgér, at logning af oplysninger efter stk. 1, nr. 1-5, skal ggre
det muligt at fastleegge formalet med samt datoen og tidspunktet for behandlingsak-
tiviteterne. Derudover skal det i forhold til blandt andet oplysninger om sggning eller
afmaskering vere muligt at identificere brugeren, der har foretaget behandlingsakti-
viteten samt modtageren af oplysningerne.

Af lovens § 24, stk. 5, fglger det endvidere, at RPNR efter anmodning stiller logning af
oplysninger til radighed for tilsynsmyndigheden, det vil sige Datatilsynet og tilsynet.

Da der for sa vidt angar tilsyn med informationssikkerheden i RPNR er et vist overlap
mellem Datatilsynets og tilsynets kompetencer, vil tilsynet i forbindelse med kontrollen
heraf tage kontakt til Datatilsynet med henblik pd at afklare, i hvilket omfang Datatilsynet
pateenker at fgre eller har fgrt kontrol med informationssikkerheden i RPNR.
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