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EFTERRETNINGSTJENESTERNES ARLIGE
VURDERINGER AF TRUSLERNE MOD DANMARK

UDSYN beskriver de ydre vilkar for Danmarks sikkerhed og
danske interesser. UDSYN er en af fire arlige vurderinger af
truslerne i og mod Danmark. De andre er:

Vurdering af terrortruslen mod Danmark, hvori
Center for Terroranalyse fastseetter det nationale
terrortrusselsniveau og beskriver terrortruslen mod
Danmark og danske interesser i udlandet.

Vurdering af spionagetruslen mod Danmark, der
udgives af PET og beskriver fremmede staters
efterretningsvirksomhed mod Danmark, dvs. iseer
spionage, pavirkning og forspg pa ulovligt at anskaffe
teknologi og viden.

Cybertruslen mod Danmark, hvori Center for
Cybersikkerhed beskriver og fastseetter de nationale
trusselsniveauer for cyberspionage, cyberkriminalitet,
cyberaktivisme, destruktive cyberangreb og cyberterror.



FORORD

Krigen i Ukraine har mere end nogen anden krise i
de seneste artier gjort sikkerhedspolitik naerveerende
for mange. Vi oplever en stor erobringskrig i Europa
og et Rusland, der forspger at pavirke os ved at true,
afbryde energiforsyningen og sprede falsk information.

De vestlige lande har reageret ved at sta sammen,
og efter mange ar som neutrale lande er Sverige og
Finland pa vej ind i NATO.

Danmark og Vesten star over for en langvarig konflikt
med Rusland, hvor Rusland vil bruge mange forskellige
midler til at skabe frygt og usikkerhed i vores lande.
Rusland gnsker som udgangspunkt ikke en krig med
NATO, men Ruslands adfeerd har eendret den sikker-
hedspolitiske situation pa mader, som far stor betyd-
ning for Danmark i de kommende &r.

Samtidig er Kina pa vej til at blive verdens stgrste
@konomi. Det er en udfordring for Vesten og Danmark,
fordi Kina har en anden politisk og gkonomisk model
end Vesten.

Bade Kina og Rusland udfgrer cyberspionage mod
Danmark, og der er en potentiel trussel fra destruktive
cyberangreb fra Ruslands side. Konsekvenserne af den
slags angreb og af cyberkriminalitet bliver alvorligere,
efterhdnden som den fysiske og den digitale verden
smelter sammen.

EFTERRETNINGSMASSIG RISIKOVURDERING 2022

Den speendte situation mellem Rusland og Vesten vil
ogsa ramme Arktis, og det vil ege den militeere tilstede-
veerelse i regionen. Rusland kan ogsa forsgge at skabe
uro eller uenighed mellem de vestlige arktiske stater og
mellem Danmark, Feerperne og Grgnland.

Mange lande i Mellem@sten og Afrika er praeget af en
ustabilitet, som kun er blevet veerre af fglgerne af kri-
gen i Ukraine og COVID-19. Udviklingen skaber grund-
lag for, at terrorgrupper bliver styrket, og for et fornyet
migrationspres i retning mod Europa. Der er stadig en
alvorlig terrortrussel i Europa, som iseer stammer fra
enkeltpersoner eller smé netvaerk, som er motiveret af
militant islamisme.

| UDSYN tegner vi et billede af disse udefrakommende
trusler mod Danmark og af forhold i udlandet, der har
betydning for Danmarks sikkerhedspolitik og de allian-
cer, som Danmark er medlem af.

UDSYN er FE's arlige bidrag til den offentlige debat om
Danmarks sikkerhedspolitik. UDSYN er derfor skrevet
til sdvel interesserede borgere som politikere, journali-
ster og forskere.

Redaktionen er afsluttet den 16. december 2022.

God leeselyst.

Svend Larsen
Fungerende chef for Forsvarets Efterretningstjeneste
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FORORD
DEFINITIONER
HOVEDKONKLUSION

M DE SIKKERHEDSPOLITISKE VILKAR FOR DANMARK
TEMA ENERGIPOLITIK ER BLEVET SIKKERHEDSPOLITIK

B RUSLAND
TEMA PAVIRKNING
TEMA SPIONAGE

TEMA VABENSPREDNING

CYBERTRUSLEN

B ARKTIS

B KINA

B TERROR, USTABILITET OG MIGRATION

TEMA TERROR

TEMA MIGRATION
TEMA MARITIM SIKKERHED



ARKTIS

Rusland fastholder sin
militaere styrkeposition i
Arktis trods store tab i
Ukraine. Kina kan fa pget
adgang til arktiske ressourcer
og sgruter.

TERROR,
USTABILITET
OG MIGRATION

(Qget ustabilitet skaber

grundlag for styrkelse af terror-
grupper, gget vabenspredning
og et fornyet flygtninge- og
migrationspres i retning

mod Europa.
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SIKKERHEDS-
POLITISKE VILKAR

Krigen i Ukraine har forsteer-
ket Ruslands modseetnings-
forhold til Vesten, mens Kina
fortseetter med at udfordre
den etablerede regelbasere-
de verdensorden.

RUSLAND 18

Der er udsigt til langvarig
konflikt mellem Rusland og
USA, de @vrige NATO-lande
og EU-landene. Det vil ogsa
fore til et hojere speen-
dingsniveau i Danmarks
neeromrade.

Kinas globale ambitioner
og stigende indflydelse
medvirker til at forveerre
spaendingerne med Vesten,
herunder Danmark.

CYBERTRUSLEN 38

De alvorligste cybertrusler mod

Danmark kommer fra russisk
og kinesisk cyberspionage og
fra cyberkriminalitet udfert af
organiserede kriminelle netveerk
i udlandet.




DEFINITIONER

For at lette laesningen af UDSYN folger her en kort be-
skrivelse af de seerlige formuleringer, som FE anvender
i efterretningsanalyser.

Graden af sikkerhed i vurderinger

Det er kun sjeeldent, at en efterretningstjeneste kan
give en vurdering, uden at der er elementer af usik-
kerhed i den. Derfor forspger analytikerne at ggre det
klart for leeserne, hvilken sikkerhed de tilleegger deres
vurderinger. Det sker ved, at de udtrykker sig pa en
standardiseret made og bruger de samme vendinger,
nar de vil give udtryk for den samme grad af sikkerhed.

ANDSYNLIGT

MINDRE SANDSYNLIGT

VARSLINGSHORISONT

Fa maneder: Meget kort sigt

0-2 ar: Kort sigt
2-5 ar: Mellemlangt sigt
5-10 ar: Langt sigt

Over 10 ar: Meget langt sigt

UDSYN

FE bruger derfor fastlagte udtryk for graden af sikker-
hed i form af fem sandsynlighedsgrader. En sandsyn-
lighedsgrad er udtryk for et sken, ikke en beregnet
statistisk sandsynlighed. Skennet afhaenger af, hvor
godt et efterretningsmeessigt grundlag der er, og hvor
komplekst emnet er.

Sandsynlighedsgraderne pa en skala:

MULIGT SANDSYNLIGT MEGET SANDSYNLIGT



HOVEDKONKLUSION

B Stormagternes skaerpede konkurrence vil veere et
grundvilkar i international politik i de kommende ar.
Ruslands invasion af Ukraine har forsteerket landets
modseetningsforhold til Vesten, mens Kina fortseetter
med at udfordre den etablerede regelbaserede
verdensorden. Forholdet mellem Rusland og Kina vil
blive teettere, men ikke udvikle sig til en alliance. Flere
omrader, som f.eks. forsyningskeeder og andre gkono-
miske forhold, vil blive teenkt ind i sikkerhedspolitikken
og brugt i konkurrencen mellem stater. Dette vil stille
store krav til det vestlige sammenhold, som er opstaet
efter invasionen af Ukraine.

Ruslands krig mod Ukraine har eendret den sikkerheds-
politiske situation i Europa, sé den har faet traek, der
minder om den kolde krig. Krigen i Ukraine vil med stor
sandsynlighed treekke i langdrag og blive omdrejnings-
punktet i en langvarig konflikt mellem Rusland og USA,
de gvrige NATO-lande og EU-landene. Det vil ogsa fere
til et hgjere speendingsniveau i Danmarks naeromrade.
Rusland vil veere villigt til at eskalere konflikten med
Vesten til lige under teersklen for direkte militeer
konflikt. Det vil betyde, at Danmark star over for et nyt
trusselsbillede, hvor tidligere tydelige teerskler mellem
fred, krise og krig er blevet erstattet af slprede og over-
lappende overgange.

Cyberkriminalitet og cyberspionage udger alvorlige
trusler mod det danske samfund, men de kommer
forskelligt til udtryk og har forskellige konsekvenser.
Konsekvenserne af cyberangreb vil sandsynligvis blive
alvorligere i fremtiden. Cyberaktivister blander sigi inter-
nationale konflikter og kan bidrage til at forveerre dem.

Krigen i Ukraine vil ogsa pavirke udviklingen i Arktis.
Rusland vil blive stadig mere afhaengigt af Kina politisk
og pkonomisk. Derfor kan Rusland blive ngdt til at
give Kina pget indflydelse og adgang til ressourcer og
sgruter i Arktis. Trods store tab i Ukraine fastholder
Rusland sin militeere styrkeposition i Arktis.
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Rusland vil stadig forsgge at holde sikkerhedspolitiske
speendinger ude af Arktis, men den skeerpede konflikt
mellem Rusland og Vesten vil sandsynligvis give et
mere ustabilt sikkerhedspolitisk klima. Det vil ogsa
pavirke Kongeriget Danmark, som kan blive udsat for
russiske forsgg pa at skabe splid internt og i forholdet
til USA.

Kinas globale og regionale ambitioner vokser. Militeert
pnsker Kina at veere den dominerende regionale magt.
Politisk vil Kina styrke sin indflydelse i internationale
organisationer og skabe alternativer til den regelba-
serede verdensorden. Kinas stadig sterre gkonomiske
veegt pger landets indflydelse globalt, og dets gkono-
miske model udfordrer Vesten. Det samme gor Kinas
maélrettede indsats for at tilegne sig vestlig teknologi
og viden. Samtidig strammer Kommunistpartiet grebet
om magten internt i Kina. Konsekvensen af disse ud-
viklinger er et forveerret forhold til Vesten og Danmark.
Spaendingerne gges yderligere af Kinas taette samar-
bejde med Rusland, krigen i Ukraine og den tilspidsede
situation omkring Taiwan.

Danmark og Europa kommer til at std mere alene
med de udfordringer, som Europas konfliktfyldte na-
boregioner i Mellemgsten og Afrika vil udggre i arene
fremover. Der vil stadig veere en alvorlig terrortrussel
mod Europa, og et fornyet flygtninge- og migrati-
onspres er sandsynligt. Folgevirkningerne af krigen

i Ukraine og COVID-19 vil skeerpe den ustabilitet,

der preeger de mest udsatte af landene i disse regi-
oner. Stor befolkningstilvaekst og klimaforandringer
bidrager ogsa til vanskelige livsbetingelser mange
steder. Udviklingen skaber grundlag for styrkelse af
terrorgrupper, pget vdbenspredning og @get migra-
tion. Samtidig er Europa igen blevet mere afhaengig
af energi fra Mellemgsten og Afrika. Savel Kina og
Rusland som de regionale stormagter Iran, Tyrkiet og
Saudi-Arabien vil forfglge egne interesser, der ofte er i
modstrid med de europeeiske.

HOVEDKONKLUSION
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B Ruslands invasion af Ukraine i februar 2022 har sat

dynamikker i gang, som udstiller og forsteerker skillelin-
jer i global politik. | nogle tilfeelde skaber de ogsa mere
usikkerhed og tvivl om udviklingen i global politik.

Den etablerede regelbaserede verdensorden er under
forandring, og krigen har forsteerket konkurrencen mel-
lem stormagter, som allerede var blevet mere markant
gennem de seneste ar. Forandringen af den etablerede
verdensorden vil ske gennem savel konkurrence som
konflikt eller forhandling. Det er meget sandsynligt, at
disse tendenser vil veere afggrende rammer for dansk
sikkerhed i de kommende ar.

Verdensordenen er i bevaegelse fra at have veeret defi-
neret ved én akters, USA's, klare dominans i retning af
en verden med flere toneangivende aktgrer.

Forholdet mellem de to ferende militeere, gkonomiske
og politiske magter, USA og Kina, vil veere af helt afgg-
rende betydning for, hvordan global politik udvikler sig.

Forandringen af den etablerede verdensorden betyder
ogs4, at flere politiske og pkonomiske omrader vil blive
set i en sikkerhedspolitisk sammenheaeng efter i mange
ar ikke at vaere blevet anset som sikkerhedspolitiske
emner. Stater bruger en bred vifte af instrumenter
inden for disse omrader til at sikre deres egen position
og til at pavirke konkurrerende stater, f.eks. gennem
undergravende aktiviteter.

Krigen i Ukraine skaber nye dynamikker og
udstiller eksisterende modsaetninger

Krigen i Ukraine kommer pé et tidspunkt, hvor vestlig
international dominans og fundamentet af internati-
onalt accepterede normer og regler gennem flere ar
har veeret udsat for pres. De primaere udfordrere af de
etablerede normer og regler er Rusland og Kina, som
med hver deres tilgang og midler udfordrer det, de ser
som vestlig dominans i det internationale system.

Rusland gor primeert brug af sikkerhedspolitisk pression
og underminering af internationalt samarbejde. Kina
s@ger derimod iseer at udfordre vestlig indflydelse i
international politik gennem politiske og gkonomiske
initiativer og pavirkning af internationale organisationer.
Sammensted om normer og veerdier er pa den made
blevet en vaesentlig faktor i globale relationer.

UDSYN

Rusland forsgger med invasionen af Ukraine at
gennemtvinge en ny europeeisk sikkerhedsorden
med militeer magt. Rusland har pa& den méade tilfgjet
militaere operationer pa stor konventionel skala til de
midler, landet i mange ar har benyttet til at udfordre
den etablerede verdensorden.

Ruslands invasion af Ukraine har medfert dilemmaer
for iseer Kina og Indien, som begge har neere forhold
til Rusland, men samtidig har klare interesser i et godt
forhold til Vesten.

Det er sandsynligt, at Ruslands manglende evne til at
opna hurtige resultater i Ukraine vil skabe usikkerhed
om russisk indflydelse. Dette kan give plads til konkur-
rence mellem bade regionale akterer og stormagter i
f.eks. Centralasien og Kaukasus.

Kina udfordrer fortsat vestlige landes interesser
gennem en bred vifte af virkemidler. Disse inkluderer
cyberspionage, pavirkningsoperationer og militeer
pression mod naboer ved greensestridigheder. Kina har
ogsa brugt gkonomiske sanktioner mod lande, som
efter Kinas mening kreenker kinesiske kerneinteresser.

Ruslands kapacitet til at udfordre den internationale
orden er dog ogsa under pres. Rusland er hardt ramt
af sanktioner og isolation fra landets primeere handels-
partnere, samtidig med at det lider store militeere tab

i Ukraine. Ruslands udgangspunkt for at udfordre den
internationale orden vil derfor veere darligere, end det
er set i mange ar.



Invasionen af Ukraine har vist, at den vestlige verden -
trods flere ars fokus pé interne interesseforskelle - er i
stand til at samles og gare feelles front. Dette kommer
isaer til udtryk ved, at de vestlige lande under ameri-
kansk lederskab stdr sammen om vabenhjzelp til Ukra-
ine og pkonomiske sanktioner mod Rusland. Rusland
vil dog forsgge at udfordre det vestlige sammenhold,
iseer pa det energipolitiske omréde. Samtidig har for-
skellige og til tider modstridende interesser gjort det
sveert at skabe en global konsensus om et modsvar til
Ruslands invasion af Ukraine.

En forventet forskydning af det globale gkonomiske
tyngdepunkt mod Asien vil give regionen en stigende
betydning, som ogsa vil blive afspejlet i USA's interes-
ser og investering af kapaciteter i Asien. Dette vil stille
krav til de europeeiske lande og EU om at patage sig
storre strategisk ansvar.

@konomisk udvikling vil fa stor betydning for
magtbalancerne

Den globale gkonomiske udvikling vil have stor
betydning for den videre udvikling i magtbalancer og
dynamikker mellem aktgrer i international politik.
Ruslands reduktion af gasleverancer til EU og Europas
beveegelse vaek fra russisk energi har allerede haft
globale pkonomiske konsekvenser. Hpjere energipriser
og usikkerhed om energiforsyningen medvirker til en
opbremsning i bade europaeisk og global gkonomi.

Den overordnede gkonomiske tendens vil fortsat veere,
at Asiens betydning for den globale pkonomi vokser.
Men den aktuelle udvikling med hojere energipriser

og lavere pkonomisk vaskst presser ogsa Kina, som

i forvejen keemper med corona-nedlukninger og en
geeldsplaget byggesektor.

En opbremsning af den globale gkonomi vil fa betyd-
ning for magtbalancen mellem store aktgrer. Kinas
evne til fortsat at udfordre vestlige interesser kan
f.eks. blive svaekket, hvis Kina ma tilpasse sine enga-
gementer uden for Kinas nzeromrade. Men ogsa USA's
og Europas evne til at varetage egne interesser og
impdega udfordringer fra andre aktgrer kan blive ramt
af global gkonomisk nedgang.

EFTERRETNINGSMASSIG RISIKOVURDERING 2022

Rusland er hardt ramt af sanktioner, og derudover

vil landets indteegter fra energieksport sandsynligvis
falde. Dette kan begraense Ruslands evne til fortsat at
ud@ve magt i stor skala uden for dets graenser. Rusland
forspger dog hele tiden at finde veje til at omgéa de
pkonomiske sanktioner.

Stater vil soge at sikre forsyningskseder

| takt med at international politik bliver mere preeget af
konkurrence og modseetninger, er der en tendens til, at
beslutninger, der tidligere udelukkende blev betragtet
som veerende af civil, teknisk eller pkonomisk karakter,
nu ogsa bliver gjort sikkerhedspolitiske. Dette geelder
f.eks. forsyningskeeder, energi og teknologiudvikling.

Bade Vestens sanktioner og Ruslands eendrede politik
for gasleverancer har tydeliggjort problemet med

at veere afheengig af energi og rastoffer fra Rusland.
Samtidig presser de vestlige sanktioner Rusland, nar
det handler om adgang til varer, tjenesteydelser og
teknologi.

De pkonomiske konsekvenser af krigen har ligesom
COVID-19-pandemien samtidig demonstreret, hvor
afggrende vigtige internationale forsyningskeeder er.

Stater vil pd udvalgte omrader veelge enten nationale
lgsninger eller Igsninger fra partnere, de har en seerlig
grad af tillid til. P4 grund af det internationale markeds
sammenveevede karakter vil dette dog veere en gradvis
proces. P& andre omrader, som ikke anses for at vaere
vigtige for national sikkerhed, ser man ikke samme
tendens til afkobling fra det globale marked.

| denne sammenheaeng er produktion af halvledere,
som er en afggrende komponent i fremstillingen af mo-
derne elektronik, blevet en vigtig arena for konkurrence
mellem iseer USA og Kina. Avancerede halvledere bliver
primeert produceret i Taiwan. Kinas stigende pres pa
Taiwan og risikoen for konflikt er med til at udstille sar-
barheden for forsyningen af halvledere til det globale
marked. Stormagterne sgger nu at reducere den slags
afheengigheder gennem store investeringsprogrammer.

Som del af denne udvikling vil der veere tendens til pget

kontrol med eksport og deling af teknologi, som kan
bruges til bade militeere og civile formal.

SIKKERHEDSPOLITISKE VILKAR 11



STORMAGTERNE | SKARPET
KONKURRENCE

Rusland og Kina udfordrer med hver deres
tilgang og midler det, de ser som vestlig
dominans i det internationale system.

Ruslands villighed til at

udfordre den etablerede
verdensorden med en sa
stor konventionel militeer

EU har fundet sammen
om en feelles kurs i

reaktionerne pa Ruslands
invasion af Ukraine.

operation som invasionen
af Ukraine indvarsler en
ny fase i Ruslands relatio-
ner med Vesten.

RUSLAND

EU

CENTRALASIEN

: Kina udfordrer fortsat
MELLEM®@STEN vestlige interesser med

OG AFRIKA f en lang raekke virkemidler.
s Forlgbet af Ruslands krig

i Ukraine giver plads til
@get stormagtskonkurren-
ce i Ruslands naeromra-
de, bl.a. Centralasien.

Mellemgsten og Afrika
er ogsa arenaer for

stormagtsaktgrer som
Rusland og Kina.
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USA

USA's langsigtede
strategiske forsteprio-

ritet vil veere Asien og
stormagtskonkurrencen
med Kina.
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Nar det handler om at udvikle og beskytte ny teknologi,
vil forholdet mellem stater og private virksomheder
ogsa blive central. Private virksomheders magt betyder,
at stater ikke leengere ngdvendigvis har kontrol med
teknologi og heller ikke ngdvendigvis kan forvente, at
private aktorer vil samarbejde om at udvikle ny tekno-
logi. Tendensen til stgrre autonomi for private aktgrer
kan bl.a. ses inden for rumteknologi og er blevet tydelig
med den betydning, kommercielle satellitter har faet
under krigen i Ukraine.

Staternes tiltagende afhaengighed af private teknolo-
givirksomheder, ogsa dem der producerer teknologi
af sikkerhedspolitisk betydning, indebeerer, at sam-
mensted og diskussioner mellem statslige aktorer
og private virksomheder kan blive hyppigere og mere
alvorlige i fremtiden.

Stater er forsigtige med at bruge destruktive
cyberangreb uden for konfliktomrader

Flere stater har ogsa evnen til at udfgre destruktive
cyberangreb, som de kan bruge i bl.a. militeere kon-
flikter. Det geelder eksempelvis lande som Rusland,
Kina, Nordkorea og Iran, som pé forskellige méader og

i forskellig grad star i et modseetningsforhold til Vesten.

Hensigten med de fleste destruktive cyberangreb er
at pdeleegge data og it-systemer. Afthaengigt af hvilke
data og it-systemer der bliver pdelagt, kan angrebene
skade samfundsvigtige funktioner som f.eks. energi-
forsyning eller offentlig og privat transport. Angrebene
kan derfor have alvorlige konsekvenser for de ramte
virksomheder, myndigheder og samfund, men de fgrer
kun meget sjeeldent til fysiske gdeleeggelser.

Indtil videre har destruktive cyberangreb hovedsageligt
veeret anvendt i bestemte konfliktomrader, bl.a. Ukra-
ine og Mellemgsten.

Siden konflikten mellem Rusland og Ukraine brgd ud

i 2014, har Ukraine veeret udsat for flere destruktive
cyberangreb. Selv om angrebene har veeret rettet mod
Ukraine, har de i nogle tilfeelde ogséa pavirket andre
lande, herunder Danmark.

SIKKERHEDSPOLITISKE VILKAR
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Det alvorligste destruktive cyberangreb mod Ukraine
siden begyndelsen af 2022 var et angreb pa udbyderen
af satellitkommunikation Viasat dagen for den russiske
invasion. Angrebet vanskeliggjorde ukrainsk militaers
kommunikation, da tusindvis af satellitmodemmer
seerligt i Europa fik slettet deres opseetning.

Rusland vil sandsynligvis fortsat udfere destruktive

cyberangreb mod Ukraine, men forspge at undga at
angrebene kan sprede sig og skabe stor skade uden
for Ukraine.

Det er meget sandsynligt, at Rusland ikke gnsker at
optrappe konflikten med NATO-landene yderligere til
en direkte militeer konflikt. Det er derfor sandsynligt,
at Rusland pa kort sigt vil afholde sig fra at rette
destruktive cyberangreb direkte mod NATO-lande. Det
betyder dog samtidig, at der er en lille, men reel risiko
for, at Rusland alligevel veelger at ggre det, forst og
fremmest hvis Rusland gnsker at afprgve NATO-lande-
nes reaktioner.

Ruslands bestraebelser pa at etablere et nationalt
internet, der kan fungere uafhaengigt af det gvrige
internet, understreger, at det russiske styre ser
internettet som en kampplads. Hvis Rusland formar
at koble sit internet fra det globale internet, vil det
kunne gore Rusland mindre sarbart og dermed mere
risikovilligt i forhold til at rette destruktive cyberangreb
mod Vesten.

UDSYN

Militeer oprustning og konkurrence

Ruslands angreb pa Ukraine har markant gget de
sikkerhedspolitiske spaendinger i Europa og fert til, at
mange europeeiske lande har annonceret, at de vil gge
deres forsvarsbudgetter betydeligt.

Et eventuelt vdbenkaplgb mellem stormagter vil i hoj
grad veere praeget af, at Rusland og Kina pa hver sin
made vil finde teknologiske Igsninger, der kan bidrage
til at opheeve eller i hvert fald indsnaevre den konventi-
onelle overlegenhed, som vestlige militeere styrker har
nydt siden den kolde krigs afslutning.

Visse moderne avancerede kapaciteter, som f.eks.
langtraekkende og beveebnede droner, er dog ikke
leengere forbeholdt stormagterne og andre militeere
styrker med hojt teknologisk niveau. Det skyldes, at
nogle regionale magter selv er i stand til at udvikle

og producere moderne vaben, men ogsé at stater
udstyrer parter i stedfortreederkrige med avancerede
vabensystemer.

Stormagtskonkurrence i ustabile regioner
Gennem det seneste arti har Kina og Rusland faet
stprre mulighed for at gge deres engagement i Afrika
og Mellemegsten.

Sikkerhedspolitisk har Rusland siden 2015 sggt at
sikre sin rolle i Mellemgsten gennem sit militeere enga-
gement i Syrien, som ogsa har haft til formal at sikre
russiske baser i regionen. Senest har Rusland sggt at
styrke sin indflydelse i Afrika gennem brug af private
sikkerhedsfirmaer som Wagner-gruppen.

Gennem gkonomiske aftaler har Kina bidraget til in-
frastruktur og gkonomisk veekst i en raeekke udviklings-
lande. Engagementet styrker Kinas globale netveerk
og skal bl.a. sikre indflydelse i og ressourcer fra bade
Afrika og Mellemgsten.

Ruslands engagement i Afrika og Mellemegsten falder
sammen med en reekke tendenser, der gger risikoen
for ustabilitet og konflikt i regionerne. Det drejer sig om
en betydelig befolkningsveekst og pres pa ressourcer
som vand og fgedevarer, der forstaerkes af klimaforan-
dringer og senest af krigen i Ukraine. Hertil kommer
undertrykkelse og darlig regeringsfgrelse i en rackke
stater.



| denne sammenhaeng vil de europaeiske lande i stadig
stprre grad have behov for at handtere sikkerhedsinte-
resser i deres eget neeromrade pa grund af et mindre
amerikansk engagement i regionerne.

Det taettere forhold mellem Kina og Rusland
rummer klare begraensninger

Med sin invasion af Ukraine og den efterfglgende
isolation fra vestlige markeder har Rusland bragt sig

i en situation, hvor landet vil veere mere afheengigt af
Kina. Dette forveerrer en grundleeggende ubalance i
det teette partnerskab, som de to lande ellers slog fast
med deres feelles erkleering i februar 2022.

Ruslands afheengighed af Kina vil iseer geelde salg af
energi og import af teknologi. Kina leegger stor vaegt
pé sit pkonomiske forhold til USA og Europa, og det vil
preege Kinas stgtte til Rusland. Rusland vil dog alligevel
se samarbejdet med Kina som en vej til at kunne omga
Vestens sanktioner.

P& trods af fortsat mistillid og divergerende interesser
opfatter Rusland og Kina hinanden som deres vigtigste
strategiske partnere for at fremme en international or-

den, der skal modvirke vestlig dominans i global politik.
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Rusland s@ger med udfordringerne af den nuveerende
regelbaserede verdensorden at sikre sin egen position
i sit neeromrade, mens Kina i hgjere grad sgger at for-
andre den etablerede verdensorden i retning af stgrre
kinesisk magt og veerdimeessig indflydelse. Forholdet
mellem Rusland og Kina vil derfor blive teettere. Det
er dog usandsynligt, at det udvikler sig til en decideret
alliance.

Den ggede ulighed i forholdet mellem Rusland og
Kina kommer ogsa til udtryk i Centralasien, der er et
naeromrade for begge lande. Kina styrker séledes sin
indflydelse og er mindre forsigtig med at forfelge sine
interesser i lande, som traditionelt har veeret en del
af Ruslands indflydelsessfeere. Eksempelvis har Kina

i 2022 udtrykt stotte til Kasakhstans uafhaengighed
og territorielle integritet. Dermed har Kina indikeret,
at det vil spille en storre rolle i Centralasien, og at
Rusland ikke skal komme pa tveers af Kinas interesser
i regionen.

Kina forsgger at fore en balanceret politik i forhold til
krigen i Ukraine. Pa den ene side har Kina undladt at
tage afstand fra invasionen, selv om den er et brud pa
Kinas grundleeggende principper om suveranitet og
ikke-intervention. Kina er ogsa kritisk over for NATO's
udvidelser, har gentaget russisk desinformation om
krigen og bakker Rusland op i internationale organi-
sationer, nar det er i kinesisk interesse. P& den anden
side har Kina ikke ydet vabenhjaelp til Rusland og er
tilbageholdende med at hjeelpe Rusland med at omga
vestlige sanktioner.

SIKKERHEDSPOLITISKE VILKAR
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Ruslands invasion af Ukraine har betydelige geopo-
litiske, sikkerhedspolitiske og energipolitiske konse-
kvenser for Rusland selv og for Europa, Mellemgsten,
Nordafrika og Kina. Det geelder ogsa disse landes og
regioners indbyrdes magtforhold og interesser.

EU vil ggre sig uafheengig af energi fra Rusland, og Rus-
land har allerede reduceret gasforsyningen til Europa.
Disse forhold vil f& vidtraekkende geopolitiske konse-
kvenser, ogsa for Rusland. Ud over at have resulteret i
hejere priser pa gas og elektricitet aendrer udviklingen
ogsa pa magtbalancen mellem de @vrige stormagter.

De europeeiske lande vil i de nzermeste ar veere mere
sarbare over for energipolitiske stpd og blive ramt af
hejere energipriser pa vejen veek fra russisk energi. Det
har allerede nu ogsa bredere nationalgkonomiske kon-
sekvenser, da det f.eks. presser fadevarepriserne op.

Europas hastige bevaegelse mod energipolitisk uaf-
heengighed af Rusland vil ogsé have store gkonomiske
konsekvenser for Rusland, fordi Europa er Ruslands
suvereent stgrste aftager af energi.

Rusland valgte i Ipbet af foraret og
sommeren 2022 at skrue kraftigt ned for
gasleverancerne til Europa. Naturgas er
stadig en mangelvare i Europa og vil veere
det, indtil Europa har fundet andre leve-
randgrer, nedbragt forbruget og etableret
nye energikilder. Det er en meget stor
omstillingsproces, men allerede i lpbet
af 2023 vil Rusland sandsynligvis ikke
laengere kunne afseette store dele af den
gas, der stammer fra felterne ved Yamal
og Vestsibirien.

UDSYN

Det bliver derfor vanskeligere for Rusland at afseette
iseer gas, men sandsynligvis ogsa olie til andre lande.
Russisk olie er blevet mindre attraktivt pa de globale
energimarkeder pa grund af Vestens sanktioner efter
invasionen af Ukraine. Rusland har derfor i Ipbet af aret
mattet give store rabatter for at kunne seelge sin olie.

De energieksporterende lande i Mellemgsten og
Nordafrika har samtidig faet en steerkere forhandlings-
position over for Europa, i hvert fald i de neermeste ar.
Europa vil veere tvunget til at kebe mere olie og gas fra
regionen. Det geelder seerligt lande som Qatar, Sau-
di-Arabien og Algeriet. Den nye efterspargsel vil dog
ogsa pge konfliktpotentialet i regionen.

Pa leengere sigt er betydningen for Mellemgstregionen
mere usikker, fordi invasionen af Ukraine ogsa har sat
gang i flere investeringer i ikke-fossile energikilder i
savel Europa som USA.

Kina har som verdens storste importer af energi en
klar interesse i, at energipriserne er lave. Kinas for-
handlingsposition over for Rusland er markant styrket
som fplge af Ruslands problemer pa det europeeiske
marked. Det vil sandsynligvis resultere i, at Kina kan
forhandle sig til mere attraktive aftaler med Rusland,
nar det kommer til nye aftaler om gasforsyning og
andet energisamarbejde.

Kina vil dog ikke gore sig afthaengigt af russisk energi,
idet Rusland ville kunne udnytte en sadan afheengighed
som pressionsmiddel, pa samme made som Rusland
har brugt energiforsyningen som vaben i udenrigspoli-
tikken over for Europa.

USA er verdens storste producent af naturgas, men
bruger selv omtrent 90 % af egen produktion. Europa
har allerede kgbt markant mere flydende naturgas af
USA end fgr invasionen.
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| LANGVARIG KONFLIKT

MED VESTEN

-l

Ruslands krig mod Ukraine har aendret den sikkerhedspolitiske situation i
Europa, sa den har faet treck, der minder om den kolde krig. Krigen i Ukraine
vil med stor sandsynlighed trackke i langdrag og blive omdrejningspunktet
i en langvarig konflikt mellem Rusland og USA, de @vrige NATO-lande og

' EU-landene. Det vil ogsa fore til et hpjere spaendingsniveau i Danmarks neer-
omrade. Rusland vil veere villigt til at eskalere konflikten med Vesten til lige

'] under teersklen for direkte militeer konflikt. Det vil betyde, at Danmark stéar

over for et nyt trusselsbillede, hvor tidligere tydelige teerskler mellem fred,
krise og krig er blevet erstattet af slprede og overlappende overgange.

-
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En soldat fra den russiske nationalgarde foran et pansret koretgj.
Oleg Elkov/Alamy Stock Photo
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Ruslands fortsatte krig mod Ukraine og annektering
af yderligere dele af landet viser, at praesident Putin
har viljen til at blive ved, selv om han ikke ndede sine
strategiske mal i krigens start. Ruslands mal med kri-
gen har ikke aendret sig, men det umiddelbare mal er
nu med stor sandsynlighed at fastholde og konsolidere
kontrollen over de annekterede regioner for sidenhen
at fortsaette invasionen og opné kontrol med resten af
Ukraine.

Rusland forsgger at fore en udmattelseskrig, som
gennem militeer mobilisering, artillerioverlegenhed og
angreb pé infrastruktur og civile mél skal slide de ukra-
inske styrker ned og skreemme landets befolkning.

Rusland gnsker pa den méde at tvinge Ukraine til at
acceptere en fred pa Ruslands betingelser. De vil bl.a.
veere, at Ukraine skal anerkende de omrader, som Rus-
land har besat militeert og annekteret, som en del af
Rusland, og at det resterende Ukraine skal have status
som alliancefri stat under Ruslands dominans.

Det er usandsynligt, at Rusland eller Ukraine i Ipbet
af vinteren 2022 til 2023 kan tvinge modparten til at
afslutte krigen endeligt. Det er derfor sandsynligt, at
krigen i Ukraine vil trackke i langdrag.

De russiske styrkers kampmoral er lavere end de ukra-
inske styrkers, og de russiske styrker er derfor mere
sarbare i en langvarig konflikt. Rusland har imidlertid
store personelreserver at trackke pa. Det er sandsyn-
ligt, at Rusland péa et tidspunkt vil mobilisere yderligere
personelreserver og omstille dele af samfunds -og
produktionsapparatet til krigsforhold.

UDSYN

Det er dog usikkert, om Rusland vil kunne udnytte mo-
biliseringen til at opbygge tilstreekkelig udholdenhed til
at fore en langstrakt nedslidningskrig.

Det er meget sandsynligt, at Rusland har en langsigtet
ambition om ogsa at forankre andre dele af det tidlige-
re sovjetiske omrade i sin indflydelsessfaere. Det er en-
delig ogsa Ruslands langsigtede strategiske ambition
at fa fijernet NATO's militeere styrker og infrastruktur fra
omrader teet pa Ruslands graenser. Rusland vil fasthol-
de disse ambitioner, uanfeegtet af at krigen har faet
NATO til at styrke sit militeere beredskab neer Rusland,
og at Sverige og Finland er pa vej ind i NATO.

Rusland kan optrappe krigen i Ukraine, hvis det
betragter sine strategiske kerneinteresser i landet
som truet

Rusland vil fortsat forsgge at genvinde initiativet ved at
optrappe konflikten militeert. Rusland vil bl.a. indseette
flere mobiliserede styrker og intensivere sine angreb
pa ukrainsk militeer og civil infrastruktur samt teetbe-
folkede omréder.

| tilfeelde af at de ukrainske styrker tilbageerobrer me-
get store dele af de annekterede omrader, vil Rusland
muligvis betragte det som en trussel mod Ruslands
strategiske kerneinteresser og i sidste ende mod
landets eksistens. Hvis det sker, vil der veere en risiko
for, at Rusland vil konkludere, at kun indseettelse af
taktiske kernevaben vil kunne afveerge et uacceptabelt
russisk nederlag. Rusland vil sandsynligvis have en
lignende trusselsopfattelse, hvis NATO-lande skulle en-
gagere sig direkte militeert i kamphandlinger mod Rus-
land pé ukrainsk territorium. Indtil videre har Rusland
dog valgt at trackke sig fra annekterede omrader, som
det ikke kunne forsvare militeert, frem for at eskalere til
at anvende kernevaben.



Det er usandsynligt, at Ruslands ledelse gnsker at
fremkalde en direkte militeer konflikt med NATO. Det
kan dog aendre sig, hvis Rusland kommer i en situation,
hvor landets ledelse konkluderer, at NATO'’s handlinger
udgoer en trussel mod Ruslands strategiske kerneinte-
resser.

Efter Rusland har annekteret de besatte omrader i
Ukraine, er der risiko for, at Rusland nar frem til den
opfattelse, at Vestens vabendonationer til Ukraine
reelt udger en trussel mod Ruslands territorielle inte-
gritet. Skulle Rusland veelge at anvende militeere midler
mod et NATO-land, vil det med stor sandsynlighed
veere i form af militeere aktioner rettet mod logistisk
infrastruktur i et land, der greenser op til Ukraine, og
hvor infrastrukturen anvendes til at yde militeer stgtte
til Ukraine. Det er dog mindre sandsynligt, at Rusland

i den situation umiddelbart vil gennemfgre et markant
militeert angreb. Rusland vil derimod sandsynligvis i
forste omgang reagere med mere begraensede operati-
oner som sabotage og cyberangreb.

| Ruslands topstyrede beslutningsproces er det alene
Putin, der afggr, hvornar Ruslands strategiske kernein-
teresser og i sidste ende eksistens er truet. Det gger
generelt risikoen for, at Rusland i konfrontationen med
Vesten vil reagere skarpere end forventet og eventuelt
med yderligere militeer eskalation. Der er ogsa risiko
for, at lavere niveauer i det russiske beslutningshierarki
kan misforsta og overreagere pa NATO-landes militaere
aktiviteter og derved kommer til utilsigtet at fremkalde
en eskalerende krise.

Sveriges og Finlands forventede NATO-
medlemskab sendrer den strategiske situation

i @sterspregionen

Ruslands krig i Ukraine pavirker den strategiske
situation i Danmarks neeromrade i @stersgen. Her er
forholdet mellem Rusland og dets naboer forveerret.
Rusland vil i de kommende ar veere mere truende og
offensiv, bade i sin politiske adfaerd og retorik og i sin
militeere adfeerd.
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Rusland ser Sveriges og Finlands kommende
NATO-medlemskab som en alvorlig strategisk udfor-
dring, fordi det vil sveekke Ruslands militeere position
i @sterspregionen. Derudover vil Rusland opfatte Fin-
lands kommende NATO-medlemskab som en trussel
mod Ruslands position i Arktis.

Sveriges og Finlands NATO-medlemskab vil med

stor sandsynlighed betyde, at Rusland vil styrke sin
permanente militeere tilstedeveerelse i landets nord-
vestlige del og i @stersgregionen. Det er sandsynligt,
at Rusland samtidig vil give sin nukleare afskreekkelse
en mere fremtraedende rolle. Rusland vil sandsynligvis
0gsé @ge sin trusselsretorik og herunder true med at
rette kernevédben mod mal i Sverige og Finland.

Sa leenge Rusland har indsat store dele af sine vaeb-
nede styrker i Ukraine, vil det dog veere vanskeligt

for Rusland at gennemfore en sterre og koordineret
militeer offensiv mod de baltiske lande. Sveriges og
Finlands NATO-medlemskab vil desuden udfordre
Ruslands militeere mangvrefrihed til at kunne beskytte
Kaliningrad-regionen.

Rusland har imidlertid fortsat en veesentlig militeer ka-
pacitet i @stersgregionen, og Ruslands konfrontations-
kurs over for NATO vil sandsynligvis fortsat fa Rusland
til at demonstrere sin militeere styrke over for NATO.
Det er sandsynligt, at Ruslands militeere aktiviteter i
@sterspregionen fremover vil f& en mere uforudsigelig
karakter, og at Ruslands hybride virkemidler vil spille
en endnu sterre rolle end tidligere. Rusland vil dog
fortsat spge at undga, at dets militeere og hybride
aktiviteter skaber en eskalation, der kan blive vanskelig
at kontrollere.

RUSLAND

21



22

SUWALKI-KORRIDOREN

Belarus udger Ruslands adgang til Suwalki-korridoren, som Rusland i en
eventuel militeer konflikt med NATO vil forspge at bruge til at forsteerke,
forsvare og undseette Kaliningrad-regionen.

B NATO-lande

FINLAND

SVERIGE

RUSLAND

KALININ-
GRAD

BELARUS

UKRAINE

UDSYN



Belarus far storre betydning for den strategiske
situation i @stersoregionen

Belarus vil veere afggrende for Ruslands evne til at
understgtte og opretholde sin suveraenitet over Kali-
ningrad-regionen, hvis der kommer en veebnet konflikt
med NATO. Belarus ligger desuden op ad store dele
af Ukraines nordgreense og udger en bufferzone for
Rusland mod Polen og Litauen.

Rusland vil fortseette sit pres pa Belarus for at fa
landet integreret politisk og gkonomisk i Unionsstaten,
som de to lande etablerede i 1999. Belarus vil stadig
veere tilbageholdende med at efterkomme Ruslands
krav, men Belarus vil sandsynligvis kun kunne forsinke
en stadig teettere integration med Rusland, herunder
militaer integration.

Rusland vil séledes arbejde for at integrere Belarus’
militaere styrker endnu mere med Ruslands veebnede
styrker. Rusland vil ogsa leegge et vedvarende pres pa
Belarus for at fa dets accept af, at Rusland permanent
udstationerer militeere styrker i landet, herunder
missilsystemer, der kan beveebnes med nukleare
spreenghoveder. Rusland vil pa denne méade kunne

@ge sin militeere kapacitet til at true mal i NATO-lande,
herunder landkorridoren mellem Polen og Litauen, den
sakaldte Suwalki-korridor, som adskiller Kaliningrad-re-
gionen og Belarus.

Suwalki-korridoren vil med stor sandsynlighed spille
en vaesentlig rolle i de indledende faser af en eventuel
direkte militeer konflikt mellem Rusland og NATO. Det
skyldes dens geografiske beliggenhed, og at Sveriges
og Finlands kommende NATO-medlemskab vil ggre
Ruslands forsyningsveje til s@s og i luften til Kalinin-
grad-regionen via @sterspen mere sarbare.

Rusland vil svaekke og skabe splid i Vesten med
hybride virkemidler

Uanset udfaldet af krigen i Ukraine vil landet forblive
omdrejningspunktet i en langvarig strategisk konflikt
mellem Rusland og USA, de gvrige NATO-lande og
EU-landene. | denne konfrontation vil det fortsat veere
Ruslands strategiske ambition at sikre sig interesse-
sfeerer i det tidligere sovjetiske omrade, at svaekke
Vestens globale indflydelse og at underminere en
regelbaseret international orden.
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Det vil indebeere, at Rusland vender ryggen til samar-
bejde med de vestlige lande. Rusland vil dog fortsat
leegge vaegt pa at have politiske og diplomatiske kon-
takter og kommunikationsmuligheder med landene.

Rusland vil bruge en lang reekke offensive virkemidler
mod de vestlige lande, sa deres opfattelse af green-
serne mellem fred, krise og krig bliver uklar. Rusland

vil pa den méade sgge at skabe frygt og usikkerhed i de
vestlige lande for dermed at sveekke deres vilje og evne
til at modsta Ruslands politik og adfaerd. Det vil ogsa
veere et langsigtet mal for Rusland at sa splid mellem
USA og dets allierede og mellem de europeeiske lande

i NATO ogi EU.

Rusland vil i de kommende ar iseer forsgge at sveekke
sammenholdet i de europeeiske lande ved at indstille
en stor del af gaseksporten til Europa. Det bidrager
til den hgje inflation i Europa og forer til gkonomisk
usikkerhed. Rusland forventer sandsynligvis, at det
vil fore til politisk pres i flere europeeiske lande for at
genoverveje EU's sanktionspolitik over for Rusland og
stotten til Ukraine. Det er dog sandsynligt, at Ruslands
gasvaben ilgbet af f& ar vil f mindre betydning, i takt
med at de europeeiske lande finder alternativer til
russisk gas.

RUSLAND
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Hybrid krigsferelse er en geengs betegnelse for, hvor-
dan en statslig akter kan bruge en raekke offensive
virkemidler til at opna udenrigspolitiske og strategiske
malsaetninger uden at gribe til direkte militeer magtan-
vendelse. Der findes ikke nogen fast vestlig definition
af hybrid krigsforelse, og det er derfor ofte omdiskute-
ret, hvad betegnelsen deekker.

Rusland kalder hybrid krigsferelse "ikke-lineger krig" i
modseetning til "lineaer krig”, der er en direkte militeer
konflikt mellem to stater. Heller ikke Rusland har en
fast definition af "ikke-lineeer krig” f.eks. i form af en
nedskreven doktrin. Rusland har imidlertid i flere ar
brugt en raekke virkemidler til at konfrontere Vesten,
som samlet tegner et billede af landets hybride krigs-
forelse.

Det er Ruslands hensigt at stresse beslutningstagerne
og befolkningerne i de lande, der er mal for virkemid-
lerne, ved at skabe usikkerhed og forvirring. Rusland
forsgger i de fleste tilfeelde at slgre, at landet er ophav
til heendelserne for at komplicere de vestlige landes
modsvar over for Rusland.

UDSYN

Rusland bakker endelig sin hybride krigsforelse op
med militeere trusler og opbygning af militeere styrker,
iseer i det tidligere sovjetiske omrade, med det formal
at leegge yderligere pres pa mallandet. | sidste ende
kan de militeere styrker eventuelt indseettes direkte
mod mallandet, nar de gvrige virkemidler har svaekket
beslutsomheden og udholdenheden hos mallandets
beslutningstagere og befolkning.

Behovet for at slgre den russiske stats rolle i de hybri-
de aktiviteter gor, at de russiske efterretningstjenester
ofte spiller en stor rolle i anvendelsen af dem. Efterret-
ningstjenesternes rolle skyldes ogsa, at de rader over
kapaciteter, som gor dem seerligt velegnede til at gen-
nemfere hybride aktiviteter. Det geelder eksempelvis
cyberangreb, sabotage og pavirkningskampagner.

Rusland har i de seneste ar iseer gennemfort flere pa-
virkningskampagner og cyberangreb mod mal i Vesten.
Rusland skreeddersyer sine pavirkningskampagner
efter deres specifikke formal, som kan spaende fra at
pavirke udfaldet af et valg til at afveerge international
kritik mod Rusland. De russiske pavirkningskampagner
koordineres af Ruslands ledelse, og ud over efterret-
ningstjenesterne deltager gvrige russiske myndigheder,
medier og private virksomheder i indsatsen.

Cyberangreb kan veere en del af sddanne pavirknings-
kampagner. Eksempelvis kan hack og leek-angreb blive
brugt til pavirkning. Formalet med cyberangreb kan
ogsa veere at sprede usikkerhed og forvirring. Ukrain-
ske myndigheder blev i ugerne op til invasionen i febru-
ar 2022 eksempelvis ramt af flere cyberangreb. | nogle
af angrebene blev der indsat anti-ukrainske budskaber
pa myndighedernes hjemmesider.

Desuden kan destruktive cyberangreb antage karakter
af sabotage, nar de eksempelvis gdelaegger eller for-
styrrer driften af kritisk infrastruktur.
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Den lukkede beslutningsproces i Ruslands ledelse
skaber risiko for fejlvurderinger

Krigen i Ukraine har demonstreret, hvordan beslut-
ningsprocessen i Ruslands gverste ledelse rummer
stor risiko for fejlvurderinger og fejlbeslutninger.

Det er alene preesident Putin, der traeffer afggrende
beslutninger om Ruslands udenrigs- og sikkerheds-
politik. Putin er omgivet af en sneever kreds af beslut-
ningstagere og radgivere, der bekraefter og forstaerker
hans opfattelse af virkeligheden. Krigen i Ukraine har
sandsynligvis yderligere forsteerket disse tendenser.

Putin besluttede saledes at invadere Ukraine pa
grundlag af et fejlagtigt syn pa den politiske situation i
Ukraine, landets modstandsevne og Vestens vilje til at
foretage et hurtigt og samlet modsvar. Fejlvurderinger-
ne var med til at forhindre Ruslands veebnede styrker i
at planleegge og gennemfore en velforberedt og koordi-
neret militeer operation.

Putin besluttede sandsynligvis at annektere flere dele
af Ukraine og at gennemfare en delvis mobilisering
som en offensiv reaktion pa ukrainsk fremgang pa
kamppladsen. Putin har imidlertid p& den méade fgrt
Rusland til en situation, hvor landet ikke har militeer
evne til at fastholde store dele af de annekterede
omrader og slet ikke til at underleegge sig hele det
omrade, som det haevder at have annekteret.

Det er sandsynligt, at den topstyrede politiske beslut-
ningsproces ogsa begraenser den militeere ledelses
handlefrined til rettidigt at traeffe militeere beslutnin-
ger. Det bidrager til yderligere at sveekke Ruslands
militeere muligheder.

Ruslands topstyrede beslutningsproces betyder
imidlertid samtidig, at Rusland kan forfglge sine stra-
tegiske malsaetninger langsigtet og tdlmodigt og uden
at inddrage en offentlig opinion i sine overvejelser og
beslutninger. Det gaelder ogsa i Ukraine og i Ruslands
konfrontationskurs over for Vesten.

UDSYN

Ruslands udenrigspolitik har faet en skarpere anti-
vestlig ideologisk dimension

Ruslands konfrontationskurs over for Vesten er

drevet af et steerkt anti-vestligt verdenssyn, som ogséa
fremover vil fa betydning for den méade, Rusland ferer
udenrigspolitik pa. Verdenssynet vil forstaerke Rus-
lands ledelses opfattelse af, at Rusland er i en belej-
ringstilstand. Det vil ogséa gge risikoen for, at Ruslands
ledelse handler politisk og militeert over for Vesten pa
et forvraenget grundlag.

Rusland har leenge brugt sine nationale og konservative
veerdier til at markere en ideologisk afstand til Vesten.
Rusland har imidlertid skeerpet sin anti-vestlige tone,
og Rusland fremstiller nu Vestens politik som styret af
et historisk had til Rusland.

Det bliver derfor ogsa vanskeligere for Rusland og
Vesten at finde fzelles forstéelse om centrale sikker-
hedspolitiske problemers &rsag og indhold. Det geelder
seerligt krigen i Ukraine, men det vil ogsa gere en dialog
mellem Rusland og Vesten om en raekke andre interna-
tionale spergsmal meget vanskelig.

Det anti-vestlige verdenssyn vil ogsé veere et vigtigt
instrument for Rusland til at profilere sig som en at-
traktiv samarbejdspartner over for ikke-vestlige lande.
Rusland vil pa denne made bl.a. spge at hindre, at
ikke-vestlige lande i storre omfang tilslutter sig Vestens
politik og sanktioner mod Rusland.

Rusland er villigt til at bruge militeer magt for at na
sine strategiske mal

Ruslands krig mod Ukraine viser endnu en gang, at
Rusland er villigt til at lpbe betydelige risici for at na
sine strategiske mal, og at Rusland har en lav teerskel
for brug af militeer magt. Rusland har tidligere angrebet
Georgien i 2008 og Ukraine i 2014, og Rusland har
interveneret militaert i Syrien siden 2015.

Ruslands veebnede styrker vil forblive fundamentet for
Ruslands stormagtsrolle og det vigtigste instrument til
at heevde landets strategiske interesser. En langvarig
krig i Ukraine vil dog fore til, at store dele af Ruslands
nuveerende militeere styrker bliver 1ast langs fronten i
Ukraine.



RUSLANDS GLOBALE MILITARE AKTIVITETER

Ruslands militaere aktiviteter afspejler landets trusselsopfattelse, hvor USA
0g NATO er den primeere trussel mod Ruslands stormagtsambitioner.

NORDATLANT;N
.................................... H ¢

ATLANTEN
ARKTIS NORDATLANTEN @OSTERS@OREGIONEN
B Begreense NATO's tilstedeveerelse m Kontrollere NATO's beveegelser B Genopbygge sin konventionelle
ind i Arktis kampkraft
m  Udfordre NATO's beveegelsesfrihed
og forringe NATO's kommando
og kontrol-kapacitet
ATLANTEN SORTEHAVSREGIONEN MIDDELHAVET/AFRIKA
B Forstyrre amerikanske og canadiske ®  Forhindre NATO-operationer m  Udfordre NATO's kapaciteter
forsteerkninger til Europa og indflydelse
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Rusland rader imidlertid stadig over betydelige militae-
re ressourcer, herunder offensive militeere kapaciteter
som langtraekkende missilsystemer, der kan indseettes
i andre retninger end Ukraine, dvs. ogsd mod mal langt
inde pa europeeisk territorium.

Det er meget sandsynligt, at Rusland vil prioritere at
genopbygge sine militeere kapaciteter til et styrke- og
kvalitetsniveau som for invasionen af Ukraine. Det vil
fortsat veere Ruslands mélsaetning, at landets konven-
tionelle styrker skal kunne fore en ligeveerdig kamp
mod NATO i Ruslands vestlige graenseomrader. Det vil
dog pé kort til mellemlangt sigt, dvs. inden for fem ar,
veere meget vanskeligt for Rusland at erstatte tabene
af moderne og teknologisk avanceret materiel og at
bemande enhederne med tilstraekkeligt kvalificeret og
professionelt personel.

Rusland har allerede flyttet et stort antal militaere
enheder og deres materiel fra landets @stlige del til
den vestlige. Rusland vil desuden kunne treekke pa
sine strategiske vabenlagre og personelreserver til at
genopbygge de konventionelle styrker. Disse styrker vil
inden for en kortere arraekke kunne udggre en trussel
mod Ruslands nabolande, herunder NATO-landenes
modtageomrader for forsteerkninger, og NATO's
mangvrefrihed i bl.a. @sterspregionen. Hovedkompo-
nenten i disse militeere styrker vil dog veere eeldre, men
brugbart materiel og veernepligtige eller mobiliserede
soldater.

UDSYN

Ruslands nukleare afskreekkelse bliver vigtigere
Rusland vil give sine kernevében en mere fremtrae-
dende rolle i afskraekkelsen over for Vesten. Putin

er kommet med slet skjulte trusler om, at Rusland
forbeholder sig retten til at bruge sine kernevaben.
Putin har dog veeret tvetydig og upreecis med hensyn
til, hvornar det vil kunne ske. Det er sandsynligvis
Putins hensigt at skabe uro blandt beslutningstagere,
meningsdannere og befolkninger i Vesten for at pavirke
Vestens sammenhold og reaktioner over for Rusland.
Putin har sandsynligvis ogsa villet signalere, at han kan
veere villig til at eskalere krigen til et nukleart niveau,
hvis hans @vrige eskalationsmidler er udtemte.

Ruslands offentlige doktrin for brug af kernevaben
fastslar, at Rusland kan indseette sine kernevaben mod
en konventionel militeer trussel, hvis den truer statens
eksistens. Denne mulighed skal med stor sandsynlig-
hed kompensere for, at Rusland i en laengerevarende
konventionel militeer konflikt vil veere NATO underlegen.

Ruslands beslutningsproces gor det muligt for Putin at
fortolke eller helt ignorere den offentliggjorte doktrin
for Ruslands brug af kernevaben. Det er séledes muligt
for Putin at eskalere en konflikt til det nukleare niveau
for at forspge at fremtvinge en forhandlet lpsning af
konflikten, der er acceptabel for Rusland. Det vil dog
indebeaere betydelige internationale omkostninger for
Rusland og reaktioner, som kan veere uoverskuelige.



Rusland vil destabilisere Vesten med
pavirkningsoperationer

Rusland vil fortseette sine bestraebelser pé at pavirke
den demokratiske proces i de vestlige lande og at
sprede en raekke pro-russiske budskaber til vestlige
befolkninger.

Det er imidlertid sandsynligt, at Ruslands muligheder
for at gennemfgre pavirkningsoperationer mod vest-
lige lande er blevet darligere. Det skyldes Ruslands
isolation i forhold til de vestlige lande, og at vestlige
efterretningstjenester har gget deres opmeerksomhed
mod Ruslands-venlige aktiviteter i deres lande.

Rusland vil derfor sandsynligvis i stigende grad
anvende internationale firmaer og organisationer

samt meningsdannere i sine pavirkningsoperationer.
Rusland vil ogsé i endnu hejere grad end tidligere bruge
efterretningstjenester og klandestine metoder i sin
pavirkningsindsats.

Derudover har Rusland udvidet sin pavirkningsindsats
mod ikke-vestlige lande for at sikre, at de fortsat ikke
bakker de vestlige landes fordpmmelse af krigen i
Ukraine op. Dertil kommer, at Rusland har gget sine
pavirkningsaktiviteter mod bade sin egen befolkning
og russiske befolkningsgrupper uden for Rusland for at
sikre deres fortsatte stotte til krigen.

Putin vil sandsynligvis forblive Ruslands leder
Ruslands politiske kurs vil med stor sandsynlighed for-
blive usendret pa langt sigt, dvs. i et tidrigt perspektiv,
og preesident Putin vil sandsynligvis forblive Ruslands
leder pa kort til mellemlangt sigt.

Det er sandsynligt, at krigens udvikling og de belast-
ninger, den vil pafere det civile samfund, vil fore til
voksende skepsis og utilfredshed med landets poli-
tiske ledelse i dele af den russiske befolkning. Det er
dog usandsynligt, at der pa kort til mellemlangt sigt vil
opsta en civil opposition uden for magteliten, der har
styrke til at kunne true Putin og magteliten.
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Magteliten star endnu samlet om Putin og stetter aktivt
krigen i Ukraine. Selv om det er mindre sandsynligt,

kan krigens belastning pa de veebnede styrker og det
civile samfund fore til uro i magteliten og begyndende
spraekker i dens sammenhold. Hvis ustabilitet i
Ruslands ledelse skulle fgre til, at Rusland far en ny
leder, er det usandsynligt, at det vil fgre til en veesentlig
aendring i landets politiske kurs. Putins efterfelger

vil til sin tid séledes med stor sandsynlighed komme
fra kredsen af "siloviki'er”, dvs. repraesentanterne for
sikkerheds-, efterretningstjenesterne og det gvrige
magtapparat.

RUSLANDS BESTEMMELSER
FOR ANVENDELSE AF
KERNEVABEN

Det fremgér af Ruslands militeerdoktrin
fra 2014 og Ruslands doktrin for anven-
delse af kernevaben fra 2020, at Rusland
kan anvende kernevaben under fire
mulige betingelser, nemlig i tilfeelde af:

Troveerdige oplysninger om affyring
af ballistiske missiler mod Rusland
eller dets allieredes territorium.

Modstanderens anvendelse af
kernevaben eller andre massepde-
leeggelsesvaben mod russisk og/eller
allieredes territorium.

Aktioner fra modstanderens

side rettet mod Ruslands kritiske
statslige eller militeere objekter, hvis
udslettelse vil medfere pdelaeggelse
af landets mulighed for at svare igen
med kernevaben.

Aggression mod Rusland med
anvendelse af konventionelle vaben,
saledes at selve statens overlevelse
er truet.

RUSLAND

29



30

"Siloviki'erne” og deres magtapparat er blevet markant
mere villige til at udgve deres magt over samfundet.
Det har bidraget til, at det russiske regime er blevet
endnu mere autokratisk og undertrykkende. Myndighe-
derne slar hardt ned pa politisk aktivitet, der gar imod
den officielle linje.

Ruslands ledelse fgrer en massiv propagandakam-
pagne i landets statskontrollerede medier med et
steerkt anti-vestligt indhold, der skal legitimere krigen.
Propagandaen pastar, at det er Vesten, der har startet
krigen i Ukraine, og at Vesten har indsat et nynazistisk
styre i Ukraine for at bruge det i kampen mod Rusland.
Propagandaen bliver accepteret i brede dele af befolk-
ningen, som i forvejen bakker op om krigen i Ukraine og
det anti-vestlige verdenssyn.

Vestens sanktioner og udenlandske virksomheders ud-
bredte selvsanktionering har allerede skadet Ruslands
pkonomi vaesentligt. Russiske myndigheders indgreb
over for udenlandske virksomheder har derudover

i vidt omfang undermineret troen pa, at Rusland er

et attraktivt sted at investere. Ruslands gkonomi vil
derfor i de kommende éar veere praeget af tilbagegang
og faldende aktivitet. Det vil samlet fore til, at Ruslands
pkonomi vil bevaege sig i retning af mindre markeds-
@konomi, mere statsstyring og st@rre isolation fra
verdensgkonomien.

Rusland vil med stor sandsynlighed fortsat prioritere
udgifter til de vaebnede styrker og det gvrige magt-
apparat hgjere end statslige udgifter til civil velfaerd.
Tilbagegangen i gkonomien vil derfor betyde, at Rus-
lands befolkning far ringere gkonomiske levevilkar i de
kommende ar, men det er stadig mindre sandsynligt, at
det vil fremkalde politisk og social uro i et omfang, der
vil kunne true Putin og magteliten.

UDSYN

Indteegter fra eksport af olie, olieprodukter og gas er i
hej grad med til at reducere problemerne for Ruslands
@konomi. Ruslands energieksport far dog stadig
vanskeligere vilkar, i takt med at de europaeiske lande
reducerer deres afheengighed af energi fra Rusland.

Vestens sanktioner skader ogsa Ruslands produkti-
onsapparat, herunder evnen til at producere moderne
vabensystemer. Rusland forsgger derfor hele tiden at
finde veje til at omga sanktioner pa f.eks. teknologi.
Ruslands ledelse forspger ogsa at modvirke langvarige
skader pa& gkonomien gennem nationale initiativer, der
skal afbgde sanktionernes effekt. Det er dog mindre
sandsynligt, at disse initiativer i stort omfang kan
afhjeelpe de problemer, som sanktionerne skaber for
Rusland.



HVEM ER "SILOVIKI'ERNE"?

Selv om begrebet "siloviki” kan bruges om alle personer i Rusland med en
baggrund i magtapparatet, anvendes det forst og fremmest om cheferne for
de russiske myndigheder, der understgtter preesident Putins magtposition.

De helt centrale skikkelser er:

Alle de centrale "siloviki'er” er medlemmer af Ruslands Sikkerhedsrad, der sammen med
Ruslands preesidentadministration udger Putins vigtigste udgvende magtorganer.
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TEMA

Begrebet pavirkning daekker over en reekke forskelligar-
tede aktiviteter, der sigter mod at pavirke befolkninger
og beslutningstageres opfattelser og beslutningspro-
cesser. Pavirkning er et udenrigspolitisk virkemiddel,
som lande kan bruge til at skabe bedre betingelser for
deres udenrigspolitik.

Rusland udger den alvorligste udfordring for Vesten,
hvad pavirkning angar. Landet forsgger iszer at bruge
pavirkning til at @ge skellene blandt NATO's og EU's
medlemslande for pa den made at underminere Ve-
stens evne til at handle samlet over for Rusland.

Kinas pavirkningsaktiviteter sigter primaert mod at
fremstille landet som en ansvarlig stormagt og pavirke
det internationale syn pa hgjt prioriterede emner som
Taiwan, Hongkong, Xinjiang-provinsen og Tibet. Kina er
ogsa i stand til at gennemfgre kampagner tilsvarende
russiske pavirkningskampagner med bevidst anvendel-
se af desinformation og anvendelse af falske profiler.

Pavirkningskampagner antager forskellig karakter alt
efter deres specifikke formal.

I nogle tilfaelde er det langsigtede kampagner, hvor
formalet er at udbrede en raekke budskaber til dele af
befolkningen i et specifikt land eller til det internationa-
le samfund generelt. Det kan bl.a. ske gennem netveerk
af politikere eller meningsdannere i Vesten, hvoraf
nogle er klar over, hvilken rolle de spiller, mens andre
ikke er det.

Seerligt Rusland gennemfarer ogsa kampagner,

som skal opna et specifikt mal, typisk i forbindelse
med en valghandling i et andet land. Et af de mest
kendte eksempler er hack og laek-cyberangrebet mod
Demokraternes Nationale Komité, der blev udfert i for-
bindelse med det amerikanske preesidentvalg i 2016.
Amerikanske myndigheder anklagede Rusland for at
sta bag angrebet.

UDSYN

Endelig udfgrer Rusland og Kina ad hoc-operationer,
hvor de udnytter pludseligt opstaede muligheder for
med begreensede midler at fremme deres sag eller

at afveerge international kritik. Rusland spredte for
eksempel bevidst fejlagtige oplysninger om drabene pa
civile i Bucha neer Kyiv i april 2022 via statskontrollere-
de medier.

Kinesiske myndigheder har i forbindelse med CO-
VID-19 bl.a. forspgt at fremme en falsk forteelling om,
atvirussen skulle stamme fra amerikanske laboratorier
i tidligere sovjetlande. Denne historie bygger videre pa
russisk desinformation.

For bade Rusland og Kina er deres respektive nationale
mindretal i udlandet et veesentligt mal for pavirknings-
aktiviteterne. Lande, der har en stor diaspora, er derfor
mere udsat for pavirkningsaktiviteter. Kinas Kommu-
nistparti understotter bl.a. organisationer for forskere
og studerende af kinesisk oprindelse med henblik

pa at styre dem og udbrede partiets syn pa verden.
Rusland forsgger at bruge russisktalende mindretal i
eksempelvis de baltiske lande til at pavirke landenes
kurs over for Rusland.

De russiske og muligvis ogsa kinesiske efterretnings-
tjenester spiller en stor rolle i at planleegge og gen-
nemfgre pavirkningskampagner. Tjenesterne og andre
aktgrer, der udfgrer pavirkningsaktiviteter, forfiner
lpbende deres metoder. Eksempelvis forbedrer de brug-
en af falske konti til at udbrede falske nyhedshistorier.
De bruger dog fortsat ogsa traditionelle metoder,
sasom personlige kontakter til beslutningstagere i
Vesten og stotte til politiske partier, til at fremme deres
interesser.



MAL

PAVIRKNING AF ANDRE LANDES

BEFOLKNINGER OG LEDERE

DOMZANE

MIDLER
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TEMA

En lang reekke stater bruger spionage som middel til
at opna viden om sensitive forhold i andre lande. Sta-
terne bruger traditionelle metoder til spionage, f.eks.
hvervning af kilder og aflytning af kommunikation,
ligesom de i vid udstraekning bruger cyberspionage

til at opna deres mal. Selv om metoderne varierer, er
formalet oftest det samme. Spionagen skal séledes
fremme egne politiske, pkonomiske og strategiske in-
teresser, f.eks. inden for udenrigs- og sikkerhedspolitik
og udvikling af egne industrier og sektorer.

Danmark er ogsa mal for fremmede staters spio-

nage. Seerligt Rusland og Kina spionerer aktivt mod
Danmark. Spionagen retter sig mod en bred vifte af
omrader. Det gaelder bade strategiske emner, f.eks. po-
litiske beslutningsprocesser og udvikling af teknologi,
og emner, der kan have en operativ eller taktisk veerdi i
en potentiel militeer konflikt, f.eks. Danmarks militeere
kapaciteter og kritiske infrastruktur.

Spionage kan bl.a. give Rusland og Kina indblik i danske
udenrigs- og sikkerhedspolitiske beslutninger i relation
til krigen i Ukraine og samarbejdet i EU og NATO.

Konkurrencen mellem stormagterne gger ogsa truslen
fra spionage mod Feergerne og Grgnland. Fremmede
stater spionerer mod bl.a. myndigheder, forskning,
transport og sefart i Arktis. Bade Danmark, Feergerne
og Grenland vil bl.a. pa grund af deres rolle i Arktis
ogsa i fremtiden veere mal for spionage.

Rusland bruger spionage som forberedelse pa en
konflikt med NATO

Et af hovedformalene med Ruslands spionage mod
Danmark er at forberede sig pa en eventuel militaer
konflikt med NATO. | den forbindelse vil Danmark
skulle understatte NATO's fremforsel af forsteerkninger
til konflikten. Samtidig spionerer Rusland mod dansk
industri for at mindske NATO's teknologiske overlegen-
hed og dermed styrke sin egen globale magtposition.

UDSYN

Truslen fra fremmede staters efterret-
ningsvirksomhed mod Danmark bliver
beskrevet i Vurdering af spionagetruslen
mod Danmark, som udgives af PET.

| den seneste vurdering fra 2022 skriver
PET, at der er en specifik og vedvarende
trussel fra fremmede staters efterret-
ningsvirksomhed i Danmark.

Vurderingen omfatter truslen fra frem-
mede staters efterretningsvirksomhed
mod Danmark, dvs. spionage, pavirkning,
chikane, forsgg pa ulovligt at anskaffe
produkter, teknologi og viden samt i helt
seerlige tilfeelde likvideringsforspg.

Vurdering af spionagetruslen mod Dan-
mark kan findes pa PET's hjiemmeside:
www.pet.dk



Med Vestens reaktioner pa invasionen af Ukraine har
spionagen fortsat en meget hej prioritet for Rusland.
Rusland vil ogsa bruge sine efterretningstjenesters
midler til at omga vestlige sanktioner mod russisk
militeer-teknologisk udvikling.

Spionage kan desuden give Rusland adgang til kritisk
infrastruktur, som Rusland kan forspge at pdeleegge
eller forstyrre bl.a. i tilfeelde af en eskalerende konflikt.

Den 5. april 2022 udviste Danmark 15 russiske efter-
retningsofficerer, der var udstationeret pa den russiske
ambassade i Kgbenhavn. Efterretningsofficererne
bedrev spionage pa dansk jord og arbejdede under
diplomatisk deekke. Udvisningen af efterretningsoffice-
rerne betyder dog ikke, at den russiske spionage mod
Danmark er ophgrt. De russiske efterretningstjenester
var sandsynligvis forberedt pa, at de diplomatiske
relationer til Vesten kunne blive forveerret, og at deres
efterretningsofficerer under diplomatisk deekke risi-
kerede at blive udvist. Det er sandsynligt at Rusland
prover at kompensere for udvisningen ved at bruge
andre metoder til spionage.

Russisk og kinesisk cyberspionage udger en
betydelig trussel

En af metoderne til spionage er cyberspionage. Cy-
berspionage kreever typisk ikke, at hackeren befinder
sig fysisk i neerheden af malet. Derfor er det ogsa et
veerktej, der er mindre synligt og risikabelt end for ek-
sempel menneskelige kilder. Samtidig kan malrettet og
succesfuld cyberspionage give hackere adgang til store
meaengder af sensitiv information pa én gang.

Bade Rusland og Kina har meget vaesentlige kapaci-
teter til at udfere cyberspionage og forsgger fortsat
aktivt at bruge cyberspionage mod myndigheder og
virksomheder i Danmark. Begge lande udger derfor en
betydelig cybertrussel mod Danmark.
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Nar der er gget konkurrence mellem statslige aktgrer,
vil rivaliserende stater i hgjere grad forsgge at stjeele
viden gennem spionage, ikke mindst cyberspionage.
Derfor vil Rusland og Kina sandsynligvis udvikle deres
cyberkapaciteter yderligere og bl.a. bruge dem til at
spionere mod Danmark.

Flere regionale aktgrer i bl.a. Asien, Mellem@gsten

og Latinamerika udfgrer ogsa cyberspionage. Disse
akterer anvender hovedsageligt deres kapaciteter mod
rivaliserende stater i deres neeromréde, men en del af
dem overvager ogsa personer og organisationer, der er
regimekritiske, eller som pa anden vis bliver opfattet
som en trussel.

Flere vestlige lande har offentligt ankla-
get Kina for at sta bag cyberspionage.
Med anklagerne har landene forspgt

at leegge et politisk pres pé Kina for at
standse spionagen.

[ juli 2022 anklagede belgiske myndighe-
der eksempelvis flere kinesiske hacker-

grupper for at sta bag cyberangreb mod
det belgiske forsvarsministerium og det
belgiske indenrigsministerium.

[ juli 2022 udgav den britiske sikkerheds-
tjeneste, MI5, og det amerikanske FBI en
feelleserkleering, hvor de advarede myn-
digheder og offentligheden mod Kinas
tiltagende brug af cyberspionage.

Amerikanske myndigheder har siden
2014 offentliggjort flere anklageskrifter,
hvor de har beskrevet konkrete eksem-
pler pa kinesisk cyberspionage og ankla-
get navngivne kinesere for at sta bag.
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RUSSISKE MISSILER INDEHOLDER
VESTLIG TEKNOLOGI

Mange af Ruslands avancerede vaben-
systemer, herunder bl.a. langtraekkende
missilsystemer, indeholder hgjteknologiske
komponenter af vestlig oprindelse, som er
importeret pa trods af eksportkontrol.

IMPORT AF TEKNOLOGISKE KOMPONENTER
TIL MILITARE FORMAL SKER | NOGEN
GRAD PA TRODS AF EKSPORTKONTROL
OG SANKTIONER

LEVERING AF

MILITARE DRONER

: SPREDNING AF HANDVABEN,
SPRANGSTOF MV. TIL «e=s UKRAINE :===:

KASAKHSTAN
KRIMINELLE | EUROPA : :

AFTALE OM PRODUKTION
AF TYRKISKE DRONER
OG UDVEKSLING AF
MOTORTEKNOLOGI

AFTALE OM PRODUKTION
AF TYRKISKE DRONER

SPREDNING AF DRONER
TIL MILITARE FORMAL

SPREDNING AF
VABENSYSTEMER

Tyrkiet har aftaler med Ukraine Iran eksporterer militeere droner,

og Kasakhstan om produktion

af tyrkiske droner i de to lande.
Aftalen med Ukraine giver Tyrkiet
adgang til ukrainsk motorteknologi.
Den teknologi har Tyrkiet brug for,
da vestlige sanktioner og restrik-
tioner pa eksportlicenser for bl.a.
motorer har gjort det sveert for Tyr-
kiet at seelge flere andre af deres
vabensystemer til tredjelande.

UDSYN

missilteknologi og "knowhow" til
flere forskellige statslige og ikke-
statslige aktorer i Mellemgsten,
herunder i Yemen, Irak, Libanon og
Syrien.

EKSPORT AF MISSIL-

OG DRONETEKNOLOGI

STATSLIGE OG

IKKE-STATSLIGE
REGIONALE AKTORER




TEMA

Flere aktgrer vil fa bedre adgang til moderne vaben-
teknologi, fordi krige og veebnede konflikter bidrager
til det, og fordi teknologierne generelt bliver mere
udbredte.

Vestlige lande har vanskeligt ved at handhzeve
sanktioner og eksportkontrol for hgjteknologiske
komponenter, som bade anvendes til militeere og civile
formal. Det geelder bl.a. for mikrochips, sensor- og
droneteknologi. Mange af de missiler, som Rusland

har brugt i krigen mod Ukraine, har f.eks. vist sig at
indeholde hojteknologiske komponenter af vestlig op-
rindelse, som det ikke har veeret tilladt at eksportere til
Ruslands militeerindustri. Det er muligt, at eksempelvis
Iran vil hjeelpe Rusland med at erhverve komplette eller
komponenter til avancerede vaben som missiler eller
|uftforsvar.

Ikke siden krigene pa Balkan i 1990'erne har sa mange
- 0gsd moderne og vestligt producerede - vaben vaeret
i omlpb og brugt i en krig i Europa som under krigen i
Ukraine. Ruslands krig mod Ukraine medf@rer derfor
en risiko for utilsigtet spredning af vestlige moderne
vabensystemer, som er blevet doneret til Ukraine.

IRANS SHAHED 136-DRONE

Irans leverancer til Rusland om-
fatter bl.a. "kamikazedroner”,
som er billige, men effektive
envejs-angrebsdroner.
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Spredning af mindre vaben og anden teknologi fra
krigen i Ukraine kan skabe sikkerhedsudfordringer i
Europa pa leengere sigt. Det geelder f.eks. handvaben,
spreengstoffer, mandbéarne antiluftmissiler og pan-
serveernsvaben. Indtil videre er det dog kun set med
materiel, der er faldet i haenderne pa russiske styrker.

Det er sandsynligt, at kriminelle netveerk i og neer Euro-
pa vil forsgge at anskaffe sig vaben fra krigen med hen-
blik pa videresalg. Det kan ¢ge udbuddet af vdben pa
de kriminelle markeder i og neer Europa og potentielt
give terrorister adgang til flere og nyere vabentyper.

Der er stor interesse globalt for beveebnede droner.
Det geelder ogséa blandt udviklingslande, fordi dronerne
er relativt billige, hvilket yderligere bidrager til sprednin-
gen af vaben. Blandt andet Tyrkiet eksporterer f.eks. i
stigende grad beveebnede droner. Tyrkiet spger at ud-
vide sit salg af iseer de velkendte Bayraktar TB2-droner
til lande i Centralasien, Europa, Mellemgsten og Afrika.
Det er usandsynligt, at dette salg er forbundet med
samme restriktive krav om garantier mod spredning,
som dem vestlige lande typisk stiller.

Iran leverer droner til Ruslands krig i Ukraine, og Iran vil
sandsynligvis fortsat hjeelpe statslige og ikke-statslige
aktorer - szerligt i Mellemgsten - med at erhverve eller
fremstille militaere droner. Iran har de seneste ar bidra-
get afggrende til at etablere dronefabrikker i bl.a. Ye-
men, Venezuela og Tadsjikistan. Iran og Irans partnere
vil i stigende omfang bruge droner som angrebsvaben,
fordi dronerne er fleksible, billige og sveere at spore.
Det vil betyde en gget trussel mod og indskraenkning af
vestlige militeere styrkers evne til at operere i regionen.

RUSLAND
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Cyberkriminalitet og cyberspionage r alvorlige trusler mod
det danske samfund, men de'ko -1 elligt til udtryk og har
forskellige konsekvenser. Konsﬂ rne af cyberangreb vil sand-

synligvis blive alvorlpi fremtiden. Cyberaktivister blander sig i
ikte

4

l‘l

internationale konfl 'an bidrage til at forvaerre dem.

EFTERRETNINGSMASSIG RISIKOVURDERING 2022 -

CYBERTRUSLEN

39



40

@ De alvorligste cybertrusler mod Danmark kommer
fra russisk og kinesisk cyberspionage og fra cyberkri-
minalitet udfert af organiserede kriminelle netveerk i
udlandet.

Konsekvenserne af cyberkriminalitet er ofte umid-
delbart synlige og handgribelige for ofrene. Nogle
kriminelle forspger endda at misbruge offentlighedens
opmaerksomhed til at laegge yderligere pres pa ofrene
for at f& dem til at betale lesesum. Mens afpresning i
forbindelse med ransomware-angreb tidligere typisk
foregik mellem ofre og gerningsmaend i det skjulte,
bruger kriminelle netveerk nu ofte seerlige hjiemmesider
til at vise offentligheden, hvem de har ramt. Samtidig
truer de med at laekke folsomme oplysninger stjalet i
forbindelse med angrebene.

DEN ARLIGE VURDERING AF
CYBERTRUSLEN MOD DANMARK

Truslen fra cyberangreb er uddybet i Cen-
ter for Cybersikkerheds (CFCS') arlige
nationale trusselsvurdering Cybertruslen
mod Danmark. Her bliver truslen fra
cyberangreb, der understotter en bred
vifte af formal, vurderet, og de forskellige
truslers nuancer bliver beskrevet mere
indgaende.

| den seneste vurdering fra 2022 skriver
CFCS, at truslerne fra cyberspionage og

cyberkriminalitet begge er pa det hpjeste
niveau: MEGET H@QJT. Det er de mest
aktive cybertrusler mod Danmark.

Truslen fra cyberaktivisme er MIDDEL.
Seerligt Ruslands invasion af Ukraine har
medfert en gget aktivitet i de cyberakti-
vistiske miljger. Truslen fra destruktive cy-
berangreb er LAV. Truslen fra cyberterror
er pa det lavest mulige niveau: INGEN.

Trusselsvurderingen Cybertruslen

mod Danmark kan findes pa CFCS’
hjemmeside: www.cfcs.dk

UDSYN

Hackere, der udfgrer cyberspionage, forsgger derimod
at operere uden at blive opdaget. Cyberspionage bliver
oftest udfert af stater med betydelige ressourcer og
evner. Staterne anvender disse ressourcer mélrettet
for at f& adgang til sensitiv og veerdifuld viden, som
danske myndigheder og virksomheder gnsker at
beskytte.

Ved at forblive skjulte kan de fremmede staters
hackere udnytte kompromitterede adgange til at skaffe
informationer over lang tid. Selv om cyberspionage
derfor typisk medfgrer mindre synlige konsekvenser
end cyberkriminalitet, kan spionagen have alvorlige
pkonomiske, diplomatiske og sikkerhedspolitiske kon-
sekvenser for det danske samfund.

Stater bruger ikke kun cyberspionage til at fa adgang til
sensitiv og veerdifuld viden. Cyberspionage bliver ogsa
brugt til at forberede destruktive cyberangreb, der
f.eks. vil kunne iveerkseettes i tilfeelde af en eskaleren-
de krise eller krig, som det er sket i Ukraine.

Destruktive cyberangreb kan have meget alvorlige kon-
sekvenser, men stater er indtil videre forsigtige med at
bruge dem uden for konfliktomrader.

Konsekvenserne af cyberangreb vil sandsynligvis
blive alvorligere i fremtiden

Den fortsatte teknologiske udvikling og digitalisering
@ger vores samfunds sarbarhed over for cyberangreb.
Den pgede sammensmeltning af det digitale og fysiske
domeene betyder, at konsekvenserne af succesfulde
cyberangreb fra bade stater og kriminelle sandsynligvis
vil blive mere alvorlige og omfattende.

Ud over den ggede digitalisering bidrager andre tekno-
logiske tendenser ogsa til, at nye sarbarheder opstar i
et endnu hgjere tempo end tidligere. Sddanne tenden-
ser er f.eks. pget kompleksitet i it-netveerk, et stigende
antal enheder, der kobles til internettet, og stadig mere
komplekse leverandgrkeeder.

Bade cyberkriminelle netveerk og statsstgttede hacke-
re er i dag ressourcesteerke aktgrer, og de vil fortsat
udvikle deres kapaciteter i fremtiden. Begge typer af
hackere er hurtige til at udnytte nye sarbarheder og
angrebsvinkler og finde nye méader at hacke pa.



Den teknologiske udvikling kan dog ogsé skabe lgs-
ninger, der oger cybersikkerheden. Det er i de seneste
ar bl.a. kommet til udtryk i bedre beskyttelse af data
og netvaerk gennem gget brug af kryptering og bedre
adgangsbeskyttelse.

Cyberkriminelle er som udgangspunkt
opportunistiske, apolitiske og pkonomisk
motiverede

Kriminelle hackere styrker til stadighed deres ka-
paciteter. Det skyldes bl.a., at veerktgjer til hacking
lpbende bliver udviklet, delt og handlet. Samtidig vil de
cyberkriminelle fortseette med at organisere sig i lighed
med klassiske produktionsvirksomheder, der udnytter
specialiserede leverandorer og arbejdsdeling til at
arbejde mere effektivt. Cyberkriminalitet er i dag en
milliardindustri, og det vil den ogsa veere pa langt sigt.

Cyberkriminelle vil derfor fortsat veere i stand til at
rette alvorlige angreb mod privatpersoner, virksomhe-
der og myndigheder i Danmark. Selv om metoderne vil
variere over tid, vil det altoverskyggende mal veere at
berige sig gennem forskellige former for cyberangreb,
der involverer tyveri, bedrageri eller afpresning.

De cyberkriminelle grupper er i langt de fleste tilfeelde
motiveret af pkonomi og kun meget sjeeldent af ideo-
logi. De afvejer kontinuerligt de mulige risici op mod

de potentielle gevinster ved et givent angreb eller sam-
arbejde. Hvis en ransomware-type, et hackerforum, et
offer eller et samarbejde er for risikofyldt, skifter de
denne del af deres kriminelle aktiviteter ud og erstatter
den med en ny.

Ruslands invasion har ikke eendret fokus pa
berigelse

Da Rusland invaderede Ukraine i 2022, var der udbredt
bekymring for, at russiske kriminelle hackere ville
udfgre politisk motiverede cyberangreb til stotte

for Rusland. Det skabte derfor opmeerksomhed i
it-sikkerhedskredse, da det kriminelle netvaerk bag
ransomwaren Conti kort efter Ruslands invasion
udsendte en stoptteerkleering til den russiske regering.
Conti var péa det tidspunkt en af de mest anvendte
ransomware i verdenen.

EFTERRETNINGSMASSIG RISIKOVURDERING 2022

Stotteerkleeringen fra netveerket bag Conti udlgste
modreaktioner i det kriminelle miljg, hvor flere grupper
understregede, at de var apolitiske og ikke ville veelge
side i den aktuelle krig. Desuden blev bl.a. sourceko-
den til Conti-ransomwaren leekket til offentligheden,
sandsynligvis som en reaktion pa gruppens stette til
den russiske regering. | Igbet af foraret 2022 faldt
antallet af nye ofre for Conti. Det skyldes bl.a., at det
kriminelle netveerk bag Conti-gruppen gennemgik

en stgrre omstrukturering, hvor de nedlagde deres
infrastruktur.

Sagen viser, at selv om flere organiserede kriminelle
hackernetvaerk har redder i Rusland og andre tidligere
sovjetlande, samarbejder de ogsa pa tveers af lan-
degraenser. Politiske udtalelser indebeerer derfor en
risiko for konflikter internt i det kriminelle miljg, der
kan svaekke mulighederne for at samarbejde og tiene
penge pa cyberkriminalitet.

Cyberaktivister blander sig i internationale
konflikter

Mens kriminelle hackere typisk er apolitiske og udferer
cyberangreb for at berige sig, er cyberaktivister i hoj
grad villige til at blande sig i konflikter, herunder krigen
i Ukraine.

Bade cyberaktivister, der sympatiserer med Ukraine,
og cyberaktivister, der sympatiserer med Rusland, har

i kplvandet péa krigen udfert et stort antal cyberangreb.
Angrebene var indledningsvist rettet mod Rusland,
Ukraine og Belarus. Senere ramte angrebene ogsa
NATO-lande som Norge, Litauen, Rumeenien, Estland og
Tjekkiet. De fleste af angrebene har veeret kortvarige
forstyrrende overbelastningsangreb.

Selv om aktivister som udgangspunkt er ikke-statslige
aktorer, kan der veere forbindelser mellem nogle aktivi-
ster og forskellige landes myndigheder.

Den mulige tilknytning mellem cyberaktivister og frem-
mede stater og hyppigheden i cyberaktivistiske angreb
pa tvaers af landegreenser skaber en grazone, der kan
sprede og forvaerre konflikter. Det kan eksempelvis
ske, hvis angrebene far en pdelaeggende effekt eller
forstyrrer kritisk infrastruktur.

CYBERTRUSLEN
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MERE USTABILE SIKKERHEDS-
POLITISKE FORHOLD

Krigen i Ukraine vil pavirke udviklingen i Arktis. Rusland vil blive stadig mere 2
haengigt af Kina politisk og ekonomisk. Derfor kan Rusland bllve nq)dt til at g "
Kina oget mdﬂydelse og adgang til ressourcer og sgruter i Arktis. Trods storetabi
Ukraine fastholder Rusland sin militaere styrkeposition i Arktis. Rusland vil st@lg
forspge atholde sikkerhedspolitiske speendinger ude af Arktis, men den- skaeg:
pede konflikt mellem Rusland og Vesten vil sandsynhgwsgive et mere ustabﬂ&
mkkerhedspdlltlsk klima. Det vil ogsa pavirke Kongerlget?Danmark som kan bﬁe
udsat ferarussnskefors@g pa at skabe sphd mternt ogi fot’holdet til USA.







B Den speendte situation mellem Rusland og Vesten
vil ogsd ramme Arktis, og det vil medfere gget militeer
tilstedeveerelse i regionen. Det er sandsynligt, at Rus-
land fortsat vil forspge at holde de sikkerhedspolitiske
spaendinger ude af Arktis, men det kan blive vanske-
ligere. Et Rusland, der bade gkonomisk og militeert

er isoleret fra de @vrige arktiske stater, vil blive mere
afheaengigt af Kina og vil derfor have vanskeligere ved at
afvise pget samarbejde med Kina. Det vil sandsynligvis
skabe et mere ustabilt sikkerhedspolitisk klima i
Arktis, hvilket yderligere vil komplicere stormagtsspillet
mellem Rusland, Kina og USA i Arktis.

Krigen i Ukraine vil ikke aendre Ruslands strategiske
mal i Arktis, som ogséa pa langt sigt vil have stor betyd-
ning for Rusland bade gkonomisk og sikkerhedspoli-
tisk. For Rusland har Arktis kun i begreenset omfang
vaeret pavirket af invasionen af Ukraine, og krigen har
grundleeggende ikke eendret Ruslands position som
den ferende militeere magt i regionen og heller ikke ni-
veauet for Ruslands militeere aktiviteter i Arktis. De af-
ledte pkonomiske, politiske og militeere konsekvenser
af krigen vil dog begreense Ruslands muligheder for at
opna sine mal i regionen. Desuden er det sandsynligt,
at Sveriges og iseer Finlands kommende medlemskab
af NATO vil pavirke Ruslands trusselsopfattelse i Arktis.

Ruslands mal i Arktis er uzendrede, men spillet har
e&ndret sig

Rusland vil fortsat s@ge at udnytte regionens naturres-
sourcer, styrke overvagning og kontrol af sit arktiske
territorium, beskytte sin regionale militeere styrkepo-
sition og sikre Ruslands deltagelse i beslutningspro-
cesser og regeldannelse i Arktis. Desuden befinder

en vaesentlig del af Ruslands ballistiske missilubade
sig i Arktis. Det er en afggrende prioritet for Rusland
at beskytte missilubddene, da de udggr en nuklear
gengeeldelseskapacitet.

UDSYN

De forveerrede sikkerhedspolitiske spaendinger mellem
Rusland og Vesten kan fore til pget vestligt fokus og
militeer tilstedeveerelse i Arktis, som kan udfordre
Ruslands rolle og regionale militeere styrkeposition.
Desuden vil et svensk og iseer finsk NATO-medlemskab
zendre den militeere magtbalance i regionen.

Vesten har udelukket Rusland fra internationalt samar-
bejde i Arktis. Rusland er samtidig underlagt et strengt
sanktionsregime, som bl.a. begreenser mulighederne
for at optage lan og tiltreekke udenlandske investerin-
ger samt udenlandsk ekspertise og teknologi.

Det er derfor muligt, at Rusland vil bruge mere offen-
sive midler end tidligere med det formal at sikre sin
indflydelse og sine interesser i regionen. Rusland har
kapaciteter til at gennemfore aggressivt praegede
aktiviteter som f.eks. at flyve taet forbi vestlige flade-
fartgjer, at simulere angreb pa vestlige skibe og fly, at
gennemfore flyvninger med strategiske bombefly nzer
de vestlige arktiske stater eller over Nordpolen og at
gennemfore offensive efterretningsoperationer.

Ruslands muligheder for at na sine mél, ved bl.a. at
tiltreekke investeringer og undga gget vestlig militeer
tilstedeveerelse, er storre, hvis regionen er kendetegnet
ved lav speending. Det er derfor meget sandsynligt, at
Rusland gnsker at genoptage det internationale samar-
bejde i Arktis, hvis muligheden opstar. Indtil videre har
Rusland ogsé veeret tilbageholdende i sine reaktioner
og i sin retorik over for de diplomatiske skridt, som
Vesten har taget i Arktis. Rusland omtaler stadig Arktis
som et omrade med lav speending og samarbejde.

Kina gnsker adgang til arktiske ressourcer og
soruter

Kinas interesser i Arktis er langsigtede og fokuserer pa
at opna adgang til energi, rastoffer og sgtransportruter
samt at markere Kinas status som global stormagt.
Landets konkrete aktiviteter i regionen er dog fortsat
begreensede. Det skyldes hovedsageligt, at Kina ikke
har en arktisk kystlinje. Kina er derfor afheengigt af
samarbejde med kyststaterne, nar det kommer til
eksempelvis forskning eller blot passage gennem
isdeekkede arktiske farvande.



Kina har ud over kommercielle interesser ogséa lang-
sigtede militeerstrategiske interesser i Arktis, og Kina
pnsker sandsynligvis at opbygge en evne til at operere
militeert i Arktis. Kinas militaere aktiviteter i Arktis er
dog endnu begraenset til militeer deltagelse i civilt
ledede forskningsekspeditioner. Disse kan bl.a. styrke
Kinas omradekendskab til Arktis og understgtte en

Kina arbejder pé at fa starre indflydelse pa arktiske
anliggender for at fremme sine interesser. Derfor

prioriterer landet at gore sig relevant som en legitim
aktor i forskellige arktiske samarbejdsfora. Kina er dog

opmaerksom p3, at ingen af de arktiske kysstater som

udgangspunkt gnsker, at landet far sterre indflydelse
pa arktiske forhold. Kina sgger derfor at gore sig selv
fremtidig militeer tilstedeveerelse.

til en attraktiv partner over for landene i Arktis ved at
tilbyde teknisk viden og finansiering af bade kommer-
cielle projekter og forskningssamarbejde.

KINESISKE SEJLRUTER

Sejlruterne i Arktis bliver mere attraktive for Kina, efterhanden A
som der bliver mindre is i Det Arktiske Ocean. Ruterne gennem
Arktis er et alternativ til de traditionelle sejlruter og i mange
tilfeelde vaesentligt kortere.
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USA ser Arktis som en sikkerhedspolitisk
udfordring

USA gnsker fortsat at modvirke Ruslands militaere
styrkeposition i Arktis og at imgdega Kinas ambition
om at fa indflydelse og gkonomisk fodfzeste i regionen.
Ruslands invasion af Ukraine har hverken eendret eller
skaerpet USA's syn pa Arktis som en sikkerhedsud-
fordring, og USA vil fortseette sin planlagte gradvise
opbygning af kapaciteter i Arktis og tilskynde sine
allierede til det samme. Det vil med stor sandsynlighed
fore til pget vestlig opbygning af militaere kapaciteter
og militeer tilstedeveerelse i regionen, og det er sand-
synligt, at Rusland vil forsgge at udbygge sine kapacite-
ter yderligere.

Forholdet mellem Rusland og Kina i Arktis vil finde
en ny balance

Rusland ensker at bevare de arktiske staters seer-
status. Dog er Rusland nedt til at acceptere den
indflydelse, Kina opnar som investor, af hensyn til den
pkonomiske udvikling i Ruslands arktiske omrader.
Derudover er Rusland afhaengigt af Kinas opbakning
som fplge af det vestlige pkonomiske og politiske pres
pa Rusland.

Det anspeendte forhold mellem Rusland og Vesten
havde allerede inden krigen i Ukraine fort til et teettere
samarbejde mellem Rusland og Kina, ogsé i Arktis. Det-
te samarbejde kan blive endnu teettere, og Kinas rolle
som aftager af russiske energiressourcer er allerede
vokset.

Rusland vil bestreebe sig pa at undgé at give Kina for
stor adgang i Arktis og at blive gkonomisk afheengigt

af Kina. Et mere isoleret Rusland kan imidlertid blive
tvunget til at gé pa kompromis og tilbyde Kina en stgrre
adgang til Arktis end tidligere. Eksempelvis kan Rus-
land blive presset til at tillade Kina at investere i kritisk
infrastruktur eller give Kina gget adgang til sejlads
langs Den Nordlige Sgrute for at fa adgang til kinesiske
investeringer.
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Et isoleret Rusland onsker at tiltraekke nye
okonomiske partnere til Arktis

Det er et prioriteret mél for Rusland at udnytte de
arktiske naturressourcer. Det er meget sandsynligt, at
regionens gkonomiske betydning for Rusland vil stige
som fplge af de gkonomiske problemer, Rusland star
overfor.

Ruslands langsigtede plan om at udnytte de store
naturressourcer i den russiske del af Arktis kreever
udenlandske investeringer og udenlandsk teknologi.

Rusland har offentligt udtalt, at man har til hensigt at
diversificere udenlandske investeringer ved at tiltraekke
nye pkonomiske partnere til Arktis. Dette er dog blevet
endnu vanskeligere pa grund af de sanktioner, som

er blevet indfert efter invasionen af Ukraine. Mange
selskaber er bekymrede for risikoen for at blive ramt
af sanktioner, hvis de foretager investeringer i Rusland,
ogsé selv om deres oprindelseslande ikke har indfert
sanktioner mod Rusland. P& kort sigt er det mest
realistiske partnerland derfor stadig Kina, men til dels
ogsa Indien.

Rusland fastholder sin styrkeposition i Arktis
trods krigen i Ukraine

Rusland har de seneste ar opbygget militaere kapacite-
ter og opndet en militeer styrkeposition i Arktis.

Ruslands militeere aktiviteter i Arktis er overordnet
set ikke eendret pa trods af omfattende tab i Ukraine.
Rusland gennemfgrer sdledes stadig patruljesejladser
med ballistiske missilubade.



Meengden af tilstreekkeligt kvalificeret personel er dog
reduceret, fordi Rusland har flyttet meget personel fra
Arktis til krigen i Ukraine. Rusland fortseetter desuden
ogsa med at udbygge og forbedre sine fremskudte luft-
baser nord for det russiske fastland. Disse baser giver
Rusland mulighed for en permanent tilstedeveerelse,
hvorfra Rusland kan fastholde luftoverlegenhed langt
ud over Det Arktiske Ocean.

Ruslands militeere opbygning i Arktis er defensivt mo-
tiveret, men rummer ogsa vaesentlige elementer, som
Rusland kan bruge offensivt i Det Arktiske Ocean og i
Nordatlanten. Rusland kan pa meget kort tid deployere
fly fra russisk fastland til de fremskudte luftbaser.

Med de militeere kapaciteter i Arktis vil Rusland i en
eskalerende krise kunne true vestlige orlogsskibe,
forsinke vestlige forsteerkninger og ramme amerikan-
ske hangarskibe i Nordatlanten samt kritiske militeere
installationer i Arktis.

Rusland vil opfatte Finlands forventede medlemskab
af NATO som en alvorlig forveerring af Ruslands strate-
giske situation ikke bare i @stersgregionen, men ogsa i
Arktis. Rusland er sandsynligvis bekymret for sin evne
til at forsvare og beskytte Murmansk-regionen og sine
missilubdde bevaebnet med kernevaben, som udger en
central del af landets nukleare gengeeldelseskapacite-
ter. Rusland er allerede foruroliget over USA's evne til
potentielt at udfere et overraskende angreb med pree-
cisionsvaben over Nordpolen. En forventet optagelse
af Finland i NATO betyder, at Rusland ogsa vil skulle
forholde sig til NATO's evne til at udfere et angreb fra
finsk territorium. Det skyldes, at Rusland sandsynligvis
vurderer, at et finsk NATO-medlemskab giver NATO mu-
lighed for at opmarchere flere og sterre landmiliteere
enheder ved den finske greense til Rusland end ved
den norske greense til Rusland.

Rusland vil derfor sandsynligvis forsgge at udbygge
sine militeere kapaciteter i regionen. Ruslands krig i
Ukraine reducerer dog pé kort sigt landets evne til om-
fattende militaer oprustning neer Finland. Det er derfor
sandsynligt, at Rusland vil give sin nukleare afskraekkel-
se en mere fremtreedende rolle i regionen.
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AFGR/ZENSNING AF
DEN ARKTISKE
KONTINENTALSOKKEL

De fem arktiske kyststater, Canada,
Kongeriget Danmark, Norge, Rusland og
USA, er enige om, at greensedragninger i
regionen skal ske via international havret.
Fire ud af de fem lande har indgivet krav
til FN's seerlige Sokkelkommission.

Rusland var forst til at indlevere et krav i
2001. Det blev opdatereti 2015 ogigen i
2021. Det nuveerende krav greenser helt
op til Grgnlands eksklusive gkonomiske
zone.

Subkommissionen, der behandler Rus-
lands krav, har i starten af 2022 udtalt, at
den snart forventer at give sit generelle

syn og sine konklusioner pa Ruslands
krav. Efter mange ars behandling er der
nu udsigt til, at Rusland vil fa sin endelige
anbefaling inden for 12 méaneder.

Sokkelkommissionen giver anbefalinger
pa baggrund af indleverede data,

og anbefalinger kan godt overlappe.
Herefter er det op til de lande, der har
overlappende krav, at forhandle sig frem
til en lgsning.

Kongeriget Danmark indsendte sit krav i
2014, og Canada indsendte et forelpbigt
kravi2019. Det er muligt, at USA ogsé vil
indgive et krav.

Der gar sandsynligvis 7-9 ar endnu, for
det danske krav bliver behandlet, og
endnu nogle ar for Canada og derefter
eventuelt endnu nogle ar for USA.

ARKTIS
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TERRITORIELLE KRAV

Kortet viser omfanget af de arktiske kyststaters
territorielle krav i Det Arktiske Ocean.
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Kongeriget skal agere i et mere

uforudsigeligt Arktis

Som felge af den russiske invasion af Ukraine er stort
set alt internationalt samarbejde i Arktis ophort, sat
pa pause eller fortsat pa lavere blus uden russisk del-
tagelse. Kongeriget skal derfor agere i en region, hvor
den sikkerhedspolitiske saerstatus, Arktis har haft som
et omrade med lav spaending, enten bliver omdefineret
eller ophorer.

De syv vestlige arktiske stater skal bevare det feelles
fodslag i forhold til at handtere Rusland i Arktis. De
syv arktiske stater har ikke ngdvendigvis identiske
interesser pa alle punkter i Arktis og kan derfor ogséa
have forskellige @nsker i forhold til at interagere med
Rusland i regionen.

Rusland vil forsgge at udnytte disse uenigheder til at
skabe uro eller uenighed mellem og internt i de syv
lande om holdningen til Rusland i Arktis. Det er sand-
synligt, at Rusland vil bruge en forteelling om, at Vesten
skader det sérbare arktiske miljp og leveforholdene for
de arktiske indfgdte folkeslag ved ikke at ville samar-
bejde med Rusland.

P& samme méade kan Rusland forspge at styrke sin
egen position ved at skabe splid internt i Kongeriget
og mellem Kongeriget og USA. Den skeerpede konflikt
mellem Rusland og Vesten gger derfor risikoen for, at
Rusland vil iveerksaette pavirkningsoperationer mod
Kongeriget.

Rusland vil veere opmeerksom pé punkter, hvor Dan-
marks, Feergernes og Greonlands interesser i Arktis
matte vaere forskellige. Det kunne eksempelvis veere
forskellige tilgange til sanktioner mod Rusland, for-
skellige onsker til genoptagelse af visse samarbejder
med Rusland og forskellige ensker til vestlig militaer
opbygning og tilstedevaerelse i Kongeriget.

Rusland vil folge teet med i implementeringen af
Danmarks arktiske kapacitetspakke og eventuelle
aktiviteter fra USA's eller NATO's side pa Feergerne og
i Gronland. Rusland vil se enhver ny militeer kapacitet
pa Feergerne eller i Gronland som rettet mod Rusland.
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Det er muligt, at Rusland vil sprede et narrativom, at
Danmark bidrager til militariseringen af Arktis til skade
for regionens miljg og beboere.

Kina har i en arraekke vist interesse for investeringer og
projekter i Grgnland seerligt inden for rastofudvinding
og infrastruktur. Ingen af disse er dog blevet realiseret
endnu, og kinesiske virksomheders involvering i Grgn-
land er fortsat begraenset. Kinas interesser i Arktis og
dermed ogsa Grgnland er imidlertid langsigtede, og
man vil fra kinesisk side sandsynligvis fortsat lede efter
muligheder for at investere i Gronland.

P& grund af de teette forbindelser mellem kinesiske
virksomheder og det politiske system i Kina er der saer-
lige risici forbundet med stgrre kinesiske investeringer i
Grenland. Det skyldes den indvirkning, som sterre inve-
steringer vil have pa et samfund af Grgnlands stgrrelse.
Hertil kommer, at risikoen for politisk indblanding og
pression gges, nar det drejer sig om investeringer i
strategiske ressourcer eller fglsom infrastruktur.

RUSLAND OG ARKTISK RAD

Den 3. marts 2022 vedtog de syv vestlige
medlemmer af Arktisk Rad, Canada, Kon-
geriget Danmark, Finland, Island, Norge,
Sverige og USA, en strategisk pause som
felge af Ruslands invasion af Ukraine.
Den 8. juni udsendte de syv lande en feel-
les erkleering om, at de ville genoptage
de dele af arbejdet i radet, som Rusland
ikke deltager i.

Frem til foraret 2023 har Rusland
officielt formandskabet i Arktisk Rad.
Rusland har udtalt, at det vil fortseette
det planlagte formandskab, men med et
nationalt fokus.

Ruslands reaktion pé fgrst den strategi-
ske pause og derefter den begreensede
genoptagelse af arbejdet har veeret

relativt tilbageholdende og afventende.
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KINA

SPZANDINGERNE | FORHOLDET
TIL VESTEN VOKSER

Kinas globale og regionale ambitioner vokser. Militeert gnsker Kina at veere den
dominerende regionale magt. Politisk vil Kina styrke sin indflydelse i internationale
organisationer og skabe alternativer til den regelbaserede verdensorden. Kinas sta-
dig storre pkonomiske vaegt oger landets indflydelse globalt, og dets pkonomiske
model udfordrer Vesten. Det samme gor Kinas malrettede indsats for at tilegne sig
vestlig teknologi og viden. Samtidig strammer Kommunistpartiet grebet om magten
internt i Kina. Konsekvensen af disse udviklinger er et forveerret forhold til Vesten
og Danmark. Spaendingerne gges yderligere af Kinas taette samarbejde med Rus-
land, krigen i Ukraine og den tilspidsede situation omkring Taiwan.

EFTERRETNINGSMASSIG RISIKOVURDERING 2022 KINA
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Kina gger fortsat sin globale og regionale politiske,
militeere og pkonomiske magt og indflydelse. Kina
er pa vej til at blive verdens starste gkonomi, og for
hovedparten af verdens lande er Kina nu den stgrste
samhandelspartner. Den kinesiske ledelse gnsker,
at landet skal veere Asiens leder og veere ligevaerdigt
med USA i det internationale hierarki. Det er Kinas
opfattelse, at USA forsgger at begraense Kinas magt og
naturlige udvikling. Bade USA og Kina sgger at styrke
deres respektive samarbejdsrelationer med andre lan-
de for at sta sa steerkt som muligt i en laeengerevarende
stormagtskonkurrence. Kinas globale ambitioner og
stigende indflydelse medvirker til at forveerre speendin-
gerne med Vesten, herunder Danmark.

Situationen omkring Taiwan spidser til. Kina fastholder,
at Taiwan er en ubestridelig del af landet, og Kinas
leder, Xi Jinping, har udtalt, at genforening senest skal
finde sted i 2049. Befolkningen pa Taiwan og den tai-
wanske regering laegger stadig storre afstand til tanken
om genforening med Kina, og USA gger den politiske
og militeere stotte til gen.

Kina forseger at tilpasse den internationale
orden til egen fordel

Kina arbejder mélrettet pa at styrke sin indflydelse i
eksisterende internationale institutioner.

Samtidig opbygger Kina nye multilaterale organisationer,
hvor Kina har en ledende rolle. Det geelder Shanghai
Cooperation Organisation (SCO), hvor Rusland, Indien,
Pakistan, en raekke centralasiatiske lande og snart ogsa
Iran og Belarus er medlemmer, BRICS-organisationen
bestaende af Brasilien, Rusland, Indien, Kina og Syd-
afrika samt Asian Infrastructure and Investment Bank
(AlIB) med 105 medlemslande, herunder Danmark. Det
er meget sandsynligt, at Kina vil forsgge at gore orga-
nisationerne mere betydningsfulde ved at tilfgje flere
samarbejdsomrader og pge antallet af medlemmer med
henblik pa at styrke Kinas globale magt.

Med Belt and Road-initiativet (BRI) har Kina desuden
investeret i strategisk infrastruktur som havne, veje,
energi, telekommunikation, miner mv. BRI-investering-
erne er dog faldet i de senere ar, bl.a. som fplge af
stgrre fokus pa gkonomisk rentabilitet.
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I'hhv. 2021 0g 2022 lancerede Kina to nye initiativer for
udvikling og sikkerhed, Global Development Initiative
(GDI) og Global Security Initiative (GSI). GDI og GSI
fastseetter en reekke principper for sikkerhed og ud-
vikling, som Kina bruger til at fremstille sig selv som en
ansvarlig udviklings- og sikkerhedspolitisk stormagt og
et attraktivt alternativ til USA og Vesten.

Kina keeder de to initiativer sammen ved at argumen-
tere for sikkerhed som forudseetning for udvikling.
Dermed promoverer Kina ogsé et syn pa udvikling, hvor
sikkerhed star over individuelle rettigheder.

Kinas offensive adfeerd og strategiske mal om sterre
global indflydelse udfordrer vestlige og danske
interesser. Kinas styrkede position i internationale
organisationer, ikke mindst FN, gor det vanskeligere
for vestlige lande at varetage deres interesser i disse
organisationer og begreenser muligheden for at blive
enige pé vigtige omrader. Kina har f.eks. flere gange
formaet at samle kredse af lande i FN, som har vendt
sig imod kritik af Kinas overgreb i Xinjiang-provinsen.
Kina drager her fordel af, at udviklingslande i Afrika og
andre steder nyder godt af kinesiske investeringer, bl.a.
gennem Belt and Road-initiativet.

Forholdet mellem Kina og Europa er under pres
Samarbejdet mellem EU og Kina er praeget af tiltagen-
de uoverensstemmelser. Kina har eksempelvis indfert
okonomiske og politiske sanktioner over for Litauen
som felge af den litauiske regerings tilladelse til, at der
er blevet oprettet et taiwansk repraesentationskontor

i landet under navnet Taiwan Representative Office.
Ordet "Taiwan” bryder ifplge Kina med et-Kina-poli-
tikken og gar imod den etablerede norm om at bruge
ordet "Taipei” (hovedstaden pa Taiwan).



KINAS TILGANG TIL MULTILATERALT
SAMARBEJDE STAR PA TRE SOJLER

Global Development Initiative (GDI) og Global Security Initiative
(GSI) beskriver Kinas internationale ambitioner og udger ram-
men for Kinas engagement i internationale organisationer og
initiativer. For at fremme sine interesser internationalt bruger
Kina primeert tre forskellige typer af organisationer:

GLOBAL DEVELOPMENT INITIATIVE (GDI)
OG GLOBAL SECURITY INITIATIVE (GSI)

FN-ORGANISA-
TIONER,
VERDENSBANKEN
0G IMF

Eksisterende internationale organisati-
oner som FN-organisationer, Verdens-
banken og IMF. Kina arbejder strategisk
for at maksimere kinesisk indflydelse
ved f.eks. at fremme kinesere inden for
organisationerne, kinesisk eller venligt-
sindet lederskab af organisationerne og
kinesisk politik og interesser i dem.

SHANGHAI
COOPERATION
ORGANISATION,
BRICS OG ASIAN
INFRASTRUCTURE
AND INVESTMENT
BANK

Nye internationale organisationer, som
Kina har taget initiativ til: Shanghai
Cooperation Organisation (SCO), BRICS
og Asian Infrastructure and Investment
Bank (AlIB). | disse organisationer spiller
Kina, i modseetning til i de fleste eksiste-
rende internationale organisationer, den
sterste rolle. Det giver Kina store mulig-
heder for at pavirke retning og politikker
i organisationerne.
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BELT AND ROAD-
INITIATIVET

3

Med Belt and Road-initiativet knytter Kina
lande teettere til sig gennem gkonomiske
aftaler og strategiske investeringer.
Initiativet er designet til at styrke bade
Kinas politiske indflydelse og pkonomiske
interesser, herunder fremme af kinesiske
virksomheders konkrete pkonomiske
interesser og adgang til ravarer.
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FOLSOMME EMNER FOR KINA

Kinas myndigheder forsgger aktivt at forhindre
enhver kritik eller udfordring af Kommunistpartiet
og dets politiske linje. Seerligt Taiwan, Xinjiang,
Hongkong og Tibet er felsomme emner.

| Xinjiang foregar der

omfattende kontrol, ove

vagning og internering
af uighurer, kasakher og

| Tibet har myndighederne
pget deres kontrol og
overvagning. Myndighederne
kraenker systematisk
tibetanske borgeres
religionsfrihed, ytringsfrihed

og forsamlingsfrined. | Hongkong er en ny sikker-
hedslov fra 2020 blevet

anvendt til at begreense

borgernes frihed og til at
bekeempe den pro-de-
mokratiske opposition.
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Samarbejdet udfordres ogsé af Kinas undertrykkelse
af basale rettigheder i Hongkong og overgreb i Xinjiang,
som Danmark og EU har reageret pa. Modseetningsfor-
holdet mellem EU og Kina er blevet yderligere forveer-
ret af Kinas styrkede partnerskab med Rusland og dets
manglende afstandtagen til Ruslands krig i Ukraine.

Kina forseger i visse situationer at splitte europeciske
lande for at modvirke, at landene star samlet over for
Kina. Det gor Kina bl.a. ved gkonomisk og diplomatisk
at favorisere lande, der stotter centrale kinesiske
standpunkter.

Kina kan udfordre USA militeert i Asien og det
vestlige Stillehav

Kinas vigtigste militzere mal er at etablere sig som den
dominerende regionale magt i @stasien og det vestlige
Stillehav. Formalet er primeert at sikre Kina mod iszer
amerikansk intervention og indflydelse.

Kina har allerede nu et militeer, der sandsynligvis kan
matche USA's i Kinas neeromrade, og Kinas flade er
blevet markant udbygget det seneste arti og er séledes
vaesentligt yngre end bade Japans, Sydkoreas, Taiwans
og USA's flader.

Kina fokuserer militeert pa evnen til at vinde potentielle
krige i @stasien og det vestlige Stillehav, herunder
navnlig omkring Taiwan. Kina udvider derfor sit mari-
neinfanteri og bygger eksempelvis hangarskibe, stgrre
amfibieskibe og krydsere. Disse kapaciteter pger
samtidig Kinas evne til at anvende militaer magt pa
globalt plan.

Det Sydkinesiske Hav er ogséa blandt Kinas hgjeste
militeerstrategiske prioriteter. Kina placerer styrker pa
baserne etableret pa kunstige @er, og Kina forsteerker
fortsat bade kystvagten og militaerets kontrol med
omstridte omrader. Kina @nsker at kunne kontrollere
og overvage hele Det Sydkinesiske Hav p&d mellemlangt
til langt sigt. USA og flere europeeiske lande foretager
rutinemeessige sejladser for at demonstrere retten til
fri sejlads og markere, at de kinesiske territorialkrav
ikke er legitime.

EFTERRETNINGSMASSIG RISIKOVURDERING 2022

XI JINPING STYRKER SIT GREB OM
MAGTEN ENDNU MERE...

Kinas leder, Xi Jinping, har gradvist styrket sin posi-
tion i Kommunistpartiet, som samtidig har stram-
met grebet om landet. Partiets tilstedeveerelse og
indflydelse er blevet styrket i regeringsorganer og
virksomheder samt andre organisationer i Kina.

Ved Kinas Kommunistiske Partis kongres i oktober
2022 bekreeftede kongressen som forventet, at Xi
Jinping forbliver partiets og dermed Kinas leder

i en tredje periode pa fem ar. Mange af dem, der
pa kongressen blev forfremmet til partiets gverste
ledelse, har tidligere arbejdet teet sammen med
Xi Jinping og vist deres loyalitet over for ham.
Samtidig er folk, som stod for en gkonomisk
reformkurs, blevet fiernet fra partiets gverste
ledelse. Dermed har Xi Jinping ensrettet den
politiske linje og koncentreret magten omkring sig
selvien grad, der ikke er set i Kina i artier.

...MEN STAR OVER FOR BETYDELIGE
INDENRIGSOKONOMISKE OG SOCIALE
UDFORDRINGER

Kina har indtil slutningen af 2022 fastholdt en
nultolerancepolitik for COVID-19 med skrappe
nedlukninger. Det har fgrt til folkelige protester
og sveekket Kinas gkonomi.

P& laengere sigt vil Kinas veekstrater ogsa aftage.
Kinas demografiske udvikling ferer til en hurtigt
aldrende befolkning. Ejendomssektoren, der

har baret en stor del af den gkonomiske veekst,
kan ikke fremover udggre samme gkonomiske
drivkraft og kan blive en kilde til finansiel ustabi-
litet. Produktivitetsveeksten er relativt lav, navnlig
blandt de statsejede virksomheder. Amerikanske
sanktioner og vestlige virksomheders stigende
tilbageholdenhed med investeringer i Kina giver
ogsa modvind.

Kinas gkonomi har dog ogsé en raekke styrker.
Kina har en helt central rolle i globale forsy-
ningskaeder og et stort hiemmemarked, der er
attraktivt for udenlandske selskaber. Kinas store
investeringer i forskning og udvikling giver ogsa
afkast i form af forskning i international topklasse
og succesfulde hgjteknologiske virksomheder.

KINA
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Situationen vedregrende Taiwan spidser til
Kommunistpartiet ser Taiwan som en ubestridelig del
af Kina og genforening med Taiwan som afggrende for
partiets legitimitet. Kina gnsker fortsat en fredelig gen-
forening med Taiwan, men udelukker ikke en militeer
Igsning, og Xi Jinping har udtalt, at genforeningen skal
finde sted fgr 2049, der er 100-aret for Folkerepublik-
ken Kinas fodsel.

Kina ser med bekymring pa den pgede amerikanske
opbakning til Taiwans regering og opfatter det sadan,
at USA fijerner sig mere og mere fra sin hidtidige et-Ki-
na-politik. Samtidig har bade befolkningen og den nu-
vaerende regering pa Taiwan lagt afstand til tanken om
genforening med Kina. Generelt er forholdet mellem
Kina og Taiwan blevet forveerret.

DET VESTLIGE STILLEHAV SET
FRA ET KINESISK PERSPEKTIV

De ni stiplede linjer er greensen for det omrade,
som Kina ger krav pa i Det Sydkinesiske Hav.

N ..
-
DET
OSTKINESISKE
HAV
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Formanden for Repreesentanternes Hus, Nancy Pelosi,
bespgte Taiwan i august 2022. Kina opfattede besgget
som et brud med et-Kina-politikken, som for Kina er
grundlaget for diplomatiske relationer til andre lande.
Kina afholdt efter besgget de hidtil mest omfattende
militeergvelser i farvandene omkring Taiwan, og speen-
dingerne i regionen og mellem USA og Kina er taget til
efter bespget. Kina vil fremadrettet opretholde en gget
militeer tilstedeveerelse omkring Taiwan. Den st@rre
militeere tilstedeveerelse medfprer @get risiko for mis-
forstaelser eller uheld, som kan fgre til en eskalering.

INDONESIEN

CAMBODJA



Spergsmalet om Taiwan har de senere ar faet en stgrre
rolle i det spaendte amerikansk-kinesiske forhold, og
det er sandsynligt, at der vil komme flere konkrete
politiske kriser forbundet med Taiwan-spgrgsmalet i
de kommende &r. En sikkerhedspolitisk krise i regionen
vil ogsa fa store negative konsekvenser for Danmark,
seerligt pa grund af afledte effekter pa den globale
pkonomi, danske virksomheder i Kina og forsyningssik-
kerheden i Danmark.

Det forhgjede spaendingsniveau i Taiwanstraedet gger
den kinesiske folsomhed omkring Taiwans status. Det
vil sandsynligvis medfere pget pres, ogsa pa danske
beslutningstagere, institutioner og virksomheder, for
f.eks. at indtage seerlige standpunkter i forhold til
Taiwan.

Kinas gkonomiske ageren bryder med vestlige
principper

Kinas pkonomiske model opererer efter andre princip-
per end gkonomierne i Danmark og Vesten. Staten gri-
ber kraftigt ind i gkonomien og har bl.a. stor indflydelse
pa, hvilke sektorer der investeres i. Staten styrer de
mange statsejede virksomheder og kan ogsa reekke ind
i private virksomheder.

P& den internationale scene stgtter staten kinesiske
virksomheder gkonomisk, politisk, teknologisk og
diplomatisk for at sikre dem fordele og kontrakter. Det
har den negative konsekvens, at bl.a. danske og euro-
peeiske virksomheder risikerer at blive udsat for ulige
kinesisk konkurrence.

Kina har ogsa vist, at landet ikke tgver med at bruge sin
pkonomiske magt for at f& andre lande, institutioner og
virksomheder til at bakke op om Kinas interesser.

Kina gnsker at anskaffe udenlandsk teknologi
Kina arbejder mélrettet pa at tilegne sig teknologi

og viden og haler hastigt ind pa verdens ferende
teknologinationer. Det gaelder iszer pd omrader som
informations- og kommunikationsteknologi, kunstig
intelligens og kvanteteknologi, som Kina har udpeget
som strategisk vigtige. Kina er pa visse omrader ogsa
teknologisk fgrende.
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Kina gnsker at opna sterre uafthaengighed af uden-
landsk teknologi pé strategisk vigtige omrader, og
Vestens sanktioner mod Rusland har kun forsteerket
dette pnske. Derfor fokuserer Kina ogsé pa at udvikle
teknologier, som det lige nu importerer, eksempelvis
computerchips.

Kina har en omfattende indsats for at kortlaegge og
overfgre udenlandsk teknologi. Kina anvender en lang
reekke midler til formalet, herunder forskningssamar-
bejde, talentprogrammer og investeringer i etablerede
og nystartede hgjteknologiske virksomheder. Dertil
kommer ulovlige midler som spionage, herunder ikke
mindst cyberspionage. Det er meget sandsynligt, at
Kina ogsé gnsker at tilegne sig viden og teknologi fra
danske virksomheder og forskningsinstitutioner.

Kinas udvikling af civil og militaer teknologi
udfordrer Vesten

Kina har ogsé en strategi for civil-militeer integrati-

on, som bade skal sikre, at militeeret kan udnytte
videnskabelige og teknologiske fremskridt, og at
virksomheder kan drage fordel af militeerteknologi. Det
betyder, at eksempelvis forskningssamarbejde og ki-
nesiske investeringer i udenlandske virksomheder kan
blive brugt til at bidrage til Kinas militeerteknologiske
udvikling. Selv om danske aktgrer kan have stor nytte
af forskningssamarbejde med kinesiske virksomheder
og institutioner, er der sdledes en risiko ved visse
forskningssamarbejder, saerligt inden for naturviden-
skabelige og tekniske omrader.

USA ser Kinas hastige civile og militeere teknologiske
fremskridt og indsats for teknologioverfgrsel som en
trussel mod USA's nationale strategiske interesser

og sikkerhed. Udvikling af avancerede teknologier er
derfor blevet en del af den strategiske konkurrence
mellem Kina pa den ene side og USA og Europa pa den
anden.

Kina arbejder samtidig malrettet pa at forme inter-
nationale standarder, hvilket kan give vaesentlige
konkurrencefordele. Internationale organisationer,
der beskeeftiger sig med standarder og bredere viden-
skabelige og teknologiske spgrgsmal, bliver derfor i
stigende grad en arena for stormagtskonkurrence.

KINA
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B Den russiske invasion af Ukraine har stillet Danmark
og Europa over for nye udfordringer i vores allerede
konfliktfyldte naboregioner mod syd.

Krigen i Ukraine har sammen med folgevirkningerne af
COVID-19 fojet nye gkonomiske og fadevaremaessige
problemer til en allerede bred vifte af problemstillinger,
som flere af landene star overfor. Det medforer stgrre
risiko for nye konflikter i &rene fremover.

Klimaudfordringer, en stor befolkningstilveekst og en
kombination af udbredt korruption, darlig regerings-
forelse og tiltagende undertrykkelse gger risikoen
for nye folkelige opstande og sammenbrud i de mest
skrpbelige af regionernes stater, f.eks. i Irak, Libanon,
Yemen og Mali.

DE FLESTE AF REGIONENS
LANDE ER BLEVET MERE
AUTOKRATISKE

Flere af de toneangivende regimer i Mel-
lemgsten brugte de konflikter, der fulgte
efter det arabiske forar i 2011, til at
bekeempe hinanden gennem forskellige
former for stedfortreedergrupper og stot-
te til folkelige beveegelser. Det var f.eks.
tilfeeldet i Syrien og Libyen. Disse regimer
har de seneste to ar sggt at bevare

deres magt og regionale position ved at
normalisere deres forhold til hinanden,
herunder stoppet stgtten til folkelige
beveegelser og oppositionsgrupper i
hinandens lande. Det har umiddelbart
stabiliseret situationen flere steder i
regionen. Men det er sket pa bekostning
af befolkningerne i regionen, med tilta-
gende undertrykkelse til fplge.

UDSYN

Der er ogsa stgrre risiko for, at den eksisterende og
meget usikre status quo i lande som Irak, Syrien og
Libyen bryder sammen og aflgses af voldelig konflikt.

Nye uroligheder og konflikter kan true europeeisk
energisikkerhed, ligesom nye konflikter sandsynligvis
vil ge migrationen og antallet af flygtninge efter en
periode med mere begreenset migration pa grund

af COVID-19-nedlukninger. | svage stater vil Islamisk
Stat, al-Qaida og andre terrorgrupper sgge at udnytte
konflikt og ustabilitet til at genopbygge deres netvaerk
og angribe bade civile méal og myndigheder. Det geelder
i Mellemgsten og seerligt i Afrika.

Dertil kommer, at Europa igen er blevet mere afheengig
af olie- og gasproducerende regimer som f.eks. Sau-
di-Arabien og De Forenede Arabiske Emirater. Hoje
priser pa olie og gas har markant styrket disse lande
og gor det i hpjere grad muligt for dem at forfplge
interesser, der kan modarbejde de europeeiske. Nogle
lande i regionen har ogsé normaliseret deres forhold
til hinanden i de seneste éar, hvilket bl.a. har bidraget til
at stabilisere regionen, men uden at medfgre pgede
frinedsrettigheder eller forbedrede forhold for befolk-
ningerne.



Krigen i Ukraine har fgjet
pget fedevare- og breendstof-
mangel til den kombination
af pkonomiske problemer

og stigende undertrykkelse
af befolkningen, som Mali er
udfordret af.

MEGET STABIL

SKROBELIG

I MEGET SKROBELIG

STABIL

Kilde: OECD
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KRIGEN | UKRAINE @GER RISIKOEN
FOR NYE KONFLIKTER | DE SVAGESTE
AF EUROPAS NABOSTATER MOD SYD

Flere lande i Afrika og Mellemgsten herer til de
skrgbeligste. De er samtidig nogle af de lande, der
er mest afhaengige af den eksport af hvede, majs,
solsikkeolie og gpdning, der kommer fra Rusland
og Ukraine. P4 trods af den FN-sponsorerede
aftale om at tillade eksport af ukrainsk hvede vil
den russiske invasion af Ukraine stadig skeerpe
de allerede store fgdevarerelaterede udfordringer,
disse lande keemper med.

Mere generelt er de fleste lande i regionen ramt af
en voldsom inflation, forringede kreditvurderinger
og omfattende investorflugt. Med undtagelse

af de olie- og gaseksporterende lande rummer
denne udvikling ogsa potentiale til at udfordre
stabiliteten i Afrika og Mellemasten. Det geelder i
seerlig grad de skrpbeligs

FCCEETRTEETT R LIBANON

Krigen i Ukraine forveerrer
situationen i et Libanon, der
allerede var meget skrgbeligt,
inden krigen. Over 80 % af den
libanesiske befolkning lever i
dag i fattigdom, og fodevareu-
sikkerheden er blevet yderlige-
re skeerpet af krigen.

korruption ogd
forelse dann
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TEMA

Terrortruslen i Europa vil primaert komme fra
enkeltpersoner eller sma netveerk af militante
islamister

Den storste terrortrussel mod Europa vil ogsa i de
naermeste ar komme fra enkeltpersoner eller sma
sympatisgr-netveerk, som er motiveret af militant
islamisme. Et eksempel var angrebet pa to barer i Oslo
i juni 2022, hvor gerningsmanden dreebte to og sarede
mindst 20 personer under Oslo Pride-fejringen. Truslen
er stadig alvorlig, selv om det samlede antal forsggte,
gennemforte og afveergede angreb i EU er faldet de
sidste par ar, bl.a. som en konsekvens af den internati-
onale kontraterror-indsats.

Der vil iseer veere en terrortrussel fra personer, som
befinder sig i periferien af eller helt uden kontakt til
etablerede netveerk. Der har i de sidste par ar veeret
flere eksempler pa angreb i Europa fra enkeltpersoner
med sympati for militant islamisme, hvor der sandsyn-
ligvis ikke har veeret kontakt til andre militante perso-
ner eller grupper. Truslen kommer her fra stadig yngre
personer, som ofte radikaliseres online, og som ikke
npdvendigvis bekender sig til eller fplger opfordringer
fra bestemte terrorgrupper eller -netveerk.

Der er ogsa netveerk af militante islamister i de euro-
peeiske lande, som udggr en terrortrussel i Europa.
Disse europaeiske netveerk kan bl.a. udga fra tidligere
fremmedkrigere eller fra personer, som tidligere har
veeret involveret i terror-aktiviteter. Her vil kommuni-
kation pa nettet i stigende grad definere netveerkenes
muligheder for spredning af propaganda, rekruttering
og finansiering.

UDSYN

Pludseligt opstaede begivenheder kan hurtigt
oge terrortruslen

Truslen fra terror i Vesten er dynamisk, og heendelser
i eller uden for Europa kan hurtigt skabe et stort
mobiliserings- og trusselspotentiale for militante
ekstremister.

Eksempelvis har de europeeiske "tegningesager” fra
2005 og frem vist, at terrortruslen hurtigt kan stige
som konsekvens af haendelser, der bliver tolket som
kreenkelser eller fornaermelser af islam. Intentionen
om haevn mod opfattede kreenkelser af islam gar pa
tveers af sunni- og shia-ekstremistiske skel, og truslen
vil vare i mange ar og kan ogsa pludseligt blusse op
igen. Det viste angrebene pa den franske lzerer Samuel
Paty i 2020 og forfatteren Salman Rushdie i 2022.

Et andet eksempel er den store tilstremning af vestlige
fremmedkrigere til Islamisk Stat i Syrien og Irak i
arene efter 2012. Ved at tilskynde til at gennemfere
angreb i Vesten med forhandenveerende midler har
Islamisk Stat saenket taersklen for, hvornar og hvordan
enkeltpersoner kan bega terrorangreb i gruppens
navn. | dag udger de tusindvis af Islamisk Stat-krigere,
herunder flere fra Vesten, som bliver tilbageholdt i
kurdisk-kontrollerede lejre og faengsler i det nordlige
Syrien, en latent trussel. Hvis omsteendighederne for
deres tilbageholdelse og beveegelsesfrihed pludselig
bliver eendret, kan terrortruslen i og uden for Europa
hurtigt stige.

Islamisk Stat og al-Qaida er en vaesentlig
terrortrussel mod Vesten og vestlige interesser
Islamisk Stat, al-Qaida og deres tilknyttede undergrup-
per har stadig en strategisk ambition om at udfgre
angreb i Vesten. Det er dog mindre sandsynligt, at ter-
rorgrupperne i de neermeste ar har kapacitet til at plan-
leegge og gennemfore store koordinerede terrorangreb
i Vesten som eksempelvis Islamisk Stats angreb i Paris
i november 2015. Det skyldes bl.a., at dele af Islamisk
Stats netveerk i og omkring Europa sandsynligvis er
blevet sveekket pa kort sigt som falge af kontraterror-
operationer og anholdelser de seneste ar.



Islamisk Stat og al-Qaida vil fortseette med at opfordre
sympatisgrer, ogsa i Vesten, til at udfere angreb pa
egen hand. | april 2022 opfordrede Islamisk Stats
talsperson eksempelvis personer i Vesten til at udfere
terrorangreb med brug af simple midler.

Hojreekstremister udger stadig en terrortrussel
Stadig yngre personer bliver radikaliseret af hgjreeks-
tremistisk tankegods og med tidligere hgjreekstremi-
stiske terrorister som forbillede i bl.a. Europa. Den
hojreekstremistiske terrortrussel vil sandsynligvis
primaert stamme fra enkeltpersoner eller sméa grupper

Terrortruslen mod Danmark og danske
interesser i udlandet bliver vurderet

i Center for Terroranalyses (CTA'S)
udgivelse Vurdering af terrortruslen mod
Danmark.

| den seneste vurdering fra 2022 skriver
CTA, at terrortruslen mod Danmark er

i niveauet alvorlig, og at der i Danmark
befinder sig personer og mindre grupper,
der bade har intention om og kapacitet
til at gennemfore terrorangreb. Ifglge CTA
udgér den storste terrortrussel mod Dan-
mark og danske interesser i udlandet fra
de militant islamistiske grupper Islamisk
Stat og al-Qaida, som inspirerer individer
og netveerk til angreb i og uden for Vesten.

CTA vurderer endvidere, at terrortruslen
fra hojreekstremister mod Danmark er i

niveauet generel.

Vurdering af terrortruslen mod Danmark
kan findes pa www.pet.dk/publikationer
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uden eller med kun perifer kontakt til etablerede
grupper. Der udgar en seerlig trussel fra de hojreekstre-
mister, som dyrker ideer om sakaldt accelerationisme

i samspil med nynazistisk ideologi. Accelerationister
onsker at fremprovokere en borgerkrig for at bekeempe
"korrupte demokratier” og "multikulturalisme” og der-
igennem sikre "den hvide races” overlevelse. Hpjreeks-
tremister vil i de kommende é&r i hgj grad benytte sig af
transnationale online-feellesskaber, som er forenet af
hejreekstremistiske idéer, men uden egentlig ledelse.

Krigen i Ukraine tiltreekker et mindre antal vestlige
fremmedkrigere med blandede baggrunde og motiver.
Flertallet vil veere motiveret af at hjeelpe Ukraine og lan-
dets befolkning. Selv om det ukrainske forsvar generelt
ikke har interesse i at tiltreekke personer med ekstre-
mistisk baggrund, har krigen tiltrukket et mindre antal
tilrejsende hgjreekstremister og vil sandsynligvis fortsat
gore det. Det er muligt, at enkelte hojreekstremistiske
fremmedkrigere i Ukraine vil fa adgang til transnationale
netveerk af ligesindede, fa traening i en reekke forskellige
vabensystemer og blive mere voldsparate. De kan der-
med over tid udggre en trussel, nar de er rejst hjem. Det
er mindre sandsynligt, at militante islamister vil rejse til
Ukraine for at deltage i kamphandlinger.

Islamisk Stats og al-Qaidas ledelser prioriterer
forankring i lokale konflikter

Bade Islamisk Stat og al-Qaida vil fortseette med at
styrke deres undergrupper og deres handlerum i en
reekke lande uden for Vesten. Islamistiske terrorgrupper
er i dag til stede i flere lande i Afrika, Mellem@sten og
Asien end for et arti siden. Forankring i lokale konflikter
gennem undergrupper vil séledes ogsa i de kommende
ar vaere hovedprioriteten for begge grupper. Det vil iszer
ske i dele af det vestlige, centrale og gstlige Afrika, hvor
Islamisk Stats og al-Qaidas undergrupper de seneste ar
har ekspanderet og bl.a. udfgrt angreb ogsa i en rackke
nye lande. | disse omrader vil undergrupperne udgere en
terrortrussel mod vestlige interesser.
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Seerligt i Afrika vil Islamisk Stat og al-Qaida
udnytte svage statsstrukturer og lokale
konfliktforhold til at pge deres tilstede-
veerelse. Omkring halvdelen af Islamisk
Stats terrorangreb i begyndelsen af 2022
fandt sted i Afrika, iseer i Nigeria. Samtidig
var terrorgrupper i Afrika syd for Sahara
sandsynligvis ansvarlige for ca. halvdelen
af det samlede antal terrordreebte pa
verdensplan i 2021.

| Sahel-regionen vil al-Qaidas regionale
undergruppe udgare en voksende sikker-
heds- og terrortrussel i flere lande. Den
sveekkede regionale sikkerhedssituation vil
sandsynligvis ggre al-Qaidas undergruppe

i stand til at ekspandere yderligere og i
stigende grad true lokale og vestlige inte-
resser i en reekke vestafrikanske kyststater.
Islamisk Stat er ogsa til stede i regionen,
hvor undergrupper i bade Nigeria og Mali
vil udfordre myndigheder og sikkerheds-
styrker og angribe primeert civile og lokale
modstandere.

| det centrale, gstlige og sydlige Afrika

vil islamistiske terrorgrupper udgore en
trussel primeert mod lokale myndigheder
og sekundeert mod vestlige interesser. Fra
sine operationsomrader i Somalia vil den
al-Qaida-allierede terrorgruppe al-Shabaab
fortseette med at bekeempe lokale og
regionale sikkerhedsstyrker og myndighe-
der. Al-Shabaab vil ogséa fortsat udgere en
trussel mod vestlige interesser i regionen,
iseer i Kenya, hvor gruppen tidligere har
angrebet mal med tilknytning til Vesten.
Gruppen har gennem nogle ar gget sin
evne til at bruge stadig mere avancerede
vabensystemer.

Islamisk Stat har i de seneste ar forbundet
militante netveerk i en reekke lande i
regionen, herunder i Somalia, Den Demo-
kratiske Republik Congo, Mozambique

og Uganda. Islamisk Stat vil spge at

udfgre angreb i lande og omrader, som
ikke tidligere har veeret terrormal. | 2021
angreb netveerk tilknyttet Islamisk Stat for
forste gang mél i Uganda, mens et planlagt
angreb i Rwanda blev afveerget. Selv om
Islamisk Stat-netveerkene har intention om
at angribe vestlige interesser, er de ikke de
primaere angrebsmal i regionen.




ISLAMISK STAT OG AL-QAIDA VOKSER | AFRIKA
OG TRUER VESTLIGE INTERESSER LOKALT

| de fremheevede lande opererer mindst én militant
islamistisk terrorgruppe, som jeevnligt udferer angreb pa
myndigheder eller civile. Landenes farver illustrerer FE's
vurdering af, hvorvidt terrortruslen fra disse grupper er
steget, uaendret eller faldet sammenlignet med sidste ar.
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MIGRATION

AFRIKA STAR OVER FOR
STORE UDFORDRINGER




MIGRANTER OVER MIDDELHAVET 1 2022

Antallet af migranter og flygtninge over Middelhavet fra 1. januar til
23. oktober 2022. | alt er der kommet 114.051 migranter eller flygtninge
over havet og 6.685 via landjorden til Europa fra januar til oktober 2022.

77.309
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27.109
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Europa kommer til at std mere alene over for
Kina, Rusland og regionale stormagter i Afrika og
Mellemgsten

Det er sandsynligt, at et reduceret amerikansk enga-
gement i Mellemgsten og Afrika sammen med den
skeerpede rivalisering mellem stormagterne vil skabe
plads til, at isaer Kina, men ogsa Rusland og regionale
stormagter, i hpjere grad kan forfglge egne interesser
i de to regioner. Det vil ofte ske pa bekostning af Euro-
pas interesset.

Officielt blander Rusland og Kina sig ikke i andre landes
interne anliggender, ligesom de ikke stiller krav til
demokrati eller menneskerettigheder. De bidrager der-
med til at konsolidere autoriteere og repressive syste-
mer og ledere, der udfordrer europeeiske interesser og
europeeisk sikkerhed. Der er dog ogsa store forskelle
péa de udfordringer, Kina og Rusland hver isaer udgor i
Afrika og Mellemgsten.

Kinas primaere interesse er at sikre sig adgang til sa
stor en del af regionernes olie, gas og andre rastoffer
som muligt. Kina forsgger ogséa at samle opbakning
blandt landene i Mellemgsten og Afrika til Kinas stand-
punkter i FN og andre internationale organer. Dermed
er Kina en direkte konkurrent til Europa. Pa langt sigt er
det i tilfeelde af en skeerpet konflikt med Kina muligt, at
den kinesiske flade i Det Indiske Ocean vil kunne leegge
pres pa europaeisk energi- og forsyningssikkerhed.
Endnu har Kina dog kun en enkelt oversgisk militeerba-
se, fladebasen i Djibouti ved indsejlingen til Det Rede
Hav. Kina har ogsa investeret massivt i civile havne,
hvoraf nogle vil kunne fungere som stottepunkter for
den kinesiske flade.

UDSYN

Der er dog ogsa et vist overlap mellem Kinas og Ve-
stens interesser i bade Afrika og Mellemgsten. Kina er
grundleeggende interesseret i stabilitet, ikke mindst for
at sikre sine investeringer, og har bidraget markant til
fredsbevarende operationer i seerligt Afrika. Kinesiske
investeringer, der bidrager til gkonomisk udvikling i
landene, kan saledes ogsa bidrage til stabilitet og f.eks.
mindske flygtningestremme mod Europa.

Ruslands engagement i Mellem@sten og Nordafrika
er drevet af en ambition om at opbygge teette
samarbejdsrelationer til lande, der kan bidrage til at
styrke en anti-vestlig forteelling. Desuden har russiske
desinformationskampagner en vis klangbund i disse
lande, nér de bl.a. spger at give Vesten skylden for
den pkonomiske nedgang med henvisning til vestlige
sanktioner. Sddanne kampagner har f.eks. bidraget til
at pge mistilliden til Vesten i Mali.

Det er imidlertid mindre sandsynligt, at Rusland vil
kunne udbygge sit samarbejde i regionen vaesentligt ud
over med de lande, som Rusland allerede er engageret
i. Rusland vil sandsynligvis spge at opretholde sin
militeere tilstedeveerelse i regionen, iseer i Syrien, og vil
udnytte denne tilstedeveerelse til at modarbejde vestli-
ge interesser. P& grund af de vestlige sanktioner saelger
Rusland i dag veesentligt faerre vaben til regionen. Den-
ne udvikling vil sandsynligvis fortseette i de neermeste
ar som folge af yderligere sanktioner og et gget russisk
behov for at producere vaben og reservedele til eget
brug. Faldet i den russiske vabeneksport vil skabe et
tomrum, der muligvis vil blive sggt udfyldt af vabeneks-
portgrer som Kina, Tyrkiet og Iran.



Iran har kurs mod status som nuklear terskelstat
USA og Iran forhandler stadig om en ny nuklear aftale.
Uanset om en aftale bliver indgéet eller ej, er det sand-
synligt, at Iran fortsat vil arbejde pé at blive en de facto
nuklear teerskelstat. Det vil sige, at det iranske styre
streeber efter at have adgang til alle de ressourcer og
faciliteter og besidde den tekniske viden, der kraeves for
at bygge et kernevaben, hvis Iran beslutter sig for det.

Iran har de seneste ar erhvervet sig viden, som ikke kan
rulles tilbage. Det drejer sig om viden om fremstilling
og drift af avancerede centrifuger, fremstilling af hgjt
beriget uran og fremstilling af metallisk uran.

Selv i tilfeelde af en ny aftale om begreensning af Irans
nukleare program vil det kun tage Iran lidt mere end et
halvt ar at berige nok uran til ét kernevaben, den séa-
kaldte "break-out tid”. | den oprindelige aftale fra 2015
var 'break-out tiden” omkring et ar.

Irans strategiske malseetning om at blive den domine-
rende magt i regionen vil fortsat udgere et veesentligt
konfliktpotentiale i Mellem@sten. Som teerskelstat, og
i yderste konsekvens som atommagt, vil Iran kunne
optraede mere selvsikkert og konfronterende.

Iran udvider lpbende sin store indflydelse i regionen -
politisk, ekonomisk og militeert. Iran er direkte involve-
ret i flere af regionens konflikter, oftest i modstrid med
europeeiske og amerikanske interesser. Samtidig styr-
ker Iran det politiske og pkonomiske samarbejde med
Rusland og Kina, herunder det eksisterende militeere
samarbejde med Rusland. Dette samarbejde omfatter
bl.a. salg af droner til Rusland samt muligt kommende
salg af ballistiske missiler.
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Iran fortseetter med at styrke sine regionale alliere-
de. Det sker ikke mindst gennem militeer stotte til
stedfortreedergrupper som bl.a. Hizbollah i Libanon,
Houthi-beveegelsen i Yemen, Palaestinensisk Islamisk
Jihad i Gaza og et utal af shiamuslimske militser i Irak.
Iran stetter grupperne med stadig mere moderne
vaben, bl.a. i form af avancerede droner, der udger en
trussel mod vestligt militaer og vestlige interesser.

Iran udbygger sin militeere tilstedeveerelse i farvandene
og straederne omkring Den Arabiske Halvg, som Iran
tidligere har udnyttet til at true europeeisk energi-

og forsyningssikkerhed. Iran viderefgrer ligeledes
udviklingen af sit ballistiske missilprogram og styrker
evnen til at gennemfore cyberangreb mod regionale og
internationale mal.

Selv med en nuklear aftale er det sandsynligt, at Israel
stadig vil forspge at svaekke Irans regionale indflydelse
og Irans allerede fremskredne nukleare program
gennem angreb og sabotage med risiko for militeer
eskalation. Ligeledes vil flere Golf-stater fortsat vaere
fiendtligt stillet over for stigende iransk indflydelse i
regionen, hvilket bl.a. vil anspore dem til stadig teettere
relationer til Israel.

De omfattende og langvarige protester i Iran viser, at
afstanden mellem styret og den iranske befolkning
bliver stadig storre. Umiddelbart udger protesterne
imidlertid ikke en trussel mod regimets eksistens. | ste-
det vil Den Islamiske Revolutionsgarde og landets mest
konservative kreefter sandsynligvis bruge protesterne
til konsolidere deres magt yderligere.
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RUSLAND OG KINA | AFRIKA OG MELLEM®@STEN

Rusland og Kina er engageret i Afrika og Mellemgsten

pa meget forskellige mader. Rusland engagerer sig isaer
militeert, herunder med private sikkerhedsfirmaer, mens
Kina investerer i bl.a. infrastruktur.

DEN DEMOKRATISKE
REPUBLIK CONGO

[ Lande i Afrika og Mellemgsten,
hvor Kina i 2022 har foretaget
investeringer inden for rammen
af Belt and Road-initiativet.

[l Lande i Afrika og Mellemgsten,

hvor Wagner-gruppen er eller
har veeret til stede.
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RUSLAND

Rusland seelger vaben til og indgar
officielle militeere aftaler med lande i
Mellem@sten og Afrika.

Den russiske private militeere virk-

somhed Wagner-gruppen er til stede
flere steder i Afrika. Det er meget
sandsynligt, at Wagner-gruppen ope-
rerer i forstaelse med og pa vegne af
den russiske stat, nar denne gnsker at
kunne distancere sig fra engagementer
bl.a. i Afrika.

KINA

| Irak i 2021 investerede Kina massivt i
en kampagne for COVID-19-beskyttelse
(veernemidler) og helbredelse (byggede
mindst ét hospital).

Kina indgik i 2021 en storstilet stra-
tegisk aftale med Iran, og Iran saelger
allerede nu store meengder olie til Kina.

Saudi-Arabien er et af fa lande, der har
modtaget storre investeringer relateret
til det kinesiske Belt and Road-initiativ
i 2022.
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Et mere uafheengigt Tyrkiet rummer

udfordringer for Vesten

Tyrkiet forfglger i disse ar en mere uafhaengig udenrigs-
og sikkerhedspolitisk linje. Tyrkiske interesser og trus-
selsbilleder er derfor ofte forskellige fra de europaeiske.
Det gaelder f.eks. spergsmalet om den vestlige stotte

til den kurdiske YPG-gruppe i Syrien, som ifplge Tyrkiet
er teet forbundet med terrorgruppen PKK. Forskellene
er ogsa kommet til udtryk ved, at Tyrkiet har veeret
tilbageholdende med at godkende Sveriges og Finlands
ansggninger om NATO-medlemskab. Dertil kommer de
stigende speendinger mellem Tyrkiet og Graekenland
vedrgrende farvandene mellem de to lande.

Tyrkiet vil desuden fortsat spge at balancere mellem
Rusland og Vesten for at vinde sterre uathaengighed in-
ternationalt. Pa den ene side spger Tyrkiet legitimitet i
Vesten ved at stptte Ukraine med droner og indtage en
meeglerrolle, ligesom Tyrkiet er en vigtig NATO-allieret.
P& den anden side har Tyrkiet styrket sine pkonomiske
band til Rusland betragteligt i kplvandet pa krigen i
Ukraine.

MARKANT @GET TYRKISK EKSPORT
TIL RUSLAND 12022

Tyrkisk eksport til Rusland i tusind USD

Tyrkiet vil med stor sandsynlighed ogséa forfplge egne
sikkerhedsinteresser i det nordlige Syrien i 2023. Efter
terrorangrebet i Istanbul i november 2022 indledte Tyr-
kiet nye luftoperationer mod kurdiske maél i det nordlige
Syrien og Irak. Samtidig truede Tyrkiet med at igang-
seette en ny landoperation i det nordlige Syrien, hvilket
blandt andet Rusland og Asad-styret i Syrien forsgger at
forhindre gennem forhandlinger. Flere forhold kan dog
stadig fa Tyrkiet til at indlede en ny landmiliteer opera-
tion mod de dele af de kurdisk-kontrollerede omrader i
det nordlige Syrien, hvor amerikansk militeer ikke er til
stede. Den tyrkiske regering har ogsa en udtalt interesse
i at begynde at hjemsende de op mod fire millioner
syriske flygtninge, der befinder sig i Tyrkiet, forud for de
valg, der skal afholdes i Tyrkiet senest i juni 2023.

Europa bliver mere afheengig af de

olie- og gasproducerende lande

Den russiske invasion af Ukraine har igen gjort Europa
mere afheengig af de mange fossile braendstoffer i
Mellemosten og Afrika. Derfor afspger savel EU som
flere europaeiske lande mulighederne for at fremme
energisamarbejdet med stater i regionerne.
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Efter Ruslands invasion af Ukraine har regionernes
hovedproducenter af olie og gas forfulgt sneevre
egeninteresser og afstdet fra at positionere sig klart i
konflikten. Lande som Saudi-Arabien og De Forenede
Arabiske Emirater har vist sig uvillige til at haeve pro-
duktionen og dermed imgdekomme vestlige behov for
at reducere afhaengigheden af russisk olie og gas og
holde energipriserne stabile og lave. | oktober 2022
aftalte de f.eks. en betragtelig reduktion af olieproduk-
tionen med Rusland i rammen af samarbejdet inden
for OPEC+, der er et kartel bestdende af de olieprodu-
cerende OPEC-lande og primeert Rusland.

Hvis disse lande fastholder linjen, vil det presse energi-
priserne yderligere op og som falge deraf ogsa fore til
hgjere inflation. De olie- og gasrige lande vil desuden
blive styrket over for Europa, hvilket sandsynligvis vil
svaekke Europas mulighed for at kritisere de tilbage-
skridt for demokrati og menneskerettigheder, som
generelt preeger regionen i disse ar.

Rusland vil med stor sandsynlighed s@ge at forhindre
pget europeeisk adgang til olie og gas i Mellemgsten.
Det vil ske savel bilateralt gennem pavirkning af speci-
fikke lande som gennem Ruslands deltagelse i OPEC+.
Kina er en konkurrent til Europa i forhold til kgb af
regionens energireserver, et forhold der ogsd er med til
at presse prisen op.

Ukraine-krigens konsekvenser for det internationale
energimarked, ikke mindst den starre europeeiske ef-
tersporgsel, vil flere steder i Mellemgsten og det gstlige
Middelhav kunne skaerpe konflikter om udvindingsret-
tigheder i omstridte territorier og havretlige uoverens-
stemmelser. Det vil muligvis kunne bade destabilisere
regionen yderligere og komplicere Europas adgang til
den eftertragtede olie og gas.

| 2022 har der f.eks. allerede veeret konflikter af
varierende omfang om adgang til eller transport af gas
og olie i det nordlige Irak og i farvandet mellem Israel
og Libanon. Det er ogsa muligt, at en konflikt fra 2020
mellem Graekenland og Tyrkiet blusser op igen. Den
drejer sig om adgang til og transport af olie og gas ud
af omrader i Middelhavet, som begge lande heevder
suvereenitet over.
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Vabenkapleb gor det farligere for Danmark at
engagere sig fredsbevarende i Mellemgsten og Afrika
Flere af de store magtfulde lande i regionen vil sand-
synligvis engagere sig i vabenkaplgb, der skal sikre
dem mod regionale fijender. Det sker parallelt med, at
flere af disse aktgrer de seneste ar er gaet i dialog med
hinanden. Det er sandsynligt, at oprustningen vil bety-
de, at de militaere konfrontationer i regionerne, der vil
ske pa mellemlangt til langt sigt, vil blive voldsommere.

Det er desuden sandsynligt, at eventuelle nye krige i
regionerne vil blive mere teknologisk avancerede og
dermed farligere for europeeiske lande at engagere sig
fredsskabende i. Lande som Iran og Tyrkiet producerer
f.eks. nu avancerede droner, der tilbydes billigt. Tyrkiet
seelger allerede droner til stater overalt i Mellemgsten
og Afrika, mens Iran ogsa vil seelge til ikke-statslige ak-
torer som f.eks. militser. Det er muligt, at nogle af disse
vaben med tiden vil kunne falde i haenderne pa regionale
terrorgrupper og gge deres kapaciteter betragteligt.

VABENKAPL®B

Nogle dele af regionen oplever et decideret vaben-
kapleb, herunder nye udfordringer forbundet med
lokalt producerede vaben som f.eks. droner.

Iran - Saudi-Arabien

Iran opfatter de senere ars opblpdning mellem
Israel og Saudi-Arabien samt Irans gvrige regiona-
le modstandere som en trussel. Derfor opbygger
Iran bl.a. en betydelig produktion af stadig mere
avancerede droner og missiler savel til eget brug
som til salg og vabenhjeelp til allierede. Irans
regionale modstandere, der har betydeligt storre
militeerbudgetter end Iran, investerer til gengeeld
massivt i hgjteknologiske vabensystemer bl.a. for
at forsvare sig mod angreb fra iransk producerede
droner og missiler.

Tyrkiet - Graekenland

Tyrkiet har siden ca. 2015 satset bredt pa produkti-
on af egne vaben og har bl.a. indkgbt S-400-missil-
forsvarssystemet i Rusland. Greekenland og Cypern
har de seneste ar indgaet store indkgbsaftaler med
Frankrig og USA. Cypern har f.eks. senest aftalt kob
af Israels Iron Dome-missilforsvarssystem.
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TEMA MARITIM SIKKERHED

- UDSATTE STRZADER OG PIRATERI

Pirateri i Guineabugten

Pirateriet i Guineabugten har i 2022 veeret pa et histo-
risk lavt niveau. Det skyldes iseer, at illegal oliehandel
er mere attraktiv for de kriminelle i regionen.

Det er ogsa muligt, at den ggede militeere indsats har
sveekket piraternes parathed til at operere i internati-
onalt farvand. Lokale og regionale maritime indsatser
har derimod ikke haft den @nskede virkning pa pirateri-
et. Nigerias storste prioritet er at beskytte den kritiske
olieinfrastruktur neer landets territoriale farvand frem
for at bekeempe pirateriet i internationalt farvand.

Det er sandsynligt, at pirater fortsat vil veere aktive i
Guineabugten pa kort sigt, men i et mindre omfang
end de seneste saesoner. De har fortsat evne og vilje
til at gennemfore angreb med det formal at kidnappe
besatninger eller kapre fartojer.

UDSYN

Trusler mod skibsfart omkring Den Arabiske Halvg
Europas handel med Asien og gget europeeisk af-
heengighed af olie og gas fra Golf-regionen gger den
strategiske betydning af maritim sikkerhed omkring
Den Arabiske Halvgp. Regionale konflikter kan true sik-
kerheden for international skibsfart, herunder danske
handelsskibe.

Iran har i de senere ar i enkelte tilfeelde med militeer
magt tilbageholdt udenlandske handelsskibe ved Hor-
muzstreedet for at afskreekke nationer med maritime
interesser i regionen fra at handheeve de sanktioner,
Iran er underlagt.

| forbindelse med regionale konflikter som borgerkri-
gen i Yemen og konflikten mellem Iran og Israel har der
veeret angreb pa modstanderes handelsskibe. Uden-
forstaende skibe, ogsa danske handelsskibe, kan blive
ramt ved et uheld, seerligt i teet trafikerede farvande
eller hvor landenes evne til at identificere eller ramme
deres mal er begreenset.

GUINEABUGTEN
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