“i? tet

Tilsynet med Efterretningstjenesterne

Arsredegorelse 2022

Center for Cybersikkerhed



| N d h (0] I d Til forsvarsministeren ....... ... e 1
Indledende BEmMEBIKNINGEr ........ ... e et aas 2
1. Kontrolmetode........ ... 4
2. TETSKONtrol..... ... e 8
2.1 Sammenfatning af TETs kontrol i 2022 ...... ...t 8
2.2 Gennemfgrte kontroller af CFCS i1 2022 ........couimininiiii i 10

2.2.1 Kontrol af CFCS” behandling af oplysninger pG sensornetvaerk ........................... 10
2.2.2 Kontrol af CFCS” behandling af oplysninger i separate it-milj@er og
aNAlySEVEBIKEOr ... ...t 11
2.2.3 Kontrol af CFCS’ behandling af oplysninger i andre systemer ................c..c......... 11
2.2.4 Kontrol af CFCS”anvendelse af edition ..................cccoiiiiiiiiiiiiiiiiiiiiiiiiiiin, 12
2.2.5 Kontrol af CFCS’videregivelse af oplysninger til andre myndigheder,
virksomheder og samarbejdspartnere .................c.c.coiiiiiiiiiiiiiiiiii 12
2.2.6 Kontrol af CFCS’ udveksling af oplysninger med den gvrigedel af FE .................... 12
2.2.7 Kontrol CFCS’ overholdelse af reglerne om behandlingssikkerhed ........................ 13
2.2.8 Kontrol af CFCS’interne kontrol ...................oooiiiiiiiiiiiiiii ittt 14
2.2.9 Opfalgning pa TETs kontrol af CFCS i 2027 .........ouviiiiuiuiniiiiiiiiiiiiiiiiiieaeeaean, 15
2.2.10 TETs tekniske undersaggelser og kortlaegning ...................cccocoiiiiiiiiiiiiiiiininn. i
2.3 CFCS’ sagsbehandlingstider i 2022 ...... ... 15
3. Eksempler pa CFCS’ handtering af cyberangreb.......................... 17
4. Statistik vedrgrende CFCS’ behandling af oplysninger................c.c.oocociiiiiiiinn.. 18

APPENDIKS 1. Om Center for Cybersikkerhed ........... ... e 21
2. Tilsynet med Efterretningstjenesterne............ ... . 22
2.1 TETs opgaveriforhold til CFCS..... ..o 23
2.2 TETs adgang til oplysninger i CFCS ... e 24
2.3 TETs reaktionsmuligheder.............oo 24
& RG] EZo0000000000000000000000000006000000006009600000660560000009000000060035G00006IAAVAIOABABIIAOTIOAOR 26
3.1 CFCS’ netsikkerhedstjeneste ... ... ..o 26

3.1.1  Om CFCS’ netsikkerhedstjeneste, jf. CFCS-lovens § 3..............c.c.cccoeiiiiiiiiiininn.. 26

3.2 Indgreb i meddelelseshemmeligheden og edition..............c..ii 27

3.2.1 Om indgreb i meddelelseshemmeligheden, jf. CFCS-lovens §§ 4-6c .................... 27

3.2.2 Om edition, jf. CFCS-10VeNs § 7 ............ccooiiiiiiiiiiiiiiiiiiiiiiiiii e 28

3.3 Behandling af personoplySniNGer..........c.cooiiiuiiiiit i 28

3.3.1 Om behandling af personoplysninger, jf. CFCS-lovens §§ 9-14 ........................... 28
3.3.2 Om sikkerhedsforanstaltninger i forbindelse med behandling af

personoplysninger, jf. CFCS-lovens § 18 ..........cooiiiiiiiiiiiiiiiiiiiiiiiiiiiii e 31

3.4 Analyse og sletning af data omfattet af CFCS-lovens kapitel 4........................... 31

3.4.1 Omanalyse af dataq, jf. CFCS-lovens § 15 ..o 31

3.4.2 Om sletning af data, jf. CFCS-10vens § 17 ........c.cooiiiiiiiiiiiiiiiiiiiiiiiiiiiiieea 32

3.5 Videregivelse og udveksling af oplysninger omfattet af CFCS-lovens kapitel 4.................. 34

3.5.1 Omyvideregivelse, jf. CFCS-10vens § 16 ............c.ccoiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiennn 34

3.5.2  Om udveksling af data med FE, jf. CFCS-cirkuleerets § 2 ............c....c.coceeiinn... 36



Til forsvarsministeren

I overensstemmelse med § 24 i lov om Center for Cybersikkerhed (lovbekendtgarelse
nr. 836 af 7. august 2019) afgiver Tilsynet med Efterretningstjenesterne (TET) hermed
redeggrelse om sin virksomhed vedrgrende Center for Cybersikkerhed (CFCS) for 2022.
Redeggrelsen skal offentligggres.

Sigtet med redeggrelsen er at give en generel information om karakteren af det tilsyn,
der udgves med CFCS.

TET paser, at CFCS overholder lovens regler om

» indgreb i meddelelseshemmeligheden,

» behandling af personoplysninger i centret,
» analyse, videregivelse og sletning af data og

» krav til sikkerhedsforanstaltninger i forbindelse med centrets behandling af person-
oplysninger.

Redeggrelsen indeholder blandt andet oplysninger om de forhold, som TET har valgt at

interessere sig for, og om i hvor mange tilfeelde tilsynet har fundet, at CFCS’ behandling
af personoplysninger ikke har vaeret i overensstemmelse med reglerne.

Kgbenhavn, juni 2023

{

Michael Kistrup
Formand for Tilsynet med Efterretningstjenesterne
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Indledende bemarkninger

CFCS har til opgave at understgtte et hgjt informationssikkerhedsniveau i den informati-
ons- og kommunikationsteknologiske infrastruktur, som samfundsvigtige funktioner er
afhaengige af. Denne opgave lgses blandt andet ved, at CFCS opdager, analyserer og bidrager
til at imgdega avancerede cyberangreb hos Forsvaret samt de statslige myndigheder og
virksomheder, der er tilsluttet centrets sensornetvaerk.

For at udfgre denne samfundsvigtige funktion har CFCS i henhold til lovgivningen vide
befgjelser til uden retskendelse at foretage indgreb i meddelelseshemmeligheden og
efterfplgende behandle oplysninger om borgere og virksomheder. Med henblik pa at sikre
retssikkerheden for den enkelte borger og virksomhed modsvares CFCS’ befgjelser af en
raekke regler for centrets efterfglgende sletning af tilvejebragte oplysninger.

TET har i 2022 foretaget en omfattende og intensiv kontrol af CFCS, herunder af centrets
behandling og videregivelse af data fra centrets sensornetvaerk, som danske myndigheder
og virksomheder, der varetager samfundsvigtige funktioner, er tilkoblet.

CFCS har i forbindelse med gennemfgrelsen af TETs kontrol i 2022 generelt ydet en stor
indsats for at bista tilsynet ved deltagelse i mgder, skriftlig forudgéende afklaring af fakti-
ske og retlige spgrgsmal samt besvarelse af hgringer vedrgrende gennemfgrte kontroller.

TET og CFCS har lgbende dreftelser om fortolkningen af CFCS-loven i relation til de forplig-
telser, som er pélagt centret, samt tilsynets kontrol heraf. I overenssternmelse med det
forudsatte i CFCS-loven inddrages forsvarsministeren i det omfang det er ngdvendigt. Dette
er blandt andet kommet til udtryk ved TETs kontrol af CFCS’ behandlingssikkerhed i 2022.

I forhold til TETs gvrige virksomhed i 2022 har offentliggerelsen af tilsynets standarder for
kontrol resulteret i gget national og international opmarksomhed og — pa baggrund heraf
—samarbejde og dialog med tilsvarende myndigheder og teenketanke i Danmark, Norden,
Europa og Canada samt andre internationale organisationer. Hertil har TET i 2022 fortsat
sitinternationale samarbejde med andre nordiske og europaiske tilsynsmyndigheder, som
udfgrer kontrol af efterretnings- og sikkerhedstjenester samt indledt et samarbejde med Det
Uafhaengige Tilsyn med Bevismidler (Bevismiddeltilsynet) om udveksling af medarbejdere
1 kortere perioder med henblik pa sparring og gensidig kapacitetsopbygning.
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Skala for TETs bemarkninger

TETs bemaerkninger tager udgangspunkt i falgende skala:

Bemeerkninger

Baggrund for bemaerkninger

»[...] giver ikke anledning til
bemaerkninger«

Anvendes nar TET er enig med CFCS i, hvordan
myndighederne generelt eller konkret administrerer loven.

»TET finder ikke pa det foreliggende
grundlag, at det er muligt at vurdere [...]«

Anvendes nar TETs prevelsesmuligheder er begraenset
enten af faktiske eller juridiske forhold.

»TET finder det bemaerkelsesvaerdigt [...]«

Anvendes om forhold i CFCS eller lovgivningen, som ikke
stemmer overens med det almindelige eller umiddelbare
indtryk, som en udenforstaende har.

»TET finder det problematisk [...]«

Anvendes om forhold, hvor der ikke er konstateret
egentlige lovbrud, men hvor der vurderes at veere en
stor risiko for, at forholdene kan fgre til lovbrud eller
hvor TET har veeret forhindret i at udgve sin virksomhed
i en periode af en vis varighed.

»TET kan konstatere [...]«

Anvendes om forhold, hvor der er konstateret egentlige
lovbrud af enkeltstaende karakter eller brud pa interne
retningslinjer.

»TET finder det kritisabelt [...]«

Anvendes om forhold, hvor der er konstateret egentlige
lovbrud af et ikke uveesentligt omfang eller hvor TET har
veeret forhindret i at udgve sin virksomhed i en leengere
periode.

»TET finder det overordentligt
kritisabelt [...]«

Anvendes om forhold, hvor der er konstateret alvorlige
lovbrud eller hvor TET har veeret forhindret i at udeve
sin virksomhed i en leengere periode, uden at CFCS har
udvist vilje til at sikre den forngdne afhjeelpning heraf.
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Kontrolmetode

TET arbejder kontinuerligt med at forbedre de metoder, som tilsynet anvender i planlag-
ningen og udigrelsen af kontrollen af CFCS med henblik pa, at kontrollen far den stgrst
mulige effekt inden for de rammer, som er sat for tilsynets virke.

Kontrollen af CFCS bestar overordnet af falgende delelementer:

N\
2

UDF@RELSE

TETs 1) planlaegning af kontroller for det kommende ar sker pa baggrund af en arlig risiko-
og vaesentlighedsvurdering af processer og systemer i CFCS. Formalet hermed er at vurdere
risici for lovbrud i relation til CFCS’ aktiviteter, der er omfattet af TETs kompetence. P&
baggrund heraf udarbejder TET risikoanalyser, som danner grundlag for udvaelgelsen af
det kommende ars kontroller.

Formalet med risikoanalyserne er at sikre, at kontrollen fokuseres p& de omrader, hvor der
er starst risiko for fejl, samt at der tages hgjde for andre relevante faktorer, eksempelvis
omrader hvor TETs kontrol fra lovgivers side er tillagt seerlig vagt, sdsom reglerne om
videregivelse og udveksling af oplysninger.
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Omréder, hvor der vurderes at vare en lav risiko for fejl, kontrolleres som hovedregel en
gang hvert tredje ar med henblik p& at skabe fuldstaendighed i kontrollen af CFCS og sikre,
at vurderingen af risiko for fejl p&4 omradet fortsat er retvisende.

Kontrollen 2) udfgres labende hen over aret pa baggrund af TETs beslutning om kontrolplan
vedrgrende CFCS. TET fastleegger ikke metoder for de enkelte kontroller i forbindelse med
udarbejdelsen af risikovurderinger og -analyser, hvorfor metodevalget skal afklares forud
for igangsaettelse af en specifik kontrol.

TET benytter en raekke forskellige metoder i kontrollen af de enkelte omrader, heriblandt
fuldstaendig kontrol, tilfaeldige eller malrettede stikpraver, indholdsscreening, inspektioner
og interviewbaseret kontroller.

Valget af kontrolmetode sker pa baggrund af en konkret risikovurdering af kontrolomradet,
erfaringer fra tidligere kontroller samt de faktiske forhold, som konstateres i forbindelse
med den specifikke kontrol. I den sammenhang atholder TET forud for en kontrol af ikke
tidligere kontrollerede omrader tekniske meder og opstartsmgder med relevante medarbej-
dere i CFCS med henblik pa at sikre en tilstraekkelig teknisk forstaelse af omradet, saledes
at kontrollen kan tilpasses og gennemigres hensigtsmaessigt.

Endelig foretager TET 3) verificering ved lgbende kortleegning af CFCS’ it-infrastruktur pa
server-, komponent- og applikationsniveau med henblik pé at kunne foretage fuldstaendige
risikovurderinger af samtlige processer og systemer i centret. Formalet med verificeringen er
at sikre, at TETs kontrol beror pa oplysninger fra CFCS, hvis rigtighed tilsynet har efterpravet.

TETs virksomhed forlgber pé folgende made:
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Lgbende verificering og kortlaegning af it-landskaber med feedback til risikovurderinger
og -analyser samt afklaring af kontrolmetode for de enkelte kontroller

TETs direkte adgang til CFCS’ systemer sikrer, at centret ikke kan forudse, hvilke sager og
oplysninger der bliver genstand for kontrol. I nogle tilfaelde er det imidlertid ngdvendigt
for TET at varsle CFCS om tidspunktet og metoden for en kontrol, eksempelvis hvis tilsynet
skal have adgang til seerlige fysiske lokaliteter eller skal interviewe specifikke medarbejdere.

TET deler forud for pabegyndelsen af arets kontroller sin risikoanalyse og kontrolplan
med CFCS med henblik pa at sikre abenhed om tilsynets vurdering af forholdene i centret.
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Abenheden giver endvidere CFCS mulighed for at tage hgjde for TETs kontrol i tilrettelaeg-
gelsen af centrets interne kontrol, hvilket bidrager til, at tilsynets kontrol og centrets interne
kontrol samlet daekker en stgrre del af centrets virksomhed. Endelig sikrer dbenheden, at
CFCS kan afsaette tilstraekkelige ressourcer til at betjene TET.

For yderligere information om TETs kontrolmetodik henvises til tilsynets offentliggjorte
standarder herfor, som findes pé tilsynets hjemmeside.
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2. TETs kontrol

2.1 Sammenfatning af TETs kontrol i 2022

TET har i 2022 afsluttet 13 ud af 14 planlagte kontroller af CFCS.

Resultatet af TETs kontroller er beskrevet i deres helhed i afsnit 2.2. I det fglgende frem-
haves centrale og principielle dele af redeggrelsen.

Det bemaerkes, at nedenstaende henvisninger alene udger et mindre udsnit af TETs kontrol af
CFCSi2022. For det fulde billede af TETs kontrol af CFCS skal redeggrelsen laeses i sin helhed.

» 11 ud af 13 kontroller af CFCS gav ikke anledning til bemarkninger. Af de resterende
to kontroller gav ingen anledning til bemarkninger om overordentligt kritisable
eller kritisable forhold.

» TET konstaterede i én kontrol, at CFCS i tre tilfzelde opbevarede oplysninger omfattet
af CFCS-lovens kapitel 4, som burde veere slettet, idet formélet med behandlingen
var opfyldt, jf. CFCS-lovens § 17, stk. 1, samt at oplysningerne i tre tilfaelde under
alle omstendigheder burde veare blevet slettet senest i august og september 2021,
jf. CECS-lovens § 17, stk. 2, nr. 1 (afsnit 2.2.3).

» TET fandt ikke, at det pa baggrund af de foreliggende oplysninger var muligt at

vurdere, om CFCS i to systemer havde truffet de fornedne sikkerhedsforanstaltninger
i henhold til CFCS-lovens § 18 (afsnit 2.2.7).
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TETs kontrol af CFCS i 2022

0 0 L
—
Planlagte Afsluttede Indstillede Kontroller der Kontroller der
kontroller kontroller kontroller grundet afventer afventer
forhold i CFCS hgringssvar forsvarsministerens
fra CFCS afgarelse*

* Se afsnit 2.2.10

Resultater af TETs kontrol af CFCS i 2022

1 1 0 0
— —
Kontroller der ikke Kontroller der Kontroller der Kontroller der Kontroller der
gav anledning til resulterede i resulterede i resulterede i resulterede i
bemaerkninger henstillinger, konstaterede lovbrud ~ bemaerkninger om bemaerkninger
anbefalinger eller eller brud pd interne kritisable forhold om overordentligt
ovrige bemaerkninger retningslinjer kritisable forhold

Note: Safremt en kontrol har haft flere forskellige resultater, eksempelvis bade henstillinger, konstateringer af lovbrud
og bemaerkninger om kritisable eller overordentligt kritisable forhold, vil disse tzelle med under hver kategori.
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2.2

2.2.1

Gennemfgrte kontroller af CFCS i 2022

Med henblik pa at kontrollere at CFCS i forbindelse med behandling af oplysninger om fysi-
ske personer overholder reglerne i CFCS-loven, har TET i 2022 foretaget kontrol af centrets
» behandling af oplysninger pd sensornetveerk (2.2.1),

» behandling af oplysninger i separate it-miljger og analysevearktagjer (2.2.2),

» behandling af oplysninger i andre systemer (2.2.3),

» anvendelse af edition (2.2.4),

» videregivelse af oplysninger til andre myndigheder, virksomheder og samarbejds-
partnere (2.2.5),

» udveksling af oplysninger med den gvrige del af FE (2.2.6),
» behandlingssikkerhed (2.2.7),

» interne kontrol (2.2.8) og

» opfelgning pa TETs kontroller i 2021 (2.2.9).

Endvidere har TET i 2022 gennemfgrt

» tekniske undersggelser og kortleegning af CFCS’ it-landskab (2.2.10).

Kontrol af CFCS’ behandling af oplysninger pa sensornetvark

WWW.TET.DK

CFCS driver et sensornetvark, som overvager internettrafik hos tilsluttede myndigheder
og virksomheder (s&dkaldte NSS-sensorer). Sensorerne indeholder en raekke regler, der
bruges til at genkende forsgg pa cyberangreb. Nar der via sensorerne registreres poten-
tielt ondsindet trafik, som passer pé en regel, modtager CFCS en alarm. Medarbejdere i
CFCS henter derefter et relevant udsnit af internettrafikken med henblik pé at foretage
en undersggelse af arsagen hertil.

Foruden NSS-sensorerne driver CFCS et sensornetvark med henblik pa at skabe et nationalt
situationsbillede, der kan danne grundlag for centrets varsling om observerede trusler
(sdkaldte NCSO-sensorer).

Data indhentet fra CFCS’ sensornetvark, mé hgjst opbevares i enten 5 ar, 3 r eller 13 mane-
der, jf. CFCS-lovens § 17, stk. 2, nr. 1-3. Hvor laeenge CFCS ma opbevare sensordata afggres
af, om data knytter sig til en sikkerhedshandelse, samt om der er tale om sensordata fra
myndigheder, som szrligt beskaftiger sig med eller har serlig betydning for udenrigs-,
sikkerheds- og forsvarspolitiske forhold, samt virksomheder og organisationer, hvis akti-
viteter har seerlig betydning for disse forhold.

TET har i 2022 foretaget kontrol af CFCS’ behandling, herunder sletning, af oplysninger
pé begge sensornetvaerk.
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TETs bemaerkninger

2.2.2

TETs kontrol af CFCS’ anvendelse af centrets sensornetveerk gav ikke anledning til
bemeerkninger.

Kontrol af CFCS’ behandling af oplysninger i separate it-miljoer og analyseveerktejer

TETs bemaerkninger

2.2.3

CFCS anvender en raekke separate it-miljger og analysevaerktgjer i forbindelse med centrets
tekniske analyse af eksempelvis cyberangreb, malware og phishing. CFCS behandler og
lagrer oplysninger i disse it-miljger og analysevarktgjer i forbindelse med centrets analyse
heraf. Oplysningerne vil i nogle tilfzelde stamme fra CFCS’ sensornetvaerk, men kan ogsa
veere tilvejebragt fra &bne kilder, eksempelvis pa internettet.

TET har i 2022 foretaget kontrol af CFCS’ behandling af oplysninger i to analysevaerktgjer.

TETs kontrol af CFCS” behandling af oplysninger i separate it-miljger og analysevaerktgjer
gav ikke anledning til bemaerkninger.

Kontrol af CFCS’ behandling af oplysninger i andre systemer

TETs bemaerkninger

WWW.TET.DK

CFCS’ anvender i forbindelse med centrets virksomhed en lang rakke forskellige systemer
til at opbevare og behandle oplysninger. Dette kan eksempelvis vare journalsystemer,
fildrev eller mailsystemer.

Behandlingen kan bade omfatte almindelige personoplysninger, samt oplysninger, der
stammer fra indgreb i meddelelseshemmeligheden i henhold til CFCS-lovens kapitel 4,
eksempelvis oplysninger fra centrets sensornetvaerk.

TET har i 2022 foretaget kontrol af CFCS’ behandling af oplysninger i andre systemer ved
» kontrol af et filsystem,
» kontrol af et feellesdrev og

» kontrol af arbejdsstationer i CFCS.

TET konstaterede, at CFCS i tre tilfeelde opbevarede oplysninger omfattet af CFCS-lovens
kapitel 4, som burde veere slettet, idet formalet med behandlingen var opfyldt, jf.
CFCS-lovens § 17, stk. 1, samt at oplysningerne i tre tilfeelde under alle omstaendigheder
burde veere blevet slettet senest i august og september 2021, jf. CFCS-lovens § 17, stk.
2, nr. 1. Oplysningerne var slettet fra den brugerrettede del af systemet, men kunne
fortsat tilgas af CFCS’ systemadministratorer.

Fristen for sletning i henhold CFCS-lovens § 17, stk. 2, nr. 1, blev ved lov nr. 555 af 7. maj
2019 (lov om eendring af lov om Center for Cybersikkerhed) forleenget fra 3 til 5 ar. Idet
de pageeldende oplysninger var tilvejebragt far 1. juli 2019, var det imidlertid den tidligere
slettefrist pa 3 ar, som var geeldende for oplysningerne, jf. &endringslovens § 2, stk. 2.

Forsvarsministeren traf den 1. november 2021 afggrelse vedrgrende anvendelsesomrédet
for CFCS-lovens § 17, stk. 1, i forhold til sensordata pa baggrund af TETs kontrol af centrets
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2.2.4

sensornetvaerk i 2019 (se tilsynets redeggrelse for 2021, afsnit 2). TET oplyste i forbindelse
med kontrollen af arbejdsstationer i 2022, at det er tilsynets opfattelse, at centret er
forpligtet til at slette sensordata, som behandles pa medarbejderes arbejdsstationer, nar
formalet med behandlingen er opfyldt, jf. CFCS-lovens § 17, stk. 1, idet forsvarsministerens
afggrelse efter tilsynets opfattelse alene vedrgrer sensordata, som opbevares centralt.

CFCS oplyste, at det er centrets opfattelse, at forsvarsministerens afggrelse tillige er
geeldende for centrets behandling af sensordata pa arbejdsstationer, da det fremgar
af ministerens afggrelse af 1. november 2021, at CFCS-lovens § 17, stk. 1, i forhold til
sensordata har et meget begraenset anvendelsesomrade, og at bestemmelsens primeaere
anvendelsesomréde er de gvrige former for data, der er omfattet af CFCS-lovens kapitel
4. CFCS vil pa den baggrund foreleegge sagen for forsvarsministeren til afgerelse.

Kontrol af CFCS’ anvendelse af edition

TETs bemaerkninger

2.2.5

Edition er en seerlig lovhjemmel i CFCS-lovens kapitel 4 a, som ggr det muligt at palaagge
tredjeparter at udlevere oplysninger til CFCS om brugeren af en e-mailadresse, IP-adresse
eller et domanenavn. Palaegget forudsaetter, at CFCS forinden har indhentet en retsken-
delse som grundlag for editionen.

Ved editionen palagger retten den person, som har radighed over oplysningerne, typisk
en teleudbyder, at udlevere disse til CFCS.

TET har i 2022 foretaget kontrol af CFCS’ anvendelse af edition.

TETs kontrol af CFCS” anvendelse af edition gav ikke anledning til bemaerkninger.

Kontrol af CFCS’ videregivelse af oplysninger til andre myndigheder, virksomheder
og samarbejdspartnere

TETs bemaerkninger

2.2.6

CFCS foretager som led i varetagelsen af sine opgaver lgbende videregivelse af oplysninger
til andre myndigheder, virksomheder og samarbejdspartnere. CFCS kan blandt andet under
serlige omstandigheder videregive oplysninger, som i forbindelse med en sikkerhedshan-
delse erindhentet fra centrets sensornetveerk hos tilsluttede myndigheder, jf. CFCS-lovens § 16.

TET har i 2022 foretaget kontrol af CECS’ videregivelse af oplysninger.

TETs kontrol af CFCS’ videregivelse af oplysninger gav ikke anledning til bemaerkninger.

Kontrol af CFCS’ udveksling af oplysninger med den gvrige del af FE

WWW.TET.DK

CFCS er organisatorisk en del af FE, og derfor er den interne udveksling af oplysninger
mellem centret og de gvrige dele af FE ikke omfattet af CFCS-lovens regler om videregivelse.
Forsvarsministeriet har i cirkuleere nr. 9741 af 21. august 2019 om behandling af data i og
fra Center for Cybersikkerheds netsikkerhedstjeneste (CFCS-cirkularet) fastsat regler for
udveksling af oplysninger fra CFCS til FE.
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TETs bemaerkninger

2.2.7

TET har i 2022 foretaget kontrol af CFCS’ udveksling af oplysninger med den gvrige del
af FE. Kontrollen har saerligt veeret fokuseret pa, om CFCS’ har sikret den tilstraekkelige
adgangsbegrensning af informationssystemer, hvor der behandles oplysninger der stam-
mer fra indgreb i meddelelseshemmeligheden, jf. CFCS-cirkularets § 4.

TETs kontrol af CFCS’ udveksling af oplysninger, der stammer fra indgreb i meddelel-
seshemmeligheden, med den gvrige del af FE, gav ikke anledning til bemaerkninger.

Kontrol CFCS’ overholdelse af reglerne om behandlingssikkerhed

TETs bemaerkninger

WWW.TET.DK

CFCS er i henhold til CFCS-lovens § 18 forpligtet til at treeffe passende tekniske og orga-
nisatoriske foranstaltninger mod, at oplysninger handeligt eller ulovligt tilintetgeres,
fortabes eller forringes, og mod at de kommer til uvedkommendes kendskab, misbruges
eller i gvrigt behandles i strid med loven.

TET har i forhold til to kontroller i 2022 stillet uddybende spgrgsmal om, hvordan CFCS
sikrer at behandling af oplysninger i de pdgaldende systemer sker i overensstemmelse
med kravene i CFCS-lovens § 18.

TET har i den forbindelse anmodet CFCS om at oplyse:

» Hovilke foranstaltninger CFCS har iveerksat for at sikre, at behandling af oplysninger
i systemerne sker i overensstemmelse med CFCS-lovens § 18.

» Hvorvidt CFCS har foretaget en risikovurdering af behandlingssikkerheden for
oplysninger, som behandles i systemerne.

CFCS har henvist til centrets initiativer pa ISO 27001-omradet vedrgrende behandlings-
sikkerhed samt Statsministeriets sikkerhedscirkulare nr. 10338 af 17. december 2014 og
de militeere sikkerhedsbestemmelser (FKOBST 358-1), der ogsa indeholder en rakke krav
til behandlingssikkerhed, som dokumentation for, hvilke foranstaltninger centret blandt
andet har ivaerksat for at sikre behandlingssikkerhedsniveauet.

CFCS har desuden oplyst, at centret ikke mener, at CFCS-lovens § 18 indeholder en retlig
forpligtelse for centret til at foretage risikovurderinger pa systemniveau ved etableringen
af systemer inden for den eksisterende it-infrastruktur.

TET oplyste, at tilsynet ikke er enig i CFCS’ vurdering af, at det ikke har veeret hensigten
med CFCS-lovens § 18, at fastseette konkrete retlige krav til centrets behandlings-
sikkerhed.

Endvidere oplyste TET, at det er tilsynets vurdering, at CFCS-lovens § 18 - ligesom den
tidligere geeldende § 41, stk. 3, i persondataloven - konkret forpligter CFCS til at treeffe
de forngdne tekniske og organisatoriske forholdsregler, som sikrer mod de i bestem-
melsen beskrevne risici. Det fremgar af de szerlige bemaerkninger til persondatalovens
§ 41, stk. 3, at det forudseettes, at foranstaltningerne under hensyn til det aktuelle
tekniske niveau og de omkostninger, som er forbundet med deres iveerkseettelse, vil
tilvejebringe et tilstraekkeligt sikkerhedsniveau i forhold til de risici, som behandlingen
indebaerer, og arten af de oplysninger som skal beskyttes.
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2.2.8

TET vurderede pa den baggrund, at CFCS i de tilfeelde, hvor centret foretager behandling
af oplysninger, er forpligtet til at foretage en vurdering af, hvilke foranstaltninger der
kan tilvejebringe et tilstraekkeligt sikkerhedsniveau. Vurderingen vil skulle tage hgjde for
de risici, som behandlingen indebzerer, og arten af de oplysninger som skal beskyttes,
under hensyntagen til det aktuelle tekniske niveau og de omkostninger, som er forbundet
med deres iveerksaettelse. Nar CFCS har gennemfert vurderingen, vil centret herefter
veere forpligtet til at sikre, at de pageeldende foranstaltninger bliver implementeret for
den pageeldende behandling.

TET vurderede, at det er en forudsaetning for tilsynets kontrol af CFCS’ overholdelse
af CFCS-lovens § 18, at centret dokumenterer sin vurdering af, hvilke foranstaltninger
centret finder ngdvendige at implementere med henblik tilvejebringe et tilstreekkeligt
sikkerhedsniveau i forhold til de risici, som behandlingen indebaerer, og arten af de
oplysninger som skal beskyttes.

TET fandt ikke, at det pa baggrund af de foreliggende oplysninger var muligt at vurdere,
om CFCS i de to systemer havde truffet de forngdne sikkerhedsforanstaltninger i
henhold til CFCS-lovens § 18.

CFCS oplyste efter kontrollen, at centrets besvarelse skal forstas sadan, at de tiltag,
som er implementeret pa tveers af systemportefgljen, efter centrets vurdering generelt

kan antages at leve op til kravene i CFCS-lovens § 18.

CFCS oplyste pa baggrund af kontrollen, at centret er uenig i TETs vurdering, hvorfor
centret vil foreleegge sagen for forsvarsministeren til afggrelse.

CFCS’ overholdelse af reglerne om behandlingssikkerhed vil fortsat veere et fokuspunkt
for TET.

Kontrol af CFCS’ interne kontrol

TETs bemaerkninger

WWW.TET.DK

CECS foretager lgbende intern kontrol af centrets overholdelse af konkrete dele af CFCS-loven.
Til brug for tilretteleeggelsen af den interne kontrol udarbejder CFCS arligt en risikoanalyse
af centrets overholdelse af lovkrav samt en plan for den interne kontrol i det folgende ar.
CFCS orienterer lgbende TET om tilrettelaeggelsen af den interne kontrol samt resultatet
heraf, herunder ved fremsendelse af centrets risikoanalyse og kontrolplan.

CFCS har i maj 2022 orienteret TET om centrets

» risikoanalyse vedrgrende overholdelse af lovkrav og

» kontrolplan for 2023.

CFCS har derudover lgbende orienteret TET om centrets interne kontrol.

TETs kontrol af CFCS’ interne kontrol gav ikke anledning til bemeerkninger.
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2.2.9

Opfelgning pa TETs kontrol af CFCS i 2021

TETs bemaerkninger

2.2.10

TET foretager arligt kontrol af, om CFCS har foretaget de handlinger, som centret pa
baggrund af tilsynets kontrol i det foregdende ar har tilkendegivet at ville gennemfgre.

TET har i 2022 foretaget opfglgning pa tilsynets kontrol af CFCS i 2021.

TETs opfelgning pa kontrollen af CFCS i 2021 gav ikke anledning til bemaerkninger.

TETs tekniske undersggelser og kortleegning

CFCS’ it-systemer og underliggende databaser, hvori der behandles oplysninger, udger
et komplekst og dynamisk landskab af forskellige teknologier og datatyper. For at kunne
navigere i dette komplekse it-landskab og lgse TETs primaere opgaver, har tilsynet i 2022
gennemgaet og verificeret omfattende dele af CFCS’ it-landskab, og arbejder lgbende med
at sikre et ajourfgrt kendskab til centrets systemer.

Det er en forudsatning for meningsfuld kontrol af CFCS, at TET har kendskab til centrets
samlede it-infrastruktur, séledes at kontrollen kan malrettes de dele af infrastrukturen,
som udger sterst risiko for behandling i strid med CFCS-lovgivningen.

TET har i 2022 foretaget valideringskontroller og inspektioner af CFCS’ it-infrastruktur ved
inspektion af et antal systemer, som tilsynet umiddelbart vurderede ikke skulle vaere en
del af tilsynets almindelige kontroller, med henblik p& at afdeekke om den umiddelbare
vurdering heraf var retvisende.

TET har i 2022 tillige igangsat en kortleegning af CFCS’ handtering af sletning af data fra
centrets sensornetvark. Kortlaegningen forventes faerdiggjort i lgbet af 2023.

2.3

WWW.TET.DK

CFCS’ sagsbehandlingstider i 2022

TETs har i 2022 fremsendt syv juridiske hgringer til CFCS i forbindelse med tilsynets
kontrolvirksomhed. CFCS har besvaret fem af TETs hgringer inden for den angivne frist og
to efter udlgbet af den angivne frist. CFCS’ gennemsnitlige sagsbehandlingstid for besva-
relse af hgringer, som farst blev besvaret efter udlgbet af fristen, var pa 30 arbejdsdage.

TET hari2o022 veeret i dialog med CFCS og udarbejdet en ny proces for behandling af hgringer.
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3. Eksempler pa CFCS’
handtering af cyberangreb

Ifglge forarbejderne til CFCS-loven skal TETs arlige redeggrelse om sin virksomhed vedrg-
rende CFCS blandt andet indeholde en fuldt ud anonymiseret beskrivelse af et eller flere
konkrete cyberangreb.

CFCS har bidraget med fglgende beskrivelse af cyberangreb i 2022:

CFCS har til opgave at beskytte de vigtige dele af det danske samfund mod cy-
berangreb. | praksis Igses denne opgave ved, at Netsikkerhedstjenesten opdager,
analyserer, og bidrager til at imgdega sikkerhedshaendelser hos myndigheder og
virksomheder med samfundsvigtig karakter, der er tilsluttet CFCS’ sensornetvaerk,
eller som anmoder om CFCS’ bistand. Netsikkerhedstjenesten bestar af flere or-
ganisatoriske enheder i CFCS.

12022 har Netsikkerhedstjenesten handteret en lang raekke sikkerhedshaendelser
for myndigheder og virksomheder i og uden for sensornetveerket. Stgrstedelen
af disse heendelser omhandlede rekognoscering, social engineering og kompro-
mitteringer i form af dataspionage og datatyveri. CFCS har observeret angreb og
forseg pa angreb fra bade statsstgttede og kriminelle cyberaktgrer ogsa i 2022.

Baseret pa CFCS’ observationer anses angrebsforsgg via phishing fortsat som en
alvorlig trussel mod tilsluttede myndigheder og virksomheder. Det kan eksempelvis
veere mails fra en ondsindet akter, der forsgger at lokke en modtager til at akti-
vere eller tilgad indhold i mailen, som enten kan fere til inficeringer eller franarre
login-oplysninger fra ofret.

Desuden observerer CFCS forskellige typer forsgg pa at udnytte fejlkonfiguratio-
ner og sarbarheder i softwaretjenester, som er eksponeret mod internettet. Det
omfatter ogsa brute force-relaterede angrebsforsgg rettet mod eksponerede
it-systemer, som angriberen forsgger at tvinge sig adgang til.

WWW.TET.DK ARSREDEG@RELSE 2022 // CENTER FOR CYBERSIKKERHED 17



WWW.TET.DK

Statistik vedrgrende
CFCS’ behandling af
oplysninger

Det fremgéar af forarbejderne til CFCS-loven, at TETs arlige redeggrelse om sin virksomhed
vedrgrende CFCS skal indeholde statistiske oplysninger om centrets behandling af person-
oplysninger, herunder oplysninger om antallet af modtagne klagesager i savel centret som
tilsynet, oplysninger om antallet af aktindsigtssager og afggrelsen af disse samt oplysnin-
ger om antallet af sager med relation til sikkerhedshandelser, der er behandlet i centret.

Redeggrelsen skal endvidere indeholde statistik over antallet af tilfzelde, hvor en analytiker
fra CFCS pa baggrund af indgreb i meddelelseshemmeligheden har foretaget en analyse
af data. Denne statistik skal indeholde en overordnet kategorisering af, hvor alvorlige

disse tilfaelde har vaeret.

CFCS har bidraget med folgende data for 2022:
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TABEL 1

TABEL 2

TABEL 3

TABEL 4

WWW.TET.DK

Videregivelser og udvekslinger

Kategorier

Videregivelser

Udvekslinger

Sikkerhedsheendelser* efter alvorlighedsgrad

Kategorier

Alvorlige cyberangreb

Falske positive***

Total

* Sikkerhedshaendelser defineres i overensstemmelse med § 2, nr. 1, i lov om Center for Cybersikkerhed.
**  Kategorien “Ingen/begraenset effekt” inkluderer alle sikkernedsheaendelser, som ikke har haft indvirkning

pa kunden.

*** Falske positive deekker over mistanke om en sikkerhedshaendelse der ved naermere analyse viser sig ikke

at veere en sikkerhedshaendelse

Aktindsigtssager

Kategorier

Fuld aktindsigt

Ingen omfattede dokumenter lokaliseret

Total

Behandling af personoplysninger

Kategorier

Klager til CFCS over behandling af personoplysninger

Klagesager modtaget i TET

* CFCS har ikke kendskab til at der er modtaget klager
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Appendiks

WWW.TET.DK

1. Om Center for Cybersikkerhed

Center for Cybersikkerhed (CFCS) blev oprettet i 2012 som en del af Forsvarets Efterret-
ningstjeneste (FE) og har som hovedopgave at veere

» statslig og militeer varslingstjeneste for internettrusler,

» national it-sikkerhedsmyndighed (bortset fra Justitsministeriets omrade, hvor Politiets
Efterretningstjeneste (PET) varetager opgaven) og

» myndighed for informationssikkerhed og beredskab péa teleomradet.

Det er CFCS’ opgave som statslig og militeer varslingstjeneste for internettrusler at under-
stotte et hejt informationssikkerhedsniveau i den informations- og kommunikationstek-
nologiske infrastruktur, som samfundsvigtige funktioner er afhaengige af. Denne opgave
lgses blandt andet ved, at CFCS’ netsikkerhedstjeneste opdager, analyserer og bidrager
til at imgdega avancerede cyberangreb hos Forsvaret samt de statslige myndigheder og
virksomheder, der er tilsluttet centrets sensornet.

CFCS’ opgave som national it-sikkerhedsmyndighed indebaerer, at centret oplyser, vejleder og
radgiver danske myndigheder og virksomheder om it-sikkerhed og fungerer som nationalt
kompetencecenter pa cybersikkerhedsomréadet. Som national it-sikkerhedsmyndighed er
det tillige CFCS’ opgave at sikkerhedsgodkende og fgre tilsyn med klassificerede produkter,
systemer og installationer inden for informations- og kommunikationsteknologi.

CFCS’ varetagelse af opgaven som myndighed for informationssikkerhed og beredskab
pa teleomradet indebeerer, at centret blandt andet fgrer tilsyn pd omradet og radgiver
samfundets beredskabsaktgrer om teleberedskab. Herunder udsteder CFCS med bemyndi-
gelse i lov om net- og informationssikkerhed (herefter NIS-loven) bekendtggrelser og har
til opgave at fgre tilsyn pa omradet samt pa overordnet niveau at koordinere handteringen
af seerlige trusler, som kan pavirke informationssikkerheden i telesektoren.

De juridiske rammer for CFCS’ virksomhed fglger i det vaesentlige af CFCS-loven med
tilhgrende bekendtggrelse og cirkulaere samt NIS-loven.

CFCS-loven regulerer blandt andet centrets opgaver samt indgreb i meddelelseshem-
meligheden, behandling, analyse, videregivelse og sletning af personoplysninger. Med
loven er det yderligere bestemt, at Tilsynet med Efterretningstjenesterne (TET), der som et
uafhaengigt kontrolorgan fgrer tilsyn med PET og FE, tillige skal fgre tilsyn med, at CFCS’
behandling af oplysninger om fysiske personer er i overensstemmelse med lovgivningen.

CEFCS er tillige undergivet ekstern kontrol af Forsvarsministeriet, domstolene og Folketin-
gets Ombudsmand.
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TETs virksomhed

WWW.TET.DK

2. Tilsynet med Efterretningstjenesterne

Personale i 2022 (ansatte) 8

Finanslovsbevilling i 2022 (mio. kr.) 9.9

Tilsynet med Efterretningstjenesterne (TET) er et uafthaengigt kontrolorgan, der fgrer tilsyn
med, at PET, FE, CFCS og Rigspolitiets PNR-enhed (RPNR) behandler personoplysninger i
overensstemmelse med lovgivningen.

TET udgver sine funktioner i fuld uafthaengighed og er séledes ikke undergivet tjeneste-
befalinger fra Forsvarsministeriet eller andre administrative myndigheder med hensyn til
udgvelsen af sin virksomhed.

TET bestar af fem medlemmer, der er udpeget af justitsministeren efter forhandling med
forsvarsministeren. Formanden, der skal veere landsdommer, er udpeget efter indstilling
fra preesidenterne for @stre Landsret og Vestre Landsret, mens de gvrige medlemmer er
udpeget efter dreftelser med Folketingets Udvalg vedrgrende Efterretningstjenesterne.
Medlemmerne var ved udgangen af 2022:

» Landsdommer Michael Kistrup, @stre Landsret (formand)

» Juridisk chef Pernille Christensen, Kommunernes Landsforening

» Professor Henrik Udsen, Kesbenhavns Universitet

» Professor Rebecca Adler-Nissen, Kgbenhavns Universitet

v

Direktar Jesper Fisker, Kraeftens Bekaeempelse
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Organisation 2022

Medlemmerne udpegdes for en periode pa fire &r med mulighed for genbeskikkelse for
yderligere fire ar. Ved tilsynets etablering i 2014 blev to medlemmer udpeget for to ar
med mulighed for genbeskikkelse for yderligere fire &r med henblik pa at sikre mod en
samtidig og fuldsteendig udskiftning af tilsynets medlemmer, idet de efterfglgende funk-
tionsperioder er forskudt to ar i forhold til hinanden.

TET bistds af et sekretariat, der alene er undergivet tilsynets instruktion. TET bestemmer selv,
hvem der skal anseettes til sekretariatet, herunder hvilken uddannelsesmaessig baggrund
og gvrige kvalifikationer de pagaeldende skal have. Ved udgangen af 2022 bestod sekre-
tariatet af en sekretariatschef, der varetager den daglige ledelse, en souschetf, tre jurister,
to it-konsulenter og en kontorfunktionaer.

Sekretariatet er opdelt i sektioner, der beskaftiger sig med henholdsvis PET/RPNR, FE/
CFCS og anmodninger om indirekte indsigt. Med henblik pé at sikre faglig koordinering
og erfaringsudveksling arbejder TETs medarbejdere pé tveers af sektionerne.

TILSYNET
|
SEKRETARIATSCHEF
I
SOUSCHEF
SIKKERHED
’7 ADMINISTRATION
L T
| |
PET/RPNR-SEKTIONEN FE/CFCS-SEKTIONEN B2 AL OIS

INDIREKTE INDSIGT

2.1

WWW.TET.DK

TETs opgaver i forhold til CFCS

Ifglge CFCS-loven skal TET efter klage eller af egen drift pése, at CFCS behandler oplysninger
om fysiske personer i overensstemmelse med de naermere bestemmelser herom i CFCS-loven
samt regler udstedt i medfer heraf. TET paser, at CFCS overholder lovens regler om

» indgreb i meddelelseshemmeligheden,

» behandling af personoplysninger i centret,

» analyse, videregivelse og sletning af data og
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» krav til sikkerhedsforanstaltninger i forbindelse med centrets behandling af person-
oplysninger.

TETs opgave er at fgre legalitetskontrol med, at CFCS behandler oplysninger om fysiske
personer i overensstemmelse med lovgivningen, og skal séledes ikke pase, hvorvidt centret
udfgrer sine opgaver pa en hensigtsmaessig made.

TET afger selv intensiteten af sin kontrol, herunder i hvilket omfang kontrollen skal vare
fuldsteendig eller stikprgvevis, hvilke sagsomréader der saerskilt skal prioriteres, og i hvilket
omfang TET vil tage sager op af egen drift. Der er ikke givet naermere retningslinjer for
TETs udferelse af sin kontrol.

2.2

TETs adgang til oplysninger i CFCS

TET kan hos CFCS kraeve enhver oplysning og alt materiale, der er af betydning for tilsy-
nets virksomhed, og har til enhver tid adgang til alle lokaler, hvorfra der er adgang til de
oplysninger, som behandles, eller hvor tekniske hjelpemidler anvendes. TET kan endvidere
afkraeve CFCS skriftlige udtalelser om faktiske og retlige forhold af betydning for tilsynets
kontrolvirksomhed, ligesom tilsynet kan anmode om, at en reprasentant for centret er til
stede med henblik pa at redeggre for de behandlede sager.

CEFCS har stillet lokaler til rddighed for TET, hvorfra tilsynet p& egen hénd kan foretage
sggninger i centrets it-systemer.

2.3

TETs reaktionsmuligheder

WWW.TET.DK

TETs reaktionsmuligheder

TET har ikke kompetence til at paAbyde CFCS bestemte foranstaltninger i forhold til behand-
ling af oplysninger. TET kan derimod afgive udtalelser over for CFCS, hvori tilsynet blandt
andet kan tilkendegive sin opfattelse af, om centret overholder reglerne om behandling
af personoplysninger. Hvis CFCS undtagelsesvis matte beslutte ikke at falge en henstilling
i en udtalelse fra TET, skal centret underrette tilsynet herom og straks foreleegge sagen for
forsvarsministeren til afggrelse.

CFCS folger
henstillingen

Forsvarsministeren

TETs kontrol TET
viser fejl eller henstiller til
lovbrud PET

beslutter at
falge TETs

CFCS skal henstilling
underrette
TET, og straks _<
foreleegge sagen
for forsvars-
ministeren Regeringen
Forsvarsministeren skal underrette
beslutter ikke Udvalget

CFCS beslutter
ikke at folge
henstillingen

at falge TETs vedrgrende
henstilling Efterretnings-
tjenesterne
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TET skal underrette forsvarsministeren om forhold, som ministeren efter tilsynets opfattelse
ber have kendskab til.

TET afgiver en arlig redeggrelse om sin virksomhed til forsvarsministeren. Redeggrelsen,
der desuden offentliggares, giver information om karakteren af det tilsyn, der udgves med
CFCS. Det fremgar saledes af forarbejderne til loven, at sigtet med den arlige redeggrelse
er at give information om karakteren af det tilsyn, der udeves vedrgrende CFCS, herunder
en generel beskrivelse af, hvilke forhold TET métte have valgt seerligt at interessere sig
for. Redeggrelsen skal indeholde statistiske oplysninger om CFCS’ behandling af person-
oplysninger, herunder oplysninger om antallet af modtagne klagesager i savel centret
som tilsynet, oplysninger om antallet af aktindsigtssager og afggrelsen af disse samt
oplysninger om antallet af sager med relation til sikkerhedshandelser, der er behandlet
i centret. TET vil ogsa skulle medtage oplysninger om, i hvor mange tilfselde tilsynet har
fundet, at CFCS’ behandling af personoplysninger ikke har varet i overensstemmelse med
reglerne. Redeggrelsen skal ligeledes indeholde en fuldt ud anonymiseret beskrivelse
af et eller flere konkrete cyberangreb samt en statistik over antallet af tilfaelde, hvor en
analytiker fra CFCS pa baggrund af indgreb i meddelelseshemmeligheden har foretaget
en analyse af data. Denne statistik skal desuden indeholde en overordnet kategorisering
af, hvor alvorlige disse tilfaelde har vaeret.

TET afgav senest en arlig redeggrelse om sin virksomhed til forsvarsministeren i maj 2022.
Redeggarelsen blev offentliggjort i juni 2022.
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Appendiks

3. Retsgrundlag

1) Lov om Center for Cybersikkerhed (CFCS) (lovbekendtggrelse nr. 836 af 7. august
2019) (CFCS-loven)

2) Forsvarsministeriets cirkuleere om behandling af data i og fra Center for Cybersikker-
heds netsikkerhedstjeneste (cirkulaere nr. 9741 af 21. august 2019) (CFCS-cirkulzaeret)

3) Anordning nr. 1658 af 20. november 2020 om ikrafttreeden for Grgnland af lov om
Center for Cybersikkerhed

3.1

3.1.1

CFCS’ netsikkerhedstjeneste

Om CFCS’ netsikkerhedstjeneste, jf. CFCS-lovens § 3

WWW.TET.DK

Det fglger af lovens § 3, at CFCS’ netsikkerhedstjenestes opgave er at opdage, analysere og
bidrage til at imgdegé sikkerhedshandelser hos tilsluttede myndigheder og virksomhe-
der. Det er de gverste statsorganer samt statslige myndigheder, der efter anmodning kan
blive tilsluttet netsikkerhedstjenesten, mens regioner og kommuner samt virksomheder,
der er beskaftiget med samfundsvigtige funktioner, efter anmodning kan blive tilsluttet
netsikkerhedstjenesten, safremt CFCS konkret vurderer, at tilslutningen vil kunne bidrage
til at understgatte et hgjt informationssikkerhedsniveau i samfundet. I serlige tilfeelde kan
CFCS pabyde virksomheder, der har serlig samfundsvigtig karakter, samt regioner og
kommuner at blive tilsluttet netsikkerhedstjenesten.

CFCS’ netsikkerhedstjeneste er betegnelsen for centret samlede aktiviteter i forbindelse
med at opdage, analysere og bidrage til at imgdega sikkerhedshandelser, herunder
CERT-aktiviteterne péa det civile omrade (GovCERT), CERT-aktiviteterne pa det militaere
omréade (MILCERT), sikkerhedstekniske aktiviteter (f.eks. analyse af malware) og stottefunk-
tioner. Ved myndigheders og virksomheders tilslutning til netsikkerhedstjenesten bliver
der indgaet en tilslutningsaftale, der naermere regulerer specifikke forhold i relationen
mellem netsikkerhedstjenesten og den enkelte tilsluttede myndighed eller virksomhed. Pa
Forsvarsministeriets omrade er det den militaere it-sikkerhedsmyndighed, som pélaegger
myndigheder at blive tilsluttet netsikkerhedstjenesten, og pa dette omréade indgéas ikke
tilslutningsaftaler.
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3.2

3.2.1

Indgreb i meddelelseshemmeligheden og edition

Om indgreb i meddelelseshemmeligheden, jf. CFCS-lovens §§ 4-6 ¢

WWW.TET.DK

CFCS-lovens § 4 indebeerer, at CFCS’ netsikkerhedstjeneste uden retskendelse kan behandle
pakkedata, trafikdata og stationaere data hidrgrende fra tilsluttede myndigheder og virk-
somheder med henblik pa at understgtte et hgjt informationssikkerhedsniveau i samfundet.
Ved pakkedata forstés indholdet af kommunikation, der transmitteres gennem digitale
netveerk eller tjenester, jf. lovens § 2, nr. 2, og ved trafikdata forstas data, som behandles
med henblik pé at transmittere pakkedata, jf. lovens § 2, nr. 3. Ved stationare data forstas
data, som opbevares pé servere, cloudtjenester, pc’er, lagerenheder, netvarksenheder,
mobile enheder og tilsvarende, jf. lovens § 2, nr. 3.

Det fglger af lovens § 5, at CFCS ved en begrundet mistanke om en sikkerhedshandelse
uden retskendelse kan behandle stationare data fra en myndighed eller virksomhed, som
ikke er tilsluttet netsikkerhedstjenesten, nar

1) myndigheden eller virksomheden har anmodet CFCS om bistand, stillet de stationare
data til radighed og givet skriftligt samtykke til behandlingen, og

2) behandlingen vurderes at kunne bidrage til at understatte et hgjt informationssik-
kerhedsniveau i samfundet.

Det fplger af lovens § 6, at CFCS efter aftale med en myndighed eller virksomhed, som er
tilsluttet centrets netsikkerhedstjeneste, ved begrundet mistanke om en sikkerhedshan-
delse uden retskendelse kan blokere, omdanne eller omdirigere trafikdata, pakkedata og
stationgere data hidrgrende fra netvaerk hos myndigheden eller virksomheden med henblik
pa at understgtte et hgjt informationssikkerhedsniveau i samfundet. Ved en konstateret
sikkerhedshandelse kan CFCS slette stationgere data, der har forarsaget sikkerhedshaendelsen.

Efter lovens § 6 a kan CFCS gennemfgre sikkerhedstekniske undersggelser med henblik
pa at kunne radgive myndigheder og virksomheder om forebyggelse af sikkerhedshan-
delser, nar en myndighed eller virksomhed har anmodet centret herom. I forbindelse
med en sikkerhedsteknisk undersggelse kan CFCS uden retskendelse behandle trafikdata,
pakkedata og stationgre data hos myndigheden eller virksomheden, behandle offentligt
tilgeengelige data om myndigheden eller virksomheden og dennes medarbejdere og
ivaerkseette forebyggelsesaktiviteter rettet mod udvalgte medarbejdere eller enheder i
myndigheden eller virksomheden.

Efter lovens § 6 b kan CFCS med henblik pa at opnd viden om angrebsaktgrers metoder
og vaerktgjer opsatte fiktive angrebsmaél, safremt opsaetningen vurderes at kunne bidrage
vaesentligt til centrets muligheder for at understgtte et hgjt informationssikkerhedsniveau
i samfundet. Sadfremt angrebsaktgrer benytter et fiktivt angrebsmal til at deponere data,
kan CFCS uden retskendelse behandle de deponerede data med henblik pa at opdage,
analysere og bidrage til at imgdega sikkerhedshandelser hos myndigheder og virksom-
heder eller informere borgere, myndigheder og virksomheder om, at de har varet udsat
for en sikkerhedshandelse.

Det fglger af lovens § 6 ¢, at CFCS med henblik pa at forhindre, standse eller begraense en

neart forstdende eller igangveerende sikkerhedshandelse kan ggre brug af domanenavne
og tilsvarende it-infrastruktur, som anvendes eller har veeret anvendt af en angrebsaktar,
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forudsat at disse er ledige til registrering. Safremt CFCS i forbindelse med anvendelsen af
it-infrastruktur modtager data fra tredjemand, kan centret uden retskendelse behandle
de modtagne data med henblik pa at opdage, analysere og bidrage til at imgdega sikker-
hedshandelser hos myndigheder og virksomheder eller informere borgere, myndigheder
og virksomheder om, at de har veeret udsat for en sikkerhedshaendelse.

Om edition, jf. CFCS-lovens § 7

Med henblik pa at afdeekke sikkerhedshaendelser kan der efter lovens § 7 meddeles en
juridisk eller fysisk person paleeg om at forevise eller udlevere oplysninger om brugeren
af en e-mailkonto, IP-adresse eller et domanenavn, sdfremt oplysningerne er undergivet
den pagaeldendes radighed, medmindre indgrebet star i misforhold til sagens betydning
og det tab eller den ulempe, som indgrebet kan antages at medfgre.

3.3

3.3.1

Behandling af personoplysninger

Om behandling af personoplysninger, jf. CFCS-lovens §§ 9-14

WWW.TET.DK

Efter lovens § 9 skal CFCS’ indsamling af personoplysninger ske til udtrykkeligt angivne og
saglige formal, og senere behandling ma ikke vare uforenelig med disse formél. Senere
behandling af personoplysninger, der alene sker i historisk, statistisk eller videnskabeligt
gjemed, anses ikke for uforenelig med de formal, hvortil oplysningerne er indsamlet.
Personoplysninger, som behandles, skal vaere relevante og tilstrakkelige og ikke omfatte
mere, end hvad der kraeves til opfyldelse af de formal, hvortil oplysningerne indsamles,
og de formadl, hvortil oplysningerne senere behandles.

Behandling af personoplysninger ma efter lovens § 10 kun finde sted, hvis

1) den pageaeldende person har givet sit udtrykkelige samtykke hertil,

2) behandlingen er ngdvendig af hensyn til opfyldelsen af en aftale, som den pageel-
dende person er part i, eller af hensyn til gennemfgrelse af foranstaltninger, der
treeffes pa den pagaeldende persons anmodning forud for indgaelsen af en sddan

aftale,

3) behandlingen er ngdvendig af hensyn til udfgrelsen af en opgave i samfundets
interesse,

4) behandlingen er ngdvendig til beskyttelse af vaesentlige hensyn til statens sikkerhed
eller rigets forsvar,

5) behandlingen er ngdvendig af hensyn til udfgrelsen af en opgave, der henhgrer under
offentlig myndighedsudgvelse, som CFCS eller en tredjemand, til hvem oplysningerne

videregives, har faet palagt,

6) behandlingen er ngdvendig for, at CFCS eller den tredjemand, til hvem oplysningerne
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videregives, kan forfglge en berettiget interesse, og hensynet til den pagaeldende
person ikke overstiger denne interesse, eller

7) behandlingen vedrgrer personoplysninger, der er omfattet af kapitel 4 (indgreb i
meddelelseshemmeligheden).

Lovens § 10, nr. 1, 2, 3, 5 0g 6 er med sproglige tilpasninger identiske med de tilsvarende
bestemmelser i Europa-Parlamentets og Radets forordning 2016/679 artikel 6 og skal
fortolkes i overensstemmelse med disse bestemmelsers forarbejder og relevante praksis.
Anvendelse af bestemmelsens nr. 4 forudsatter, at der er fare for, at statens sikkerhed
eller rigets forsvar vil lide skade, hvilket eksempelvis kan veere tilfeeldet i forbindelse
med cyberangreb mod danske myndigheders informationssystemer. Hensynet til statens
sikkerhed eller rigets forsvar skal fortolkes i overensstemmelse med det tilsvarende udtryk
i offentlighedslovens § 31. Med bestemmelsens nr. 7 fastsettes en generel hjemmel til at
behandle personoplysninger, hvis de er omfattet af kapitel 4 (indgreb i meddelelseshem-
meligheden), hvorved bemaerkes, at der med lovens § 15 er fastsat naermere rammer for
analyse af pakkedata, der er omfattet af lovens §§ 4, 6 og 7, mens der i lovens § 17 er fastsat
regler for sletning af de pagaeldende data.

Der ma ikke behandles personoplysninger om racemaessig eller etnisk baggrund, politisk,
religigs eller filosofisk overbevisning, fagforeningsmaessige tilhgrsforhold og personoplys-
ninger om helbredsmaessige og seksuelle forhold, jf. lovens § 11, stk. 1. Efter bestemmelsens
stk. 2 gaelder dette dog ikke, hvis

1) den pagaldende person har givet sit udtrykkelige samtykke til en sédan behandling,

2) behandlingen vedrgrer personoplysninger, som er blevet offentliggjort af den
pageldende person,

3) behandlingen er ngdvendig for, at et retskrav kan fastlaegges, gores geldende eller
forsvares,

4) behandlingen er ngdvendig til beskyttelse af vaesentlige hensyn til statens sikkerhed
eller rigets forsvar, eller

5) behandlingen vedrgrer personoplysninger, der er omfattet af kapitel 4 (indgreb i
meddelelseshemmeligheden).

Det fplger af lovens § 12, stk. 1, at der ikke ma behandles personoplysninger om strafbare
forhold, vaesentlige sociale problemer og andre rent private forhold end de i § 11, stk. 1,
navnte, medmindre det er ngdvendigt for varetagelsen af CFCS’ opgaver. Efter bestem-
melsens stk. 2 ma de i stk. 1 naevnte personoplysninger ikke videregives, medmindre

1) den pageldende person har givet sit udtrykkelige samtykke til videregivelsen,
2) videregivelsen sker til varetagelse af private eller offentlige interesser, der klart
overstiger hensynet til de interesser, der begrunder hemmeligholdelse, herunder

hensynet til den, oplysningen angar,

3) videregivelsen er ngdvendig for udfgrelsen af en myndigheds virksomhed eller
pakraevet for en afggrelse, som myndigheden skal traeffe,

4) videregivelsen er ngdvendig for udfgrelsen af en persons eller virksomheds opgaver
for det offentlige, eller
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5) videregivelsen omfatter personoplysninger, der er omfattet af kapitel 4 (indgreb i
meddelelseshemmeligheden).

Behandling af personoplysninger skal tilretteleegges séledes, at der foretages forngden ajour-
fgring af oplysningerne, jf. lovens § 13. Der skal endvidere foretages den forngdne kontrol
for at sikre, at der ikke behandles urigtige eller vildledende personoplysninger. Personop-
lysninger, der viser sig urigtige eller vildledende, skal snarest muligt slettes eller berigtiges.

Indsamlede personoplysninger mé ikke opbevares pa en madde, der giver mulighed for
at identificere den pageeldende person i et laengere tidsrum end det, der er ngdvendigt
af hensyn til de formal, hvortil oplysningerne behandles, jf. lovens § 14. I den forbindelse
bemeerkes, at der i lovens § 17 er fastsat sarlige bestemmelser om sletning af data, der er
omfattet af lovens kapitel 4 (indgreb i meddelelseshemmeligheden).

Om sikkerhedsforanstaltninger i forbindelse med behandling af personoplysninger,
jf. CFCS-lovens § 18

Ifglge lovens § 18 traeffer CFCS passende tekniske og organisatoriske foranstaltninger mod,
at oplysninger handeligt eller ulovligt tilintetggres, fortabes eller forringes, og mod, at
de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med
loven. For oplysninger, som er af sarlig interesse for fremmede magter, skal CFCS traffe
foranstaltninger, der muligger bortskaffelse eller tilintetgarelse i tilfaelde af krig eller
lignende forhold.

3.4

3.4.1

Analyse og sletning af data omfattet af CFCS-lovens
kapitel 4

Om analyse af data, jf. CFCS-lovens § 15

WWW.TET.DK

Det fglger af lovens § 15, at CFCS kan foretage automatisk analyse af trafikdata, pakkedata og
stationaere data, der er omfattet af lovens kapitel 4 om indgreb i meddelelseshemmeligheden
(88 4-6 c). CFCS ma alene foretage manuelle analyser af kapitel 4 data i fglgende tilfaelde:

1) For at opdage, analysere og bidrage til at imgdega sikkerhedshandelser kan trafik-
data analyseres i det omfang, det er ngdvendigt.

2) Ved begrundet mistanke om en sikkerhedshandelse kan pakkedata og stationare
data analyseres i det omfang, det er ngdvendigt for at afklare forhold vedrgrende
haendelsen.

3) Som led i forebyggende sikkerhedstekniske undersggelser efter § 6 a kan trafikdata,
pakkedata og stationare data analyseres i det omfang, det er ngdvendigt for at

gennemfgre undersggelserne.

4) Som led idet lgbende arbejde med at understgtte et hgjt informationssikkerhedsni-
veau pa Forsvarsministeriets omrade, herunder ved kontrol af om kommunikation

ARSREDEG@RELSE 2022 // CENTER FOR CYBERSIKKERHED 31



3.4.2

indeholder Kklassificeret materiale, kan trafikdata og pakkedata, der hidrgrer fra
myndigheder pa Forsvarsministeriets omrade, analyseres.

5) Som led i tekniske test og konfiguration af netsikkerhedstjenestens alarmenheder kan
trafikdata og pakkedata analyseres i det omfang, det er ngdvendigt for at gennem-
fgre testen. Testen skal afsluttes, s& snart formalet med testen er opfyldt. Analysen
mé alene foretages af medarbejdere, der varetager tekniske drifts- og udviklings-
opgaver for CFCS. @vrige medarbejdere mé ikke tilgd oplysninger, der hidrgrer fra
test. Malware, der ved en tilfeeldighed opdages som led i en teknisk test, ma dog
analyseres af gvrige medarbejdere i CFCS efter nr. 2.

Om sletning af data, jf. CFCS-lovens § 17

WWW.TET.DK

Ifglge lovens § 17, stk. 1, skal data, der behandles efter lovens kapitel 4 om indgreb i
meddelelseshemmeligheden (§§ 4-6 c), slettes, nar formélet med behandlingen er opfyldt.
Bestemmelsen skal ses i sammenhang med lovens § 14, hvorefter indsamlede personoplys-
ninger generelt ikke méa opbevares pa en made, der giver mulighed for at identificere den
pagaeldende person i et laengere tidsrum end det, der er ngdvendigt af hensyn til de formal,
hvortil oplysningerne behandles. Mens lovens § 14 finder anvendelse pa al behandling af
alle personoplysninger i CECS, finder de sarlige regler i lovens § 17 alene anvendelse pa
de data, der behandles pa baggrund af indgreb i meddelelseshemmeligheden.

Ifglge lovforslagets bemaerkninger til § 17 vil der pa baggrund af bestemmelsen ske en
lgbende vurdering af de behandlede data med henblik pa at sikre, at data, der ikke leengere
er relevante i forhold til netsikkerhedstjenestens formal og aktiviteter, straks slettes.

Herudover fremgar det af lovens § 17, stk. 2, at uanset at forméalet med behandlingen ikke
er opfyldt, jf. stk. 1, ma

1) data, der knytter sig til en sikkerhedshaendelse, hgjst opbevares i fem 4ar,

2) data, der ikke knytter sig til en sikkerhedshandelse, men som strammer fra myndighe-
der, som i seerlig grad beskeaeftiger sig med udenrigs-, sikkerheds- og forsvarspolitiske
forhold, samt virksomheder og organisationer, hvis aktiviteter har sarlig betydning
for disse forhold, hgjst opbevares i tre ar, og

3) data, der ikke knytter sig til en sikkerhedshandelse, hajst opbevares i 13 maneder.

Bestemmelsen fastsatter gvre granser for, hvor leenge data, der ikke er slettet efter lovens
§ 17, stk. 1, kan opbevares, og bestemmelsen finder dermed anvendelse pa data, hvor det er
blevet vurderet, at der fortsat er behov for behandling i netsikkerhedstjenesten. Uanset at
formalet med behandlingen séaledes i disse tilfzelde endnu ikke er opfyldt, vil data skulle
slettes inden for de absolutte frister, som er fastsat i bestemmmelsen. Safremt data, der knytter
sig til en sikkerhedshaendelse, inden for den femaéarige periode igen konstateres anvendt
i forbindelse med en sikkerhedshaendelse, vil en ny femarig periode begynde. Fristerne i
stk. 2 regnes fra tidspunktet for CFCS’ registrering af de pageeldende data, jf. stk. 3.

Forsvarsministeren har i 2021 — pa baggrund af TETs kontrol - foretaget en vurdering af
betydningen af CFCS-lovens § 17, stk. 1, for CFCS’ forpligtelse til at slette data indhentet via
centrets sensornetvaerk. Forsvarsministeren vurderer, at sensordata, som CFCS pa baggrund
af en analyse har vurderet ikke knytter sig til en sikkerhedshandelse, ikke skal slettes i
henhold til CFCS-lovens § 17, stk. 1.
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Dette skyldes, at CFCS skal have mulighed for at sgge i historiske data, nar centret far ny
viden eller veaerktgjer. Formalet med behandlingen af sensordata kan derfor ikke siges
at veere opfyldt i henhold til CFCS-lovens § 17, stk. 1, men slettes alene efter de absolutte
slettefrister i CFCS-lovens § 17, stk. 2.

Selv i tilfeelde, hvor det endegyldigt kan konkluderes, at der er tale om godartede data,
der ikke senere vil kunne vise sig at veere knyttet til et cyberangreb, vil sensordata skulle
opbevaresiden fulde periode, som fremgér af CFCS-lovens § 17, stk. 2, idet sletning af denne
type data potentielt vil kunne forringe CFCS’ muligheder for at tegne et normalbillede af
internetaktiviteten hos den pageeldende organisation.

Forsvarsministeren vurderer derimod, at sensordata, som CFCS har vurderet at knytte sig
til en sikkerhedshandelse, skal slettes i henhold til CFCS-lovens § 17, stk. 1, i det omfang
centret matte vurdere, at de konkrete data ikke vil veere relevante for CFCS’ fremtidige
muligheder for at opdage, analysere og bidrage til at imgdegéa cyberangreb. Forsvarsmi-
nisteren fremhaever i den forbindelse, at CFCS er tillagt en betydelig grad af sken i forhold
til, hvornar formalet med behandlingen i disse tilfalde er opfyldt.

Lovens § 17, stk. 1 og 2, finder ikke anvendelse pa data, der er videregivet til andre end den
myndighed eller virksomhed, som data hidrgrer fra, jf. lovens § 17, stk. 5.

Personoplysninger i data, som CFCS far adgang til som led i forebyggende sikkerhedstek-
niske undersggelser efter § 6 a, skal ifglge lovens § 17, stk. 6, slettes eller anonymiseres, nar
den sikkerhedstekniske undersggelse er afsluttet. Konstaterer CFCS, at der i de pagaeldende
data er indeholdt fglsomme personoplysninger, skal disse slettes uden ungdigt ophold.

I helt seerlige tilfzelde kan de ovenfor beskrevne slettefrister kortvarigt suspenderes, hvis
vasentlige hensyn til varetagelsen af CFCS’ opgaver gor det ngdvendigt, jf. § 17, stk. 7. CFCS
skal straks underrette TET om suspensionen og baggrunden herfor.

Ifglge lovens § 17 a finder bestemmelserne i lovens § 17 ikke anvendelse pa data, der er
deponeret pa fiktive angrebsmal efter § 6 b eller modtaget via infrastruktur omfattet af §
6 c, sdfremt CFCS ikke udtager disse data til neermere vurdering. Disse data slettes i stedet
hurtigst muligt.

3.5

3.5.1

Videregivelse og udveksling af oplysninger omfattet af
CFCS-lovens kapitel 4

Om videregivelse, jf. CFCS-lovens § 16

WWW.TET.DK

Efter lovens § 16 kan CFCS i en raekke narmere definerede tilfeelde videregive data, der er
omfattet af lovens kapitel 4 om indgreb i meddelelseshemmeligheden (§§ 4-6 c). Kravene
til videregivelsen aftheéenger bade af, hvem der er tilteenkt som modtager af data, samt af
hvilken type af data der videregives.

CFCS kan ifelge lovens § 16, stk. 1, videregive trafikdata, der er omfattet af kapitel 4, til:
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1) Politiet, safremt der er begrundet mistanke om en sikkerhedshandelse.

2) Den tilsluttede myndighed eller virksomhed, hvorfra de padgaldende data hidrg-
rer, safremt der er begrundet mistanke om en sikkerhedshandelse, og hvis det er
ngdvendigt for udfgrelsen af CFCS’ opgaver.

3) Danske myndigheder, udbydere af offentlige elektroniske kommunikationsnet og
-tjenester og andre netsikkerhedstjenester samt myndigheder og virksomheder i
gvrigt i forbindelse med CFCS’ udsendelse af sikkerhedsvarslinger, séafremt der er
begrundet mistanke om en sikkerhedshandelse, og safremt det er ngdvendigt for
udigrelsen af centrets opgaver.

CEFCS kan ifglge lovens § 16, stk. 2, videregive pakkedata, der er omfattet af kapitel 4, til:

1) Politiet, safremt der er begrundet mistanke om en sikkerhedshandelse.

2) Den tilsluttede myndighed eller virksomhed, hvorfra de pdgealdende data hidrarer,
safremt der er begrundet mistanke om en sikkerhedshandelse.

CFCS kan ifglge lovens § 16, stk. 3, videregive stationare data, der er omfattet af kapitel 4, til:
1) Politiet, sadfremt der er begrundet mistanke om en sikkerhedshandelse.

2) Den myndighed, virksomhed eller borger, hvorfra de pagaeldende data hidrgrer,
safremt der er begrundet mistanke om en sikkerhedshandelse.

3) Andre netsikkerhedstjenester, safremt CFCS har modtaget de padgaldende data i
medfer af § 6 b eller § 6 c.

CFCS kan ifglge lovens § 16, stk. 4, videregive malware, der er omfattet af kapitel 4, til:
1) Politiet.
2) Den myndighed eller virksomhed, hvorfra de pdgaeldende data hidrgrer.

3) Danske myndigheder, udbydere af offentlige elektroniske kommunikationsnet og
-tjenester og andre netsikkerhedstjenester samt myndigheder og virksomheder i
gvrigt i forbindelse med CFCS’ udsendelse af sikkerhedsvarslinger.

CFCS kan ifolge lovens § 16, stk. 5, alene videregive data, som stammer fra tekniske test og
konfiguration af netsikkerhedstjenestens alarmenheder i fglgende tilfeelde:

1) Malware, der er opdaget ved en tilfeeldighed, kan videregives til politiet, til den
myndighed eller virksomhed, hvorfra de pagaeldende data hidrerer, til danske
myndigheder, til udbydere af offentlige elektroniske kommunikationsnet og -tjenester
og til andre netsikkerhedstjenester samt til myndigheder og virksomheder i gvrigt
i forbindelse med CFCS’ udsendelse af sikkerhedsvarslinger.

2) Trafikdata kan videregives til den tilsluttede myndighed eller virksomhed, hvorfra
de pagaldende data hidrgrer.

CFCS ma ifglge lovens § 16, stk. 6, i forbindelse med forebyggende sikkerhedstekniske

undersg@gelser efter § 6 a alene videregive oplysninger vedrgrende myndighedens eller
virksomhedens medarbejdere, hvis det sker i anonymiseret form.
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3.5.2

Om udveksling af data med FE, jf. CFCS-cirkulaerets § 2
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I de almindelige bemaerkninger til CFCS-loven anfares om den interne udveksling af data
i FE, at denne i overensstemmelse med almindelige forvaltningsretlige principper ikke
er lovreguleret.

Dette indebeerer, at der som udgangspunkt er fri adgang til at udveksle data internt i FE,
herunder mellem CFCS og den gvrige del af efterretningstjenesten, hvis dette er ngdvendigt
for at lgse myndighedens opgaver, og der i gvrigt er tale om et sagligt formal. Det sikrer,
at alle de relevante ressourcer i FE hurtigt og effektivt kan indsattes ved den meget store
andel af cyberangreb mod Danmark, som hidrgrer fra udlandet, og hvor FE som udenrigs-

efterretningstjeneste kan bidrage med en raekke veerdifulde oplysninger.

I overensstemmelse hermed er det i § 2, stk. 1, i CFCS-cirkularet fastsat, at CFCS kun ma
udveksle data, der er omfattet af lovens kapitel 4, med den gvrige del af FE, nar

1) udvekslingen er ngdvendig for at understgtte et hgjt informationssikkerhedsniveau,
2) udvekslingen sker med udtrykkeligt angivne og saglige formal, og
3) der er begrundet mistanke om en sikkerhedshandelse.

Efter bestemmelsens stk. 2 finder stk. 1, nr. 3, ikke anvendelse pa data, der hidrgrer fra
myndigheder pa Forsvarsministeriets omrade.

Det fglger af bestemmelsens stk. 3, at enhver udveksling af data skal registreres af CFCS.
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