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Til forsvarsministeren

I overensstemmelse med § 19 i lov om Forsvarets Efterretningstjeneste (FE) (lovbekendt-
gorelse nr. 1287 af 28. november 2017, som senest &ndret ved lov nr. 1706 af 27. december
2018) afgiver Tilsynet med Efterretningstjenesterne (TET) hermed redegarelse om sin
virksomhed vedrgrende FE for 2022. Redeggrelsen skal forelaegges Folketingets Udvalg
vedrgrende Efterretningstjenesterne og skal herefter offentliggeres.

Sigtet med redeggrelsen er at give en generel information om karakteren af det tilsyn,
der udgves med FE.

TET péser, at FE overholder FE-lovens regler om
» tilvejebringelse af oplysninger, herunder indsamling og indhentning,
» intern behandling af oplysninger, herunder frister for sletning af oplysninger,

» videregivelse af oplysninger, herunder til PET og til andre danske forvaltningsmyn-
digheder, private, udenlandske myndigheder og internationale organisationer, og

» forbud mod at behandle oplysninger om her i landet hjemmehgrende fysiske personer
alene pa baggrund af de padgaeldendes lovlige politiske virksomhed.

Redeggrelsen indeholder blandt andet oplysninger om de forhold, som TET har valgt at
interessere sig for, og om i hvor mange tilfeelde tilsynet har fundet, at FEs behandling
af personoplysninger ikke har veret i overensstemmelse med reglerne.

TET péser endvidere, at PNR-lovens regler om

» tilvejebringelse af oplysninger,

» intern behandling af oplysninger, herunder afmaskering, og

» videregivelse af oplysninger

overholdes, nar Rigspolitiets PNR-enhed (RPNR) tilvejebringer, behandler og videregiver
oplysninger pa vegne af FE. TET foretager ligeledes kontrol af RPNRs tilvejebringelse,

behandling og videregivelse af oplysninger pa vegne af PET, hvorfor TETs kontrol af RPNR
samlet behandles i tilsynets redeggrelse vedrgrende kontrollen af PET i 2022.

Kebenhavn, juni 2023

Michael Kistrup
Formand for Tilsynet med Efterretningstjenesterne
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Indledende bemaerkninger

FE har som Danmarks udenrigs- og militaere efterretningstjeneste til opgave at tilvejebringe
det efterretningsmaessige grundlag for dansk udenrigs-, sikkerheds- og forsvarspolitik
samt medvirke til at forebygge og modvirke trusler mod Danmark og danske interesser.
FE udever saledes en afgegrende funktion i forhold til at sikre et selvsteendigt, demokratisk
og sikkert samfund.

For at udfgre denne samfundsvigtige funktion har FE i henhold til lovgivhingen meget vide
befgjelser og kapaciteter til at tilvejebringe oplysninger. Med henblik pé at sikre retssikker-
heden for den enkelte borger og virksomhed i Danmark modsvares FEs vide befgjelser af
regler om, at tjenesten ikke uden en dommerkendelse ma rette sine indhentningskapaciteter
mod i Danmark hjemmehgrende personer eller personer, der opholder sig i Danmark.

TET har i 2022 foretaget en omfattende og intensiv kontrol af FE, herunder af tjenestens
malrettede indhentning af oplysninger samt héndtering af rddata med fokus pé tids-
stempling og sletning.

FE har i forbindelse med gennemfgrelsen af TETs kontrol i 2022 generelt ydet en stor indsats
for at bista tilsynet ved deltagelse i mgder, skriftlig forudgaende afklaring af faktiske
og retlige spgrgsmal samt besvarelse af hgringer vedrgrende gennemfgrte kontroller.

TETs kontrol af FE har i 2022 imidlertid veeret begreenset i forhold til tjenestens indhentning
og videregivelse af rddata som fglge af FE-kommissionens beretning af 13. december 2021.

Efter en naermere gennemgang af FE-kommissionens beretning fremsendte TET den
2. februar 2022 en redeggrelse til justitsministeren og forsvarsministeren om blandt
andet de konsekvenser, som det — efter tilsynets vurdering — vil f& for den uafhangige
kontrol af FE, safremt FE-kommissionens fortolkning af FE-loven laegges til grund for
den fremtidige kontrol af tjenesten.

TET orienterede ved sin redeggrelse tillige forsvarsministeren om, at tilsynet havde
besluttet midlertidigt at indstille alle igangvarende kontroller, som vedrgrer FEs
indhentning af radata, og at tilsynet ikke ville igangsatte nye kontroller, som vedrgrer
tjenestens indhentning eller videregivelse af rddata, fgr der er sket en afklaring af tilsynets
kompetenceomrade. I 2022 medfgrte dette, at 9 ud af 38 planlagte kontroller af FE ikke
blev gennemfgrt, idet TET afventede forsvarsministerens afggrelse.

TET modtog forsvarsministerens afggrelse den 16. januar 2023. Af afgerelsen fremgar,
at ministeren blandt andet deler FE-kommissionens opfattelse af, at TETs kompetence
ikke omfatter kontrol af FEs indhentning og videregivelse af rddata.

TET vil fremover tilrettelaeegge sin kontrol i overensstemmelse med forsvarsministerens
afgerelse.

TET og FE har tillige lobende haft dreftelser om fortolkningen af FE-loven i relation til de
forpligtelser, som er palagt tjenesten, samt tilsynets kontrol heraf. I overensstemmelse
med det forudsatte i FE-loven blev forsvarsministeren inddraget i det omfang det var
ngdvendigt. Dette er blandt andet kommet til udtryk ved TETs kontrol af FEs behand-
lingssikkerhed i 2022.
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Endelig har FE i 2022 over for TET redegjort for tjenestens omfattende arbejde med at
modernisere tjenestens it-infrastruktur blandt andet med henblik p& at sikre en gget
compliance samt understgttelse af tjenestens interne kontrol og tilsynets uathaengige
kontrol.

I forhold til TETs @vrige virksomhed i 2022 har offentliggerelsen af tilsynets standarder
for kontrol resulteret i gget national og international opmerksomhed og — pa baggrund
heraf — samarbejde og dialog med tilsvarende myndigheder og teenketanke i Danmark,
Norden, Europa og Canada samt andre internationale organisationer. Hertil har TET i
2022 fortsat sit internationale samarbejde med andre nordiske og europaiske tilsyns-
myndigheder, som udferer kontrol af efterretnings- og sikkerhedstjenester samt indledt
et samarbejde med Det Uafhaengige Tilsyn med Bevismidler (Bevismiddeltilsynet) om
udveksling af medarbejdere i kortere perioder med henblik pé sparring og gensidig
kapacitetsopbygning.

Skala for TETs bemaerkninger

TETs bemeerkninger tager udgangspunkt i falgende skala:

Bemaerkninger

Baggrund for bemaerkninger

»[...] giver ikke anledning til
bemaerkninger«

Anvendes nar TET er enig med FE i, hvordan myndighederne
generelt eller konkret administrerer loven.

»TET finder ikke pa det foreliggende
grundlag, at det er muligt at vurdere [...]«

Anvendes nar TETs prevelsesmuligheder er begraenset
enten af faktiske eller juridiske forhold.

»TET finder det bemaerkelsesveerdigt [...]«

Anvendes om forhold i FE eller lovgivningen, som ikke
stemmer overens med det almindelige eller umiddelbare
indtryk, som en udenforstaende har.

»>TET finder det problematisk [...]«

Anvendes om forhold, hvor der ikke er konstateret
egentlige lovbrud, men hvor der vurderes at veere en
stor risiko for, at forholdene kan fgre til lovbrud eller
hvor TET har veeret forhindret i at udgve sin virksomhed
i en periode af en vis varighed.

»TET kan konstatere [...]«

Anvendes om forhold, hvor der er konstateret egentlige
lovbrud af enkeltstaende karakter eller brud pa interne
retningslinjer.

»TET finder det kritisabelt [...]«

Anvendes om forhold, hvor der er konstateret egentlige
lovbrud af et ikke uvaesentligt omfang eller hvor TET har
veeret forhindret i at udave sin virksomhed i en laengere
periode.

»TET finder det overordentligt
kritisabelt [...]«

Anvendes om forhold, hvor der er konstateret alvorlige
lovbrud eller hvor TET har veeret forhindret i at udave
sin virksomhed i en laengere periode, uden at FE har
udvist vilje til at sikre den forngdne afhjeelpning heraf.
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Kontrolmetode

TET arbejder kontinuerligt med at forbedre de metoder, som tilsynet anvender i plan-
leegningen og udfgrelsen af kontrollen af FE med henblik p&, at kontrollen far den stgrst
mulige effekt inden for de rammer, som er sat for tilsynets virke.

Kontrollen af FE bestar overordnet af fplgende delelementer:

N\
2

UDF@RELSE

TETs 1) planlaeegning af kontroller for det kommende ar sker pa baggrund af en arlig
risiko- og vaesentlighedsvurdering af processer og systemer i FE. Formalet hermed er at
vurdere risici for lovbrud i relation til FEs aktiviteter, der er omfattet af TETs kompetence.
Pa baggrund heraf udarbejder TET risikoanalyser, som danner grundlag for udvalgelsen
af det kommende ars kontroller.

Formalet med risikoanalyserne er at sikre, at kontrollen fokuseres p& de omrader, hvor der
er starst risiko for fejl, samt at der tages hgjde for andre relevante faktorer, eksempelvis
omrader hvor TETs kontrol fra lovgivers side er tillagt seerlig vagt, sdsom reglerne om
lovlig politisk virksomhed.
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Omréder, hvor der vurderes at vare en lav risiko for fejl, kontrolleres som hovedregel en
gang hvert femte ar med henblik pa at skabe fuldstaeendighed i kontrollen af FE og sikre,
at vurderingen af risiko for fejl p4 omradet fortsat er retvisende.

Kontrollen 2) udfgres labende hen over aret pa baggrund af TETs beslutning om kontrolplan
vedrgrende FE. TET fastlaegger ikke metoder for de enkelte kontroller i forbindelse med
udarbejdelsen af risikovurderinger og -analyser, hvorfor metodevalget skal afklares forud
for igangsaettelse af en specifik kontrol.

TET benytter en raekke forskellige metoder i kontrollen af de enkelte omrader, heriblandt
fuldstaendig kontrol, tilfaeldige eller malrettede stikpraver, indholdsscreening, inspektioner
og interviewbaseret kontroller.

Valget af kontrolmetode sker pa baggrund af en konkret risikovurdering af kontrolomradet,
erfaringer fra tidligere kontroller samt de faktiske forhold, som konstateres i forbindelse
med den specifikke kontrol. I den sammenhang aftholder TET forud for en kontrol af
ikke tidligere kontrollerede omréader tekniske mg@der og opstartsmgder med relevante
medarbejdere i FE med henblik pé at sikre en tilstreekkelig efterretningsfaglig samt teknisk
forstéelse af omrédet, saledes at kontrollen kan tilpasses og gennemfgres hensigtsmaessigt.

Endelig foretager TET 3) verificering ved lgbende kortlaegning af FEs it-infrastruktur pa
server-, komponent- og applikationsniveau med henblik pé at kunne foretage fuldsteendige
risikovurderinger af samtlige processer og systemer i tjenesten. Formalet med verificeringen
er at sikre, at TETs kontrol beror pa oplysninger fra FE, hvis rigtighed tilsynet har efterpravet.

TETs virksomhed forlgber pé folgende made:
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Lgbende verificering og kortlaegning af it-landskaber med feedback til risikovurderinger
og -analyser samt afklaring af kontrolmetode for de enkelte kontroller

TETs direkte adgang til FEs systemer sikrer, at tjenesten ikke kan forudse, hvilke sager og
oplysninger der bliver genstand for kontrol. I nogle tilfaelde er det imidlertid ngdvendigt
for TET at varsle FE om tidspunktet og metoden for en kontrol, eksempelvis hvis tilsynet skal
have adgang til seerlige fysiske lokaliteter eller skal interviewe specifikke medarbejdere.

TET deler forud for pabegyndelsen af arets kontroller sin risikoanalyse og kontrolplan med FE
med henblik pa at sikre &benhed om tilsynets vurdering af forholdene i tjenesten. Abenheden
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giver endvidere FE mulighed for at tage hgjde for TETs kontrol i tilrettelaeggelsen af
tjenestens interne kontrol, hvilket bidrager til, at tilsynets kontrol og tjenestens interne
kontrol samlet daekker en storre del af tjenestens virksomhed. Endelig sikrer &benheden,
at FE kan afseette tilstraekkelige ressourcer til at betjene TET.

TET udarbejder desuden en sarskilt risikovurdering og -analyse specifikt for tilsynets
opgaver i relation til FE efter den indirekte indsigtsordning, blandt andet med henblik p&
at sikre at tilsynets undersggelser i forbindelse med anmodninger om indirekte indsigt
er effektive og relevante.

For yderligere information om TETs kontrolmetodik henvises til tilsynets offentliggjorte
standarder herfor, som findes pa tilsynets hjemmeside.
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Sammenfatning af TETs kontrol i 2022

TET har i 2022 afsluttet 25 ud af 38 planlagte kontroller af FE.

Resultatet af TETs kontroller er beskrevet i deres helhed i afsnit 2.2. I det fgplgende fremhaves
centrale og principielle dele af redeggrelsen.

Det bemaerkes, at nedenstaende henvisninger alene udger et mindre udsnit af TETs kontrol
af FE i 2022. For det fulde billede af TETs kontrol af FE skal redeggrelsen laeses i sin helhed.

» 14 ud af 24 kontroller af FE gav ikke anledning til bemaerkninger. Af de resterende 10
kontroller gav ingen anledning til bemarkninger om overordentligt kritisable forhold.

» TET fandt fglgende kritisabelt:

> At FE i 112 tilfeelde behandlede oplysninger i et internt mailsystem, som burde
veere slettet i henhold til FE-lovens § 6, stk. 1 (afsnit 2.2.7).

> AtFEi17tilfeelde behandlede oplysningeri et system til handtering af tjenestens
eksterne kommunikation, som burde vare slettet i henhold til FE-lovens § 6, stk.
1 eller stk. 2 (afsnit 2.2.7).

» TET konstaterede fglgende:

> At FE i syv tilfaelde uberettiget havde foretaget indhentning mod i Danmark
hjemmehgrende personer. TET noterede sig imidlertid, at FE selv konstaterede
den uberettigede indhentning samme dag som den var ivaerksat, og at tjenesten
straks herefter indstillede indhentningen (afsnit 2.2.1).

> AtFEIietsystem til opbevaring af radata ikke kunne redeggre for, hvorvidt rddata
overholdt slettefristen i FE-lovens § 6, stk. 2. Henset til det padgaeldende systems
alder og oplysninger tidligere modtaget fra FE vurderede TET, at der blev opbevaret
radata i systemet i strid med FE-lovens § 6, stk. 2.

TET noterede sig, at FE pa baggrund af kontrollen fremlagde en plan for sletning
af rddata i systemet med henblik pa at sikre, at der ikke fremover opbevares rddata

i strid med FE-lovens § 6, stk. 2.

FE oplyste i marts 2023, at tjenesten havde slettet de pAgaeldende radata (afsnit 2.2.2).

ARSREDEG@RELSE 2022 // FORSVARETS EFTERRETNINGSTJENESTE 8
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TETs kontrol af FE i 2022

38
25
9
3
0 1
| —

Planlagte Afsluttede Indstillede Kontroller der Kontroller der Aflyste kontroller

kontroller kontroller kontroller afventer afventer som folge af
grundet haringssvar forsvarsministerens forsvarsministerens

forhold i FE fra FE afgorelse* afgarelse**

TETs kontrol af FEs behandlingssikkerhed baseret pa ISO 27001-standarden, som blev forelagt forsvarsministeren
i 2022. TET har i stedet foretaget en vurdering af behandlingssikkerheden i forbindelse med enkelte kontroller
(se afsnit 2.2.9).

** TETs planlagte kontroller af FEs indhentning af radata, som er aflyst som fglge af forsvarsministerens afgerelse af

16. januar 2023 (se afsnit 3).

Resultater af TETs kontrol af FE i 2022

14
10
6
[ : 0
|
Kontroller der ikke Kontroller der Kontroller der Kontroller der Kontroller der
gav anledning til resulterede i resulterede i resulterede i resulterede i

bemaerkninger henstillinger, konstaterede lovbrud bemaerkninger om bemaerkninger
anbefalinger eller gvrige eller brud pd interne kritisable forhold om overordentligt
bemaerkninger retningslinjer kritisable forhold

Note: Safremt en kontrol har haft flere forskellige resultater, eksempelvis bade henstillinger, konstateringer af lovbrud

og bemaerkninger om kritisable eller overordentligt kritisable forhold, vil disse teelle med under hver kategori.

> At FE i et system til opbevaring af rddata opbevarer en stgrre mangde radata
med fejl i tidsstemplingen.

FE oplyste i forbindelse med kontrollen, at tjenesten ikke har indikationer eller
forventning om, at den fejlbehaftede radata er aeldre end 15 &r, samt at den
fejlbehaftede radata udger en forholdsmaessigt meget lille andel af den samlede
mangde radata i systemet.

TET henstillede til, at FE for al radata i systemet, som er pafgrt et fejlagtigt indhent-
ningstidspunkt, foretager en vurdering af, hvornar det pagaeldende radata skal
slettes, jf. FE-lovens § 6, stk. 2.

TET konstaterede herudover, at fejlene i tidsstemplingen har medfert, at der er
en risiko for, at der ved FEs sggning i radata uberettiget kan vaere vist oplysninger
vedrgrende i Danmark hjemmehgrende personer.
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FE bemaerkede efter at have modtaget TETs kontrolresultat, at risikoen for uberet-
tiget visning af de pagaldende oplysninger ved sggning i rddata efter tjenestens
vurdering er meget eller forsvindende lille.

TET noterede sig, at FE i 2021 indfgrte mitigerende tiltag for at sikre, at der ikke
fremover vil kunne opsta den type fejl, som udger stgrstedelen af de konstaterede
fejl i tidsstemplingen, og i forbindelse med kontrollen i 2022 indfgrte mitigerende
tiltag for at minimere risikoen for, at den fejlagtige tidsstempling kan fgre til
uberettiget visning af rddata.

FE oplyste i april 2023, at tjenesten havde slettet eller berigtiget al fejlbehaeftet
radata i systemet (afsnit 2.2.2).

> At FE i 11 ud af 76 udtrukne tilfeelde (14 procent) uberettiget havde foretaget
sggning i radata (afsnit 2.2.3).

> AtFEiéttilfeelde ikke havde slettet en sag, pa trods af at tjenesten i 2019 besluttede,
at sagen skulle slettes, idet der ikke var grundlag for at forleenge opbevaringen
i henhold til FE-lovens § 6, stk. 3.

TET bemaerkede over for FE, at tjenestens beslutning om undladelse af sletning af
oplysninger om i Danmark hjemmehgrende personer senest skal ske ved udlgbet
af slettefristen i henhold til FE-lovens § 6, stk. 1.

TET anbefalede pa baggrund heraf, at FE hurtigst muligt far foretaget en gennem-
gang af dele af det pagaeldende arkiv med henblik pé& at sikre, at FE-lovens § 6, stk.
1, overholdes (afsnit 2.2.5).

» TET fandt det problematisk at tilsynet i 2022 ikke var i stand til at foretage en effektiv
kontrol af en betydelig mangde oplysninger, som FE opbevarer i tre drevstrukturer, idet der
fortsat ikke var etableret en lgsning som muligger segning i indholdet af drevstrukturerne.

TET og FE pabegyndte i 2018 en dialog om behovet for at etablere en lgsning som
muligger segning i indholdet af drevstrukturerne, og tjenesten igangsatte i begyndelsen
af 2020 et arbejde med at etablere en sadan lgsning. Der var imidlertid i fgrste halvdel
af 2022 ikke fremdrift i FEs projekt om etablering af en saddan lgsning, hvilket tilsynet
fandt meget utilfredsstillende.

TET vurderer, at FE fortsat udviser vilje til at sikre afthjaelpning af de kritiserede forhold,
herunder at tjenesten fra anden halvdel af 2022 har afsat ekstra ressourcer til at etablere
lgsningen, som aktuelt forventes faerdiggjort i 2023 (afsnit 2.2.6).

» TET fandt ikke, at det pd baggrund af de foreliggende oplysninger var muligt at
vurdere, om FE i to systemer havde truffet de forngdne sikkerhedsforanstaltninger
i henhold til FE-sikkerhedsbekendtgerelsens § 3 (afsnit 2.2.9).

» TET hari2022 endelig behandlet anmodninger fra 34 fysiske eller juridiske personer
om at undersgge, om FE uberettiget behandlede oplysninger om dem. TET konstaterede
i den forbindelse, at FE i fem tilfeelde behandlede oplysninger om de padgaldende
personer, som ikke leengere opfyldte behandlingsbetingelserne i FE-lovens § 4, stk.
1, eller § 5, stk. 1. Det skal i den forbindelse bemaerkes, at FE ikke er forpligtet til
lgbende af egen drift at gennemgé tjenestens sager og dokumenter mv. med henblik
pa at vurdere, om na&vnte behandlingsbetingelser fortsat er opfyldt. FE har pa den
baggrund slettet oplysningerne (afsnit 2.4.2).
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2.2 Gennemfgrte kontroller af FE i 2022
Med henblik pa at kontrollere at FE i forbindelse med behandling af oplysninger om fysiske
og juridiske personer overholder reglerne i FE-loven, har TET i 2022 foretaget kontrol af
tjenestens
» malrettede indhentning af oplysninger (SIGINT) (2.2.1),
» handtering af raddata (2.2.2),
» sggning i radata (2.2.3),
» netvarksoperationer (CNO) (2.2.4),
» behandling af oplysninger vedrgrende fysisk indhentning (HUMINT) (2.2.5),
» behandling af oplysninger pa drev (2.2.6),
» behandling af oplysninger i kommunikationssystemer (2.2.7),
» videregivelse af oplysninger til samarbejdspartnere (2.2.8),
» behandlingssikkerhed (2.2.9) og
» interne kontrol (2.2.10).
Endvidere har TET i 2022 gennemfgrt
» opfelgning pa TETs kontrol af FE i 2021 (2.2.11) og
» tekniske undersggelser og kortleegning af tjenestens it-landskab (2.2.12).

2.2.1 Kontrol af FEs malrettede indhentning af oplysninger (SIGINT)
FE foretager ved Signals Intelligence (SIGINT) malrettet indhentning af oplysninger pa
baggrund af forskellige selektorer, eksempelvis telefonnumre og e-mailadresser.
Den elektroniske indhentning sker fra savel permanente indhentningsfaciliteter som
midlertidige installationer opstillet i udlandet. SIGINT kraever omfattende og teknisk
komplekse it-systemer til at behandle det indhentede materiale, hvilket skyldes, at mang-
den af kommunikation stiger med voldsom hast, samtidig med at der hele tiden udvikles
nye teknologier.
FEs overholdelse af reglerne om indhentning af oplysninger indebeerer i relation til malrettet
elektronisk indhentning mod en i Danmark hjemmehgrende person, at indhentningen
skal ske pa& baggrund af en af tjenesten indhentet retskendelse, jf. FE-lovens § 3, stk. 3,
eller efter anmodning fra PET pé& grundlag af en af denne tjeneste indhentet retskendelse.
Indhentningen skal i disse tilfaelde altid foretages inden for de rammer, der fremgar af
retskendelsen.
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TETs bemaerkninger

2.2.2

Indhentning efter FE-lovens § 3, stk. 3, er betinget af, at den padgaldende person
opholder sig i udlandet, og at der er bestemte grunde til at formode, at personen
deltager i aktiviteter, der kan indebaere eller forgge en terrortrussel mod Danmark og
danske interesser.

TET har i 2022 foretaget lgbende kontrol af FEs mélrettede indhentning mod dansk-rela-
terede selektorer.

TET konstaterede, at FE i syv tilfeelde uberettiget havde foretaget indhentning mod
i Danmark hjemmehgrende personer. TET noterede sig, at FE selv konstaterede den
uberettigede indhentning samme dag, som den var iveerksat, og at tjenesten straks
herefter indstillede indhentningen.

Kontrol af FEs hdndtering af rddata

TETs bemaerkninger

WWW.TET.DK

FE tilvejebringer ved sin elektroniske indhentning (SIGINT) meget store informations-
meangder af ikke behandlede data (rddata). Radata er kendetegnet ved, at det, indtil
data udseettes for bearbejdning, ikke er muligt at afggre, hvilke oplysninger der er
indeholdt heri.

Rédata som tilvejebringes af FE skal som udgangspunkt slettes senest 15 ar efter indhent-
ningstidspunktet, jf. FE-lovens § 6, stk. 2. Behandlingsreglerne i FE-loven finder ikke i gvrigt
anvendelse paradata, ferend disse data er blevet bearbejdet, og dermed ikke laengere kan
kategoriseres som radata.

FE har herudover mulighed for at udtreekke oplysninger fra rddata ved at foretage segning
heri, eksempelvis efter oplysninger vedrgrende bestemte selektorer, eksempelvis telefon-
numre og e-mailadresser.

Det er afggrende, at radata under og efter indhentningen h&ndteres sadan, at der er
sikkerhed for integriteten af oplysningerne heri, herunder i sarlig grad at tidsstemplingen
af radata er korrekt. Korrekt tidsstempling af rddata medferer, at FE kan foretage ssgning
i eller sletning af rddata i overensstemmelse med henholdsvis FE-lovens § 3, stk. 3, ji. § 3
a, stk. 3, og FE-lovens § 6, stk. 2.

TET har i 2022 foretaget kontrol af to af FEs systemer til opbevaring af rddata.

TET konstaterede, at FE ikke kunne redeggre for, hvorvidt radata i et af de kontrolle-
rede systemer overholdt slettefristen i FE-lovens § 6, stk. 2. TET vurderede at der blev
opbevaret radata i systemet i strid med FE-lovens § 6, stk. 2, henset til det pageeldende
systems alder og oplysninger tidligere modtaget fra FE.

TET noterede sig, at FE pa baggrund af kontrollen fremlagde en plan for sletning af radata
i systemet med henblik pa at sikre, at der ikke fremover blev opbevaret radata i strid

med FE-lovens § 6, stk. 2.

FE oplyste i marts 2023, at tjenesten havde slettet de pageeldende radata.
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TET konstaterede ved sin kontrol af det andet af de kontrollerede systemer til opbe-
varing af radata, at der var fejl i tidsstemplingen i en sterre meaengde radata, som blev
opbevaret i systemet.

FE oplyste i forbindelse med kontrollen, at tjenesten ikke har indikationer eller forventning
om, at den fejlbehzeftede radata er sldre end 15 ar, samt at den fejlbehaeftede radata
udger en forholdsmaessigt meget lille andel af den samlede maengde radata i systemet.

TET oplyste, at det er tilsynets vurdering, at det er FEs ansvar til en hver tid at kunne
redggre for, at rddata behandles i overensstemmelse med slettefristen. Safremt FE ikke
kan fremvise et retvisende indhentningstidspunkt for rddata og ikke pa anden made kan
godtgere, at rddata overholder slettefristen, skal den pdgeeldende réddata derfor som
udgangspunkt slettes.

TET henstillede p& den baggrund til, at FE for al rddata i systemet, som er pafert et
fejlagtigt indhentningstidspunkt, foretager en vurdering af, hvornar det pageeldende
raddata skal slettes, jf. FE-lovens § 6, stk. 2.

Hvilken betydning har tidsstempling af radata?

Nar FE indhenter radata, vil der typisk af denne data fremga en tidsstempling, som
angiver hvornar det pageeldende radata er tilvejebragt.

Tidsstempling af radata har betydning for, hvordan FE kan sikre, at tjenesten over-
holder FE-lovens regler for sggning i radata og sletning af radata.

Betydningen af tidsstempling ved sggning i radata

FEs virksomhed er rettet mod forhold i udlandet, og der foretages derfor som ud-
gangspunkt ikke sggning i radata rettet mod i Danmark hjemmehgrende personer.
Nar FE i visse tilfeelde alligevel foretager sggning i radata rettet mod i Danmark
hjemmehgrende personer, vil dette altid skulle ske pa baggrund af retskendelse,
som er indhentet af FE eller PET. Retskendelserne vil ofte indeholde et specifikt
tidsrum, som indgrebet ma foretages inden for.

For at overholde retskendelsernes indhold vil FE foretage en tidsafgraensning af
de sggninger, som foretages pa baggrund af retskendelsen.

Safremt der er fejl i tidsstemplingen af den réddata der sgges i, vil der imidlertid
veere risiko for, at der ved s@gningen vises data, som i realiteten vedrgrer en anden
periode end den, som FE ved retskendelsen er berettiget til at fremsgge.

Betydningen af tidsstempling ved sletning af radata

Tidsstemplet vil naturligt danne udgangspunktet for vurderingen af, hvornar der
skal ske sletning af radata i henhold til FE-lovens § 6, stk. 2. Hvis radata ikke har
et palideligt tidsstempel, kan der derimod opsta tvivl om, hvor laenge den pageel-
dende radata kan opbevares.

Efter omstaendighederne vil det imidlertid ogsa pa andre mader kunne godtgares,
at radata overholder slettefristen.
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2.2.3

TET konstaterede herudover, at fejlene i tidsstemplingen har medfgrt, at der er en risiko
for, at der ved FEs s@gning i radata uberettiget kan veere vist oplysninger vedrgrende i
Danmark hjemmehgrende personer.

FE bemeerkede efter at have modtaget TETs kontrolresultat, at risikoen for uberettiget
visning af de pageeldende oplysninger ved sggning i radata efter tjenestens vurdering er
meget eller forsvindende lille.

TET noterede sig herudover, at FE i 2021 indfgrte mitigerende tiltag for at sikre,
at der ikke fremover vil kunne opsta den type fejl, som udger stgrstedelen af de
konstaterede fejl i tidsstemplingen, og at tjenesten i 2022 indfgrte mitigerende tiltag
for at minimere risikoen for, at den fejlagtige tidsstempling kan fare til uberettiget
visning af radata.

FE oplyste i april 2023, at tjenesten havde gennemgaet den fejlbehaeftede rddata med
henblik pa at foretage en vurdering af slettefristens indtreeden. Det er herefter FEs
vurdering, at intet af det fejlbehaeftede data i det pageeldende system havde overskredet
slettefristen i FE-lovens § 6, stk. 2. FE oplyste endvidere, at tjenesten havde slettet eller
berigtiget al radata, som var péafert et fejlagtigt indhentningstidspunkt.

Kontrol af FEs sggning i rddata

WWW.TET.DK

Som beskrevet i afsnit 1.2.1 tilvejebringer FE ved sin elektroniske indhentning — Signals
Intelligence (SIGINT) — meget store informationsmaengder af ikke behandlede data (rddata).
Rédata er kendetegnet ved, at det, indtil data udsaettes for bearbejdning, ikke er muligt
at afgere, hvilke oplysninger der er indeholdt heri. En del af FEs bearbejdning foregar ved
frems@gning af specifikke oplysninger indeholdt i rddata.

FE ma ikke af egen drift foretage sggning i radata, hvis resultatet ma forudses i overve-
jende grad at blive oplysninger om identificerbare i Danmark hjemmehgrende personer,
medmindre sggningen sker pa baggrund af en af tjenesten indhentet retskendelse, jf.
FE-lovens § 3, stk. 3. FE kan herudover foretage sddanne sggninger efter anmodning fra
PET pé grundlag af en af denne tjeneste indhentet retskendelse. Sggningen i rddata skal i
disse tilfeelde altid foretages inden for de rammer, der fremgar af retskendelsen. Sggning i
radata pa baggrund af kendelser, som alene vedrgrer en bestemt periode, skal eksempelvis
vaere tidsafgreenset alene til den padgaeldende periode.

Safremt FE foretager sggning i radata, hvis resultat ma forudses i overvejende grad at
indeholde oplysninger om i Danmark hjemmehgrende personer, uden at tjenesten har et
lovligt grundlag for segningen, vil den pageldende sggning veere uberettiget. Arsagen
til, at der uberettiget foretages sggning i rddata, kan blandt andet vaere manglende
tidsafgreensning i henhold til retskendelser, manglende frasortering af dansk-relaterede
selektorer (eksempelvis telefonnumre) forinden samlet sggning pa en leengere rakke af
selektorer, tastefejl eller segning pa selektorer, som ikke laengere blev anvendt af en mal-
person.

FE estimerer, at tjenesten i 2022 har foretaget omkring 1,3 millioner sggninger i radata.
FE har ved tjenestens interne kontrol identificeret 333 sggninger rettet mod i Danmark
hjemmehgrende personer, hvoraf 37 tilfeelde (11 procent) er identificeret af tjenesten som

uberettigede sggninger i radata.

TET har i 2022 lgbende foretaget kontrol af FEs sggning i radata.
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TETs bemaerkninger

2.2.4

Péa grundlag afloglister fra FEs systemer, der anvendes til sggning i rddata, har TET indledningsvist
foretaget en maskinel filtrering af tjenestens sgpgninger med henblik pa at isolere de sggninger,
der kan have relation til Danmark, og derefter frasorteret falske positiver (sggninger i radata,
der maskinelt er filtreret som dansk-relaterede, men ved naermere gennemgang viser sig ikke
at veere det). Den maskinelle filtrering er ngdvendig, idet dansk-relaterede sggninger som
naevnt udger en relativt lille del af den samlede maengde sggninger i radata, som FE foretager.

Af de identificerede dansk-relaterede sggninger, som FE havde foretaget, anmodede TET
efter en konkret vurdering tjenesten om uddybende bemarkninger.

TET konstaterede, at FE i 11 ud af 76 kontrollerede tilfeelde (14 procent) uberettiget
havde foretaget segning i radata, idet tjenesten havde sggt i sddanne data, uden at
sggningen skete pa vegne af PET inden for rammerne af en af PET indhentet retskendelse,
og uden at FE selv havde indhentet retskendelse hertil, jf. FE-lovens § 3, stk. 3.

De uberettigede sggninger var i 6 ud af 11 tilfeelde ligeledes blevet konstateret af FE i

forbindelse med tjenestens interne kontrol. De resterende 5 uberettigede sggninger var
ikke omfattet af FEs interne kontrol.

Kontrol af FEs netvaerksoperationer (CNO)

TETs bemaerkninger

2.2.5

FEs netveaerksindhentning — ogsa benaevnt Computer Network Exploitation (CNE) — er
aktiv elektronisk indhentning af oplysninger mod computernetvaerk, lukkede netfora,
it-systemer og computere.

FE kan herudover stgtte Forsvaret med offensive militeere cyberoperationer — ogsa benavnt
cyberangreb eller Computer Network Attacks (CNA) — hvor formaélet kan veere at angribe
en modstanders digitale infrastruktur.

TET foretager ikke tilsyn med magtanvendelsen, men med den behandling af oplysninger
om i Danmark hjemmehgrende personer samt handtering af rddata, som matte blive

gennemfgrt i forbindelse med en operation.

FEs netveerksindhentning og militeere cyberoperationer benavnes samlet som netvark-
soperationer eller Computer Network Operations (CNO).

TET har i 2022 foretaget kontrol af FE anvendelse af CNO med fokus pa tjenestens handtering

af radata tilvejebragt i forbindelse hermed.

TETs kontrol af FEs netveerksoperationer gav ikke anledning til bemeaerkninger.

Kontrol af FEs behandling af oplysninger vedrgrende fysisk indhentning (HUMINT)

WWW.TET.DK

FE foretager fysisk indhentning af oplysninger ved brug af feringsofficerer, der skaffer
oplysninger fra andre personer eller kilder — ogsa kaldet Human Intelligence (HUMINT).

Oplysninger som er indhentet af FE ved brug af fgringsofficerer er som udgangspunkt
omfattet af de samme behandlingsregler, der geelder for tjenestens gvrige oplysninger. FE

ARSREDEG@RELSE 2022 // FORSVARETS EFTERRETNINGSTJENESTE 16



TETs bemaerkninger

2.2.6

opretholder imidlertid et seerligt hejt niveau af sikkerhed og hemmeligholdelse vedrgrende
de kilder, som anvendes af tjenesten.

TET har i 2022 foretaget kontrol af FEs behandling af oplysninger i et af tjenestens arkiver,
som anvendes til opbevaring af oplysninger tilvejebragt ved fysisk indhentning.

TET konstaterede, at FE i ét tilfeelde ikke havde slettet en sag, pa trods af at tjenesten i
2019 havde besluttet, at sagen skulle slettes, idet der ikke var grundlag for at forleenge
opbevaringen i henhold til FE-lovens § 6, stk. 3.

TET bemeerkede over for FE, at tjenestens beslutning om undladelse af sletning af
oplysninger om i Danmark hjemmehgrende personer senest skal ske ved udlgbet af
slettefristen i henhold til FE-lovens § 6, stk. 1. TET anbefalede pa baggrund heraf, at FE
hurtigst muligt far foretaget en gennemgang af dele af det pageeldende arkiv med henblik
pa at sikre, at FE-lovens § 6, stk. 1, overholdes.

TET og FE draftede i forleengelse af kontrollen hvilke krav, der stilles til tjenestens orien-
tering af tilsynet ved forleengelse af opbevaring af oplysninger om i Danmark hjemme-
hgrende personer i henhold til FE-lovens § 6, stk. 3. TET orienterede i den forbindelse
FE om, at tilsynet fortsat finder, at orienteringen som minimum skal ggre det muligt for
tilsynet at identificere, hvilke oplysninger der er tale om, samt de konkrete forhold, som
ligger til grund for tjenestens vurdering. | de tilfeelde, hvor FE har foretaget en vurdering
af, hvornar begrundelsen for undladelse af sletning forventes ikke leengere at veere til
stede, har TET tillige behov for at blive orienteret herom.

Kontrol af FEs behandling af oplysninger pa drev

TETs bemaerkninger
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FE anvender drev til opbevaring af oplysninger i forbindelse med mange forskellige dele
af tjenestens virksomhed.

TET havde i 2022 planlagt at foretage kontrol af fire forskellige drevstrukturer i FE.

TET fandt det problematisk, at tilsynet vedrgrende tre af FEs drevstrukturer, der
indeholder en betydelig meengde oplysninger, ikke var i stand til at foretage en effektiv
kontrol af tjenestens behandling af oplysninger, idet der fortsat ikke var etableret en
lgsning som muligger sggning i indholdet af drevstrukturerne.

For at FE kan sikre, at FE-lovens bestemmelser overholdes, samt for at TET kan foretage
en tilfredsstillende kontrol heraf, vurderede tilsynet, at det er ngdvendigt, at der etab-
leres en mulighed for at foretage s@gning i indholdet af drevstrukturerne. Dette geelder
eksempelvis sletning af oplysninger om i Danmark hjemmehgrende personer, jf. FE-lovens
§ 6, stk. 1, samt i relation til borgeres anmodning om indsigt i henhold til FE-lovens §
10. TET har ved vurderingen blandt andet lagt veegt p4 omfanget og varigheden af den
behandling, som foretages.

TET og FE pabegyndte i 2018 en dialog om behovet for at etablere en I@sning som muligger
sggning i indholdet af drevstrukturerne, og tjenesten igangsatte i begyndelsen af 2020
et arbejde med at etablere en s&dan Igsning. Der var imidlertid i forste halvdel af 2022
ikke fremdrift i FEs projekt om etablering af en sddan Igsning, hvilket TET fandt meget
utilfredsstillende.

ARSREDEG@RELSE 2022 // FORSVARETS EFTERRETNINGSTJENESTE 17



2.2.7

TET vurderede, at FE har udvist vilje til at sikre afhjeelpning af de kritiserede forhold,
herunder at tjenesten siden anden halvdel af 2022 har afsat ekstra ressourcer til at
etablere Igsningen, som aktuelt forventes feerdiggjort i 2023.

TETs kontrol af FEs behandling af oplysninger i en yderligere drevstruktur gav ikke anled-
ning til bemeerkninger.

Kontrol af FEs behandling af oplysninger i kommunikationssystemer
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FE indgar i bilaterale og multilaterale samarbejder med efterretningstjenester i udlandet,
hvor tjenesterne udveksler oplysninger af efterretningsmaessig karakter. Udveksling om
indhentningsmetoder, teknologier, kapaciteter samt specifikke oplysninger sker med henblik
pa, at FE i sidste ende modtager oplysninger fra partnerne, der i vidt omfang indgar i tjene-
stens analyser og derigennem i en betydelig del af de produkter, som tjenesten udarbejder.

FE anvender ligeledes forskellige kommunikations- eller mailsystemer, som muligger at
medarbejdere i forskellige dele af tjenesten kan udveksle oplysninger.

TET har i 2022 foretaget kontrol af FEs behandling af oplysninger i et internt mailsystem
samt et system til handtering af ekstern kommunikation.

TETs kontrol af de to systemer var fokuseret pa kommunikation, som var modtaget mere
end 15 ar for tilsynets kontrol.

TET anmodede pé& den baggrund FE om at forholde sig til en raekke spgrgsmal vedrg-
rende den fremfundne kommunikation, i de tilfeelde hvor tilsynet havde vurderet, at
kommunikationen indeholdt oplysninger om i Danmark hjemmehgrende personer. FE
blev blandt andet anmodet om at forholde sig til, om oplysningerne i den pagaeldende
kommunikation burde have veeret slettet, jf. FE-lovens § 6, stk. 1, herunder om der inden
for de seneste 15 ar af tjenesten var tilvejebragt nye oplysninger, som indholdsmaessigt
vedrgrte den samme sag.

FE oplyste vedrgrende begge systemer, at den kommunikation, som tilsynet havde stillet
spegrgsmal til, kunne slettes uden videre, henset til de var sendt eller modtaget fgr den
1. januar 2008. FE besvarede i forbindelse med TETs hering ikke tilsynets spgrgsmal om,
hvorvidt oplysningerne efter tjenestens vurdering burde have veeret slettet.

For sa vidt angik det interne mailsystem oplyste FE, at tjenesten generelt vurderede, at
det ikke var ngdvendigt at gemme de pagaeldende mails i mailsystemet. FE foretog i den
forbindelse ikke en gennemgang af de pagaeldende mails med henblik pa konkret at
vurdere, hvorvidt de alle indeholdt oplysninger om i Danmark hjemmehgrende personer.
FE foretog tillige ikke en konkret vurdering af, hvorvidt der i givet fald er tilvejebragt nye
oplysninger, der indholdsmaessigt vedrgrer samme sag, inden for de seneste 15 dr, saledes
at de pagealdende oplysninger ikke burde have veeret slettet.

For sa vidt angér systemet til handtering af ekstern kommunikation vurderede FE generelt,
at en fortsat opbevaring af de pagaldende oplysninger i systemet ikke var ngdvendig.
FE foretog i den forbindelse ikke en konkret vurdering af, om oplysningerne indeholdt
oplysninger om i Danmark hjemmehgrende personer. FE foretog tillige ikke en konkret
vurdering af, hvorvidt der i givet fald er tilvejebragt nye oplysninger, der indholdsmaessigt
vedrgrer samme sag inden for de seneste 15 dr, saledes at de pdgaeldende oplysninger ikke
skulle have veeret slettet.
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2.2.8

TET fandt det kritisabelt, at FE i 112 tilfeelde behandlede oplysninger i et internt mailsystem,
som burde veere slettet i henhold til FE-lovens § 6, stk. 1, idet tilsynet vurderede, at de
pageeldende oplysninger vedrgrte i Danmark hjemmehgrende personer. TET vurderede,
at oplysningerne burde have veeret slettet i henholdsvis 2017, 2019, 2020, 2021 og 2022.

TET fandt det kritisabelt, at FE i 24 tilfeelde behandlede oplysninger i et system til hand-
tering af tjenestens eksterne kommunikation, som burde have veeret slettet i henhold til
FE-lovens § 6, stk. 1, idet tilsynet vurderede, at de pageeldende oplysninger vedrgrte i
Danmark hjemmehgrende personer, samt i 93 tilfeelde behandlede oplysninger, som burde
have veeret slettet i henhold til FE-lovens § 6, stk. 2. TET vurderede, at oplysningerne
burde have veeret slettet i henholdsvis 2019, 2020 og 2022.

TET lagde for de oplysninger, som er omfattet af slettefristen i FE-lovens § 6, stk. 1,
til grund at der ikke inden for de seneste 15 ar er tilvejebragt nye oplysninger, som
indholdsmaessigt vedrgrer den samme sag, idet FE ikke pa baggrund af tilsynets hgring
havde oplyst, at dette var tilfeeldet.

Kontrol af FEs videregivelse af oplysninger til samarbejdspartnere

TETs bemaerkninger

2.2.9

FE indgér i bilaterale og multilaterale samarbejder med efterretningstjenester i udlandet,
hvor tjenesterne udveksler oplysninger af efterretningsmaessig karakter. Udveksling om
indhentningsmetoder, teknologier, kapaciteter samt specifikke oplysninger sker med henblik
pa, at FE i sidste ende modtager oplysninger fra partnerne, der i vidt omfang indgar i tjene-
stens analyser og derigennem i en betydelig del af de produkter, som tjenesten udarbejder.

FE videregiver tillige oplysninger til nationale samarbejdspartnere, eksempelvis PET og
gvrige myndigheder inden for Forsvarsministeriets omrade.

TET har i 2022 foretaget kontrol af to systemer, som anvendes af tjenesten til at videregive
oplysninger til samarbejdspartnere.

TETs kontrol af FEs videregivelse af oplysninger til samarbejdspartnere gav ikke anledning
til bemeerkninger.

Kontrol af FEs overholdelse af reglerne om behandlingssikkerhed

WWW.TET.DK

FE erihenhold til § 31 bekendtggrelse nr. 1028 af 11. juli 2018 om behandlingssikkerhed ved
Forsvarets Efterretningstjenestes behandling af personoplysninger (FE-sikkerhedsbekendt-
garelsen) forpligtet til at traeffe de forngdne tekniske og organisatoriske sikkerhedsforan-
staltninger mod, at oplysninger om i Danmark hjemmehgrende personer haendeligt eller
ulovligt tilintetgeres, fortabes eller forringes, og mod at de kommer til uvedkommendes
kendskab, misbruges eller i gvrigt behandles i strid med FE-loven.

Ved vurderingen af, om FE opfylder kravene til sikkerhedsforanstaltninger i forbindelse med
behandlingen af oplysninger om i Danmark hjemmehgrende personer, har TET siden 2015
—udover bestemmelserne i FE-sikkerhedsbekendtggrelsen — henset til ISO 27001-standarden
ved fortolkningen af bestemmelserne i sikkerhedsbekendtgerelsen, idet det har veeret
tilsynets vurdering, at dette er den mest hensigtsmaessige made at foretage kontrollen, da
tjenesten allerede er forpligtiget til at implementere ISO 27001-standarden, og da der i hgj
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grad er sammenfald mellem kravene i ISO 27001-standarden og databeskyttelsesrettens
krav til behandlingssikkerhed.

FE har i forbindelse med kontrollen af behandlingssikkerhed i 2021 (tidligere af TET benavnt
som kontrol af informationssikkerhed) oplyst, at der efter tjenestens opfattelse kan vare
tvivl om, i hvilket omfang implementeringen af ISO 27001-standarden bgr vaere omfattet af
TETs kontrol. Resultatet af kontrollen er naermere beskrevet i TETs redeggrelse vedrgrende
kontrollen af FE i 2021 (afsnit 1.2.8).

FE har ved brev af 3. maj 2022 anmodet forsvarsministeren om at tage stilling til, hvorvidt
TET ved sin kontrol af tjenestens behandlingssikkerhed kan anvende ISO 27001-standarden til
at udfylde de overordnede forpligtelser, som fremgar af FE-sikkerhedsbekendtgarelsens § 3.

TETs kontrol af FEs behandlingssikkerhed i 2022 har p& den baggrund ikke som tidligere
ar taget udgangspunkt i ISO 27001-standarden, idet tilsynet fortsat afventer forsvarsmini-
sterens afggrelse pa tjenestens henvendelse af 3. maj 2022.

TET har i forhold til to systemer i 2022 imidlertid stillet uddybende spgrgsmaél om, hvordan
FE sikrer at behandling i de pagaldende systemer sker i overensstemmelse med kravene
i FE-sikkerhedsbekendtggrelsens § 3.

FE er i den forbindelse anmodet om at oplyse:

» Huvilke foranstaltninger FE har iveerksat for at sikre, at behandling af oplysninger i
systemerne sker i overensstemmelse med FE-sikkerhedsbekendtggrelsens § 3.

» Hvorvidt FE har foretaget en risikovurdering af behandlingssikkerheden for oplys-
ninger, som behandles i systemerne.

FE har henvist til tjenestens initiativer pa ISO 27001-omrédet, der ogsé indeholder en raekke
krav til behandlingssikkerhed, som dokumentation for, hvilke foranstaltninger FE blandt
andet har iveerksat for at sikre behandlingssikkerhedsniveauet.

FE har desuden oplyst, at tjenesten ikke mener, at FE-sikkerhedsbekendtgerelsens § 3 inde-
holder en retlig forpligtelse for FE til at foretage risikovurderinger péa systemniveau ved
etableringen af systemer inden for den eksisterende it-infrastruktur.

TET oplyste, at tilsynet ikke er enig i FEs vurdering af, at det ikke har veeret hensigten
med FE-sikkerhedsbekendtggrelsens § 3, at fastseette konkrete retlige krav til FEs
behandlingssikkerhed.

Endvidere oplyste TET, at det er tilsynets vurdering, at FE-sikkerhedsbekendtggrelsens
§ 3 - ligesom den tidligere geeldende § 41, stk. 3, i persondataloven - konkret forpligter
FE til at traeffe de forngdne tekniske og organisatoriske forholdsregler, som sikrer mod
de i bestemmelsen beskrevne risici.

Det fremgar af de seerlige bemaerkninger til persondatalovens § 41, stk. 3, at det
forudseettes, at foranstaltningerne under hensyn til det aktuelle tekniske niveau og de
omkostninger, som er forbundet med deres iveerkseettelse, vil tilvejebringe et tilstreek-
keligt sikkerhedsniveau i forhold til de risici, som behandlingen indebeerer, og arten af
de oplysninger som skal beskyttes.

TET vurderede pa den baggrund, at FE i de tilfaelde, hvor tjenesten foretager behandling
af oplysninger om i Danmark hjemmehgrende personer, er forpligtet til at foretage en
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vurdering af, hvilke foranstaltninger der kan tilvejebringe et tilstreekkeligt sikkerhedsniveau.
Vurderingen vil skulle tage hgjde for de risici, som behandlingen indebeerer, og arten af
de oplysninger som skal beskyttes, under hensyntagen til det aktuelle tekniske niveau
og de omkostninger, som er forbundet med deres iveerksaettelse. Nar FE har gennemfart
vurderingen, vil tjenesten herefter veere forpligtet til at sikre, at de pageeldende foran-
staltninger bliver implementeret for den pageeldende behandling.

TET vurderede, at det er en forudseetning for TETs kontrol af FEs overholdelse af FE-sikker-
hedsbekendtggrelsen, at tjenesten dokumenterer sin vurdering af, hvilke foranstaltninger
tjenesten finder ngdvendige at implementere med henblik tilvejebringe et tilstraekkeligt
sikkerhedsniveau i forhold til de risici, som behandlingen indebeerer, og arten af de
oplysninger som skal beskyttes.

Efter TETs vurdering betyder det forhold, at der ikke i bekendtggrelsen er fastsat nogen mere
konkret udmegntning af de krav som skal veere opfyldt, svarende til den tidligere geeldende
bekendtggrelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvaltning (sikkerhedsbekendtgerelsen),
ikke, at FE ikke er forpligtet til at sikre en tilstreekkelig behandlingssikkerhed i overensstem-
melse med rammebestemmelsen i FE-sikkerhedsbekendtggrelsens § 3.

TET fandt ikke, at det pa baggrund af de foreliggende oplysninger var muligt at vurdere,
om FE i de to systemer havde truffet de forngdne sikkerhedsforanstaltninger i henhold
til FE-sikkerhedsbekendtggrelsens § 3.

FE oplyste efter kontrollen, at tjenestens besvarelse skal forstas sadan, at de tiltag, som
er implementeret pa tveers af systemportefgljen, efter tjenestens vurdering generelt kan

antages at leve op til kravene i FE-sikkerhedsbekendtggrelsens § 3.

FE oplyste pa baggrund af kontrollen, at tjenesten er uenig i TETs vurdering, hvorfor
tjenesten vil foreleegge sagen for forsvarsministeren til afggrelse.

FEs overholdelse af reglerne om behandlingssikkerhed vil fortsat veere et fokuspunkt for TET.

2.2.10 Kontrol af FEs interne kontrol
FE foretager lgbende en intern kontrol af tjenestens overholdelse af konkrete dele af FE-loven.
Til brug for tilrettelaeeggelsen af den interne kontrol udarbejder FE arligt en risikoanalyse
af tjenestens overholdelse af lovkrav samt en plan for den interne kontrol i det fglgende
ar. FE orienterer lgbende TET om tilrettelaeggelsen af den interne kontrol samt resultatet
heraf, herunder ved fremsendelse af tjenestens risikoanalyse og kontrolplan.
TET har i 2022 foretaget kontrol af FEs interne kontrol. Kontrollen omfattede FEs interne
kontrol samt tjenestens planlagning heraf for 2023.
FE har i maj 2022 orienteret TET om tjenestens
» risikoanalyse vedrgrende overholdelse af lovkrav og
» kontrolplan for 2023.
FE har derudover lgbende orienteret TET om tjenestens interne kontrol.
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2.2.11

TET kontrol af FEs interne kontrol gav ikke anledning til bemeerkninger.

Opfelgning pa TETs kontrol af FE i 2021

TETs bemaerkninger

2.2.12

TET foretager arligt kontrol af, om FE har gennemfgrt de handlinger, som tjenesten pa
baggrund af tilsynets kontrol i det foregdende ar tilkendegav at ville gennemfgre.

TET har i 2022 foretaget opiglgning pa tilsynets kontrol af FE i 2021.

TET har foretaget en gennemgang af de oplysninger, som FE i forbindelse med tilsynets
kontroller i 2021 erklaerede sig enig i at slette samt tjenestens opfglgning p& de anmodninger
og anbefalinger, som tilsynet har afgivet over for tjenesten pa baggrund af tilsynets kontroller
12021. Gennemgangen skete endvidere med henblik pa at konstatere, om FE havde foretaget
de andringer, som tjenesten i forbindelse med kontrollerne i 2021 havde tilkendegivet over
for TET, at tjenesten ville foretage. TET foretog herefter lgbende i 2022 opfglgning med FE
vedrgrende status pa de aktiviteter, som endnu ikke var gennemfgrt af tjenesten.

TETs opfelgning pa kontrollen af FE i 2021 viste, at tjenestens i ét tilfaelde endnu ikke
havde gennemfert de handlinger, som tjenesten pa baggrund af tilsynets kontrol i 2021
havde tilkendegivet ville blive gennemfgrt. FE oplyste i forbindelse med kontrollen, at
arbejdet hermed fortsat pagar.

FE oplyste efter afslutningen af kontrollen, at det padgeeldende arbejde nu er afsluttet.

TETs tekniske undersggelser og kortleegning af FEs it-landskab

FEs it-systemer og underliggende databaser, hvori der behandles oplysninger, udger et
komplekst og dynamisk landskab af forskellige teknologier og datatyper. For at kunne
navigere i dette komplekse it-landskab og lgse TETs primaere opgaver, har tilsynet i 2022
gennemgadet og verificeret omfattende dele af FEs it-landskab, og arbejder lébende med
at sikre et ajourfgrt kendskab til tjenestens systemer.

Det er en forudsatning for meningsfuld kontrol af FE, at TET har kendskab til tjenestens
samlede it-infrastruktur, séledes at kontrollen kan malrettes de dele af infrastrukturen,
som udgar sterst risiko for behandling i strid med FE-lovgivningen.

TET har i 2022 foretaget valideringskontroller og inspektioner af FEs it-infrastruktur ved
inspektion af et antal systemer, som TET umiddelbart vurderede ikke skulle vaere en del
af tilsynets almindelige kontroller, med henblik pa at afdaekke om den umiddelbare
vurdering heraf var retvisende.

2.3

WWW.TET.DK

FEs orientering af TET

Det fglger af lovforslagets bemaerkninger til FE-loven, at FE lgbende skal orientere TET om
anvendelsen af en raekke bestemmelser i loven. FE skal saledes orientere TET om
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» tjenestens beslutninger i medfer af lovens § 6, stk. 3, om at undlade at slette
oplysninger, som har ndet slettefristen pé 15 &r i bestemmelsens stk. 1 og 2,

» alle vaesentlige spgrgsmal vedrgrende tjenestens behandling af oplysninger om i
Danmark hjemmehgrende fysiske og juridiske personer og

» nye administrative retningslinjer, som udstedes i medfgr af lovens § 1, stk. 5, § 4,
stk. 3, og § 5, stk. 3.

FE har lgbende orienteret TET om tjenestens anvendelse af bestemmelserne.

2.4

2.4.1

Anmodninger om indsigt efter FE-lovens §§ 9 og 10

TETs behandling af anmodninger

2.4.2

Nar en i Danmark hjemmehgrende fysisk eller juridisk person anmoder TET om at under-
s@ge, hvorvidt FE uberettiget behandler oplysninger om den pagaldende, foretager tilsynet
en undersggelse heraf hos tjenesten, hvor tilsynet har adgang til enhver oplysning og alt
materiale, der er af betydning for tilsynets virksomhed.

Det kan veere bade ressourcekraevende og kompliceret at afdaekke alle oplysninger, som
FE matte behandle om en person, men TET bestraber sig pé at fremsgge alle oplysninger,
som tjenesten matte behandle om en person, der anmoder om indirekte indsigt.

Né&r undersggelserne er tilendebragt, vurderer TET, om FE efter tilsynets opfattelse
uberettiget behandler oplysninger om den pagaldende person. Finder TET, at dette er
tilfeeldet, palagger tilsynet FE at slette oplysningerne. Nar TET har sikret, at der herefter
ikke laengere uberettiget behandles oplysninger om den pageeldende, besvarer tilsynet
henvendelsen.

Hvor seerlige forhold taler herfor, kan TET palaegge FE at give en i Danmark hjemmehgrende
fysisk eller juridisk person indsigt i oplysninger, som tjenesten behandler om vedkommende,
eller indsigt i, om tjenesten behandler oplysninger om vedkommende. I de tilfeelde hvor
TET modtager en anmodning om indsigt i oplysninger, foretager tilsynet en undersggelse
af, hvilke oplysninger FE métte behandle om den padgaldende, ligesom tjenestens bemaerk-
ninger indhentes, inden tilsynet traeffer afggrelse efter bestemmelsen. I forbindelse med
anmodninger om indirekte indsigt undersgger TET af egen drift, om saerlige forhold matte
tale for at palaegge FE at give hel eller delvis indsigt i de naevnte oplysninger.

Antal anmodninger og sagsbehandlingstid

WWW.TET.DK

12022 behandlede TET anmodninger fra 34 fysiske eller juridiske personer om at undersgge,
om FE uberettiget behandlede oplysninger om dem. TET konstaterede i den forbindelse, at
FE i fem tilfzelde behandlede oplysninger om de pagaldende personer, som ikke laangere
opfyldte behandlingsbetingelserne i FE-lovens § 4, stk. 1, eller § 5, stk. 1. Det skal i den
forbindelse bemaerkes, at FE ikke er forpligtet til labende af egen drift at gennemga tjenestens
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sager og dokumenter mv. med henblik pa at vurdere, om naevnte behandlingsbetingelser
fortsat er opfyldt. FE har pa den baggrund slettet oplysningerne.

Den gennemsnitlige sagsbehandlingstid af de faerdigbhehandlede anmodninger var 199
dage, hvoraf 18 dage udgjorde sagsbehandlingstid hos FE. I forhold til 2021 faldt den
gennemsnitlige sagsbehandlingstid med én dag.

TET tilstraeber at besvare anmodningerne om indsigt s& hurtigt som muligt, men under-
spgelserne kan som naevnt bade vaere ressourcekravende og komplicerede.

Henvendelser om indirekte indsigt

34
5
Feerdigbehandlede henvendelser Undersggelser der resulterede
om indirekte indsigt i sletning af oplysninger

Det bemeerkes, at det er en forudsaetning for TETs varetagelse af sin opgave i forbindelse med
den indirekte indsigtsordning, at FEs oplysninger om i Danmark hjemmehgrende fysiske
og juridiske personer lagres i it-systemer, hvori det er muligt at foretage effektive opslag.

TET identificerede i 2019 to systemer i FE, som bgr vaere omfattet af tilsynets under-
sggelser, men hvor det ikke var teknisk muligt at foretage effektive undersggelser af
tjenestens behandling af oplysninger (se tilsynets redeggrelse for 2021, afsnit 1.4.2). FE
har ultimo 2021 etableret mulighed for at foretage effektive undersggelser i ét af de
pagaldende systemer, og systemet har derfor veeret omfattet af TETs undersggelser i
2022. TET forventer, at der i lgbet af 2023 vil blive etableret mulighed for at foretage
effektiv kontrol af det andet system.

2.5
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FEs sagsbehandlingstider i 2022

TETs har i 2022 fremsendt 14 juridiske hgringer til FE i forbindelse med tilsynets kontrolvirk-
somhed. FE har besvaret syv af TETs hgringer inden for den angivne frist og syv efter udlgbet
af den angivne frist. FEs gennemsnitlige sagsbehandlingstid for besvarelse af hgringer,
som farst blev besvaret efter udlgbet af fristen, var pa 33 arbejdsdage.

TET har i 2022 veeret i dialog med FE og udarbejdet en ny proces for behandling af hgringer.
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Forsvarsministerens
atgaerelse vedregrende
TETs kompetence til
at kontrollere FEs
indhentning af radata

Ved FEs elektroniske indhentning indsamles meget store informationsmangder af ikke
behandlede data, sakaldt radata. Radata er kendetegnet ved, at det ikke uden yderligere
bearbejdning er muligt at afgere, hvilke oplysninger der er indeholdt i disse data.

Det er i FE-loven samt lovens forarbejder forudsat, at der ved anvendelsen af lovens
bestemmelser skal tages hensyn til den saerlige karakter, som radata har.

Nar FE foretager indhentning af rddata, er indhentningen séledes alene underlagt et gene-
relt saglighedskrav, idet tjenesten ikke ved indhentningen er bekendt med det konkrete
indhold af de enkelte radata, som indhentes.

Pa samme made finder FE-lovens almindelige regler om videregivelse af oplysninger ikke
anvendelse, safremt tjenesten videregiver rddata til samarbejdspartnere. Det fremgar imid-
lertid af lovens forarbejder, at videregivelse af rddata bgr bero pa en afvejning af behovet
for at videregive over for de risici, der kan veere forbundet hermed.

P& baggrund af TETs saerlige undersggelse af FE, der blev fremsendt til forsvarsministeren
den 21. august 2020, nedsatte justitsministeren den 21. december 2020 en kommission
med henblik p& undersggelse af visse forhold omfattet af tilsynets undersggelse af FE.

TET modtog FE-kommissionens beretning den 14. december 2021.

I redegorelsen af 2. februar 2022 haftede TET sig navnlig ved, at FE-kommissionen havde
fortolket FE-loven séledes, at lovens § 3 ikke omfatter FEs indhentning af rddata, og at
tjenestens indhentning af rddata dermed ligger uden for tilsynets kontrolkompetence.

Med henblik pa at afklare forskellene mellem FE-kommissionens fortolkning af FE-loven og
den fortolkning, som hidtil har veeret lagt til grund ved TETs kontrol af FE, foretog tilsynet
en naermere analyse af FE-kommissionens beretning.

Det var TETs vurdering, at FE-kommissionens fortolkning strider imod den praksis, som
siden 2015 har eksisteret mellem tilsynet, FE og Forsvarsministeriet, idet tilsynet lgbende
har foretaget kontrol af tjenestens indhentning af rddata, uden at det har givet anledning
til bemeerkninger.
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TET vurderede endvidere, at en indskraenkning af kontrollen af FE i overensstemmelse
med FE-kommissionens fortolkning vil veere i strid med den Europaiske Menneskeret-
tighedsdomstols praksis i sagerne Big Brother Watch and Others v. The United Kingdom og
Centrum fdr Rdttvisa v. Sweden.

Det er afggrende for TET, at der er klarhed og dbenhed om tilsynets kompetenceomrade
samt de forpligtelser, som efter FE-loven pahviler FE. Det skyldes bade hensynet til FE, som
skal kunne tilrettelaegge sin virksomhed herefter, og hensynet til offentligheden, som skal
have mulighed for at fa indsigt i rammerne for tjenestens virksomhed og TETs kontrol heraf.

P4 denne baggrund fandt TET det ngdvendigt i feellesskab med forsvarsministeren at fa
afklaret den usikkerhed om fortolkningen af FE-loven, som var opstdet i forbindelse med
FE-kommissionens beretning.

TET fremsendte den 2. februar 2022 sine bemaerkninger til FE-kommissionens beretning
til justitsministeren og forsvarsministeren, og anmodede forsvarsministeren om at tage
stilling til hvilken fortolkning af FE-loven, som fremover skal laegges til grund ved tilsynets
kontrol af FE, herunder seerligt:

» Hvorvidt TETs kompetenceomrdade efter FE-lovens § 15 omfatter FEs indhentning og
videregivelse af rddata.

» Hvorvidt FE for systemer, som alene eller hovedsageligt anvendes til hdndtering af
radata, er forpligtet til at sikre data i overensstemmelse med FE-sikkerhedsbekendt-
gorelsens regler.

TET modtog forsvarsministerens afggrelse den 16. januar 2023.
Forsvarsministeren har i afggrelsen blandt andet oplyst,

» at TET ikke skal foretage kontrol af, at FEs indhentning og videregivelse af radata
overholder de krav, som fglger af FE-loven og

» at FE ikke er forpligtet til at overholde FE-sikkerhedsbekendtggrelsens regler om
behandlingssikkerhed, ndr tjenesten opbevarer réddata.

TET tilrettelaegger sin kontrol i overensstemmelse hermed.

TETs kontrol af FE vil derfor fremover tilretteleegges sadan, at tilsynet ikke leengere foretager
vurdering af, hvorvidt tjenestens indhentning overholder et generelt saglighedskrav, eller
hvorvidt tjenesten i forbindelse med videregivelse af rddata har foretaget en afvejning af
behovet for at videregive data over for de risici, der kan vere forbundet hermed.

Endvidere vil TETs kontrol af FEs behandlingssikkerhed fremover ikke omfatte rddata, som
opbevares af tjenesten, idet tjenesten ikke er forpligtet til at overholde FE-sikkerhedsbe-
kendtggrelsens regler ved opbevaring af radata.

TET vil fortsat fgre kontrol af alle gvrige omréder, som er omfattet af tilsynets kontrol i
henhold til FE-lovens § 15, blandt andet

» at oplysninger, der vedrgrer i Danmark hjemmehgrende personer, er kommet FE i
haende ved en tilfeeldighed, hvilket blandt andet omfatter at tjenesten ikke uden
retskendelse foretager malrettet indhentning eller sggning i indhentet rddata mod
i Danmark hjemmehgrende personer,
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» at radata slettes senest 15 ar fra indhentningstidspunktet, jf. FE-lovens § 6, stk. 2,
medmindre tjenesten i henhold til bestemmelsens stk. 3 konkret har besluttet at
undlade sletning, og

» at FE for data, som ikke er rddata, i overensstemmelse med FE-sikkerhedsbekendt-
gorelsen treeffer de forngdne foranstaltninger mod, at oplysninger om i Danmark
hjemmehgrende personer haendeligt eller ulovligt tilintetgares, fortabes eller forringes,
samt mod at de kommer til uvedkommendes kendskab, misbruges med videre.
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1. Om Forsvarets Efterretningstjeneste

Forsvarets Efterretningstjeneste (FE) har som hovedopgave at vaere
» Danmarks udenrigs- og militeere efterretningstjeneste,

» Danmarks militeere sikkerhedstjeneste og

» national it-sikkerhedsmyndighed.

FEs efterretningsmaessige virksomhed er rettet mod forhold i udlandet, og tjenestens opgave
er i den forbindelse at indsamle, indhente, bearbejde, analysere og formidle oplysninger
om forhold i udlandet af betydning for Danmark og danske interesser med henblik pa
at tilvejebringe det efterretningsmaessige grundlag for dansk udenrigs-, sikkerheds- og
forsvarspolitik samt medvirke til at forebygge og modvirke trusler mod Danmark og
danske interesser.

I FEs arbejde som udenrigs- og militeer efterretningstjeneste skal begrebet danske interesser
forstas bredt og kan eksempelvis omfatte politiske, militeere og skonomiske omréder samt
teknisk-videnskabelige oplysninger af betydning for Danmarks sikkerhed, dansk gkonomi mv.

FE er en all source-efterretningstjeneste, hvilket betyder, at tjenesten beskaeftiger sig med
alle typer af informationsindhentning. Dette omfatter overordnet fglgende indhentnings-
discipliner:

» Signals Intelligence (SIGINT): Elektronisk indhentning af forskellige typer af signaler,
herunder dataoverfgrsler mellem computernetvaerk, telekommunikation mv. Denne
indhentning finder sted fra permanente indhentningsfaciliteter i Danmark eller
indhentningsfaciliteter opstillet i udlandet.

» Computer Network Exploitation (CNE): Elektronisk indhentning mod computernetvaerk.
Denne indhentning kreever, at FE skaffer sig adgang til lukkede netfora, it-systemer
og computere, hvilket kraever stor indsigt i it.

» Human Intelligence (HUMINT): Fysisk indhentning ved brug af menneskelige
kilder. Denne indhentning finder sted ved, at en person ansat ved FE, kaldet en
foringsofficer eller indhenter, skaffer oplysninger fra andre personer, hvilket typisk
gores ved at overtale kilden til at videregive oplysninger, som det ikke var meningen,
at vedkommende skulle videregive.

» Imagery Intelligence (IMINT): Indhentning af efterretninger der baserer sig pa
billedmateriale indhentet af forskellige sensorer.

» Open Source Intelligence (OSINT): Avanceret og systematisk indsamling af oplys-

ninger fra abne kilder, hvilket typisk omfatter offentligt tilgeengelig information
fra internettet mv.
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FEs opgave som militeer sikkerhedstjeneste er at beskytte Forsvaret mod spionage, sabo-
tage, terrorisme og andre former for kriminalitet. Denne beskyttelse omfatter blandt
andet medarbejdere, materiel og bygninger sdvel i Danmark som i udlandet. Som militaer
sikkerhedstjeneste er FE samtidig national sikkerhedsmyndighed inden for Forsvarsmini-
steriets omrade.

FE har desuden til opgave at levere en militeer Computer Network Operations (CNO)
kapacitet til Forsvaret. I forbindelse med CNO-kapaciteten stgtter FE Forsvaret ved at
skaffe efterretninger om en modstander eller ved at angribe modstanderens digitale
infrastruktur. En beslutning om at anvende CNO-kapaciteten offensivt treeffes pa samme
made, som beslutninger om indsattelse af andre militaere magtmidler, herunder med
inddragelse af Folketinget.

De juridiske rammer for FEs virksomhed fglger i det vaesentlige af FE-loven. FE-loven regu-
lerer blandt andet FEs opgaver samt tilvejebringelse, intern behandling og videregivelse
af personoplysninger.

FE er tillige undergivet ekstern kontrol af Forsvarsministeriet, Rigsrevisionen, domstolene,
Folketingets Ombudsmand og Folketingets Udvalg vedrgrende Efterretningstjenesterne.

FEs opgave som national it-sikkerhedsmyndighed er ikke omfattet af FE-loven. Denne
opgave er derimod reguleret af lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed
med senere @ndringer (herefter CFCS-loven), der tradte i kraft den 1. juli 2014. Efter
denne lov skal TET tillige fgre tilsyn med, at Center for Cybersikkerhed (CFCS) behandler
personoplysninger i overenssternmelse med lovgivningen, og afgive en arlig redeggrelse
herom til forsvarsministeren.

CFCS, der er en del af FE, er Danmarks nationale it-sikkerhedsmyndighed og nationalt
kompetencecenter pa cybersikkerhedsomradet. CECS’ opgave er at bidrage til at beskytte
den digitale infrastruktur i Danmark og til at styrke dansk robusthed mod cyberangreb. I
denne funktion har CFCS seerligt fokus pa at imgdegd avancerede cyberangreb mod danske
myndigheder og virksomheder, der varetager samfundsvigtige opgaver.
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2. Tilsynet med Efterretningstjenesterne

Personale i 2022 (ansatte) 8

Finanslovsbevilling i 2022 (mio. kr.) 9.9

Tilsynet med Efterretningstjenesterne (TET) er et uathaengigt kontrolorgan, der fgrer tilsyn
med, at PET, FE, CFCS og Rigspolitiets PNR-enhed (RPNR) behandler personoplysninger i
overensstemmelse med lovgivningen.

TET udgver sine funktioner i fuld uafthaengighed og er saledes ikke undergivet tjeneste-
befalinger fra Forsvarsministeriet eller andre administrative myndigheder med hensyn til
udgvelsen af sin virksomhed.

TET bestar af fem medlemmer, der er udpeget af justitsministeren efter forhandling med
forsvarsministeren. Formanden, der skal veere landsdommer, er udpeget efter indstilling
fra preesidenterne for @stre Landsret og Vestre Landsret, mens de gvrige medlemmer er
udpeget efter dreftelser med Folketingets Udvalg vedrgrende Efterretningstjenesterne.
Medlemmerne var ved udgangen af 2022:

» Landsdommer Michael Kistrup, @stre Landsret (formand)

» Juridisk chef Pernille Christensen, Kommunernes Landsforening

» Professor Henrik Udsen, Kesbenhavns Universitet

» Professor Rebecca Adler-Nissen, Kgbenhavns Universitet

v

Direktar Jesper Fisker, Kraeftens Bekaeempelse
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Medlemmerne udpegdes for en periode pa fire &r med mulighed for genbeskikkelse for
yderligere fire ar. Ved TETSs etablering i 2014 blev to medlemmer udpeget for to &r med
mulighed for genbeskikkelse for yderligere fire &r med henblik p& at sikre mod en samtidig
og fuldsteendig udskiftning af tilsynets medlemmer, idet de efterfglgende funktionsperioder
er forskudt to ar i forhold til hinanden.

TET bistds af et sekretariat, der alene er undergivet tilsynets instruktion. TET bestemmer selv,
hvem der skal anseettes til sekretariatet, herunder hvilken uddannelsesmaessig baggrund
og gvrige kvalifikationer de pagaeldende skal have. Ved udgangen af 2022 bestod sekre-
tariatet af en sekretariatschef, der varetager den daglige ledelse, en souschetf, tre jurister,
to it-konsulenter og en kontorfunktionaer.

Sekretariatet er opdelt i sektioner, der beskaftiger sig med henholdsvis PET/RPNR, FE/
CFCS og anmodninger om indirekte indsigt. Med henblik pé at sikre faglig koordinering
og erfaringsudveksling arbejder TETs medarbejdere pé tveers af sektionerne.

TILSYNET
|
SEKRETARIATSCHEF
I
SOUSCHEF
SIKKERHED
’7 ADMINISTRATION
L T
| |
PET/RPNR-SEKTIONEN FE/CFCS-SEKTIONEN B2 AL OIS

INDIREKTE INDSIGT

2.1
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TETs opgaver i forhold til FE

Ifglge FE-loven skal TET efter klage eller af egen drift pése, at FE behandler oplysninger
om i Danmark hjemmehgrende fysiske og juridiske personer, det vil sige personer med
en kvalificeret tilknytning til det danske samfund, i overensstemmelse med de narmere
bestemmelser herom i FE-loven samt regler udstedt i medfgr heraf. TET paser, at FE over-
holder lovens regler om

» tilvejebringelse af oplysninger, herunder indsamling og indhentning,

» intern behandling af oplysninger, herunder frister for sletning af oplysninger,
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» videregivelse af oplysninger, herunder til PET og til andre danske forvaltningsmyn-
digheder, private, udenlandske myndigheder og internationale organisationer, og

» forbud mod at behandle oplysninger om her i landet hjemmehgrende fysiske personer
alene pa baggrund af de pagaeldendes lovlige politiske virksomhed.

TET paser endvidere, at PNR-lovens regler om

» tilvejebringelse af oplysninger,

» intern behandling af oplysninger, herunder afmaskering, og
» videregivelse af oplysninger

overholdes, nar RPNR tilvejebringer, behandler og videregiver oplysninger pd vegne
af FE.

TETs opgave er at fgre legalitetskontrol med, at FE behandler oplysninger om i Danmark
hjemmehgrende fysiske og juridiske personer i overensstemmelse med lovgivningen,
og skal saledes ikke pése, hvorvidt tjenesten udfgrer sine opgaver pa en hensigtsmaessig
made, herunder hvorledes tjenesten prioriterer sine ressourcer, da dette beror pa en
efterretningsmaessig vurdering.

TET afger selv intensiteten af sin kontrol, herunder i hvilket omfang kontrollen skal vare
fuldstaendig eller stikprgvevis, hvilke sagsomréader der sarskilt skal prioriteres, og i hvilket
omfang tilsynet vil tage sager op af egen drift. Der er ikke givet ngermere retningslinjer
for TETs udfgrelse af sin kontrol, udover at det i lovens forarbejder er forudsat, at tilsynet
som led i sine egen drift-undersggelser blandt andet foretager inspektionsbesgg hos FE,
og at antallet af disse bes@g er i stgrrelsesordenen 3-5 om aret.

Efter anmodning fra en i Danmark hjemmehgrende fysisk eller juridisk person undersgger
TET tillige, om FE uberettiget behandler oplysninger om den pagaldende. TET sikrer, at
dette ikke er tilfeeldet, og giver herefter den pageeldende meddelelse herom (den indirekte
indsigtsordning). Det fremgar af forarbejderne til loven, at det af TETs meddelelse alene
skal kunne udledes, at der ikke uberettiget behandles oplysninger om den pagaldende.
Det skal saledes ikke fremga eller kunne udledes, om der ikke behandles eller har veeret
behandlet oplysninger, om der tidligere uberettiget har vaeret behandlet oplysninger, eller
om der berettiget behandles oplysninger.

2.2
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TETs adgang til oplysninger i FE

TET kan hos FE kraeve enhver oplysning og alt materiale, der er af betydning for tilsynets
virksomhed, og har til enhver tid ret til at f& adgang til alle lokaler, hvorfra der er adgang
til de oplysninger, som behandles, eller hvor tekniske hjalpemidler anvendes. TET kan
endvidere afkraeve FE skriftlige udtalelser om faktiske og retlige forhold af betydning for
tilsynets kontrolvirksomhed, ligesom tilsynet kan anmode om, at en repraesentant for
tjenesten er til stede med henblik pa at redeggre for de behandlede sager.

FE har stillet lokaler til radighed for TET, hvorfra tilsynet pa egen hand kan foretage
spgninger i tjenestens it-systemer.
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2.3 TETs reaktionsmuligheder

TET har som hovedregel ikke kompetence til at pabyde FE bestemte foranstaltninger i
forhold til behandling af oplysninger. TET kan derimod afgive udtalelser over for FE, hvori
tilsynet blandt andet kan tilkendegive sin opfattelse af, om tjenesten overholder reglerne
om behandling af oplysninger. Hvis FE undtagelsesvis matte beslutte ikke at fglge en hens-
tilling i en udtalelse fra TET, skal tjenesten underrette tilsynet herom og straks foreleegge
sagen for forsvarsministeren til afggrelse. Safremt forsvarsministeren undtagelsesvis matte
beslutte ikke at fglge henstillingen fra TET, skal regeringen orientere Folketingets Udvalg
vedrgrende Efterretningstjenesterne herom.

TETs reaktionsmuligheder

FE folger
henstillingen

Forsvars-

TETs kontrol ministeren
viser fejl eller beslutter at
lovbrud felge TETs

FE skal henstilling

underrette
FE beslutter TET, og straks

ikke at falge forel
henstillingen o;zra?§§;:f§en

ministeren Forsvars- Regeringen
ministeren skal underrette
beslutter ikke Udvalget
at falge TETs vedrgrende
henstilling Efterretnings-
tjenesterne

TET skal underrette forsvarsministeren om forhold, som ministeren efter tilsynets opfattelse
bar have kendskab til.

Som led i den indirekte indsigtsordning, ifglge hvilken TET som navnt efter anmodning
fra en fysisk eller juridisk i Danmark hjemmehgrende person undersgger, om FE uberetti-
get behandler oplysninger om den pagaldende, kan tilsynet palagge tjenesten at slette
oplysninger, som tjenesten efter tilsynets opfattelse behandler med urette.

TET afgiver en arlig redeggrelse om sin virksomhed til forsvarsministeren. Redeggrelsen,
der offentliggeres, giver en generel information om karakteren af det tilsyn, der udgves
med FE. Det fremgar séledes af forarbejderne til loven, at sigtet med den arlige redegarelse
er at give en generel information om karakteren af det tilsyn, der udgves med tjenesten,
herunder en generel beskrivelse af, hvilke forhold TET métte have valgt seerligt at interes-
sere sig for. TET vil ogsa kunne medtage oplysninger om, i hvor mange tilfaelde tilsynet
har fundet, at efterretningstjenestens behandling af personoplysninger ikke har varet i
overensstemmelse med reglerne, herunder i hvor mange tilfaelde tilsynet som led i den
indirekte indsigtsordning har palagt tjenesten at slette oplysninger.

TET afgav senest en arlig redeggrelse om sin virksomhed til forsvarsministeren i maj 2022.

Redeggrelsen blev forelagt Folketingets Udvalg vedrgrende Efterretningstjenesterne og
blev herefter offentliggjort i juni 2022.
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Appendiks

3. Retsgrundlag

1) Lov om Forsvarets Efterretningstjeneste (FE) (lovbekendtggrelse nr. 1287 af 28.
november 2017, som senest a&ndret ved lov nr. 1706 af 27. december 2018) (FE-loven)

2) Bekendtggrelse om behandlingssikkerhed ved Forsvarets Efterretningstjenestes
behandling af personoplysninger (Bekendtggrelse nr. 1028 af 11. juli 2018) (FE-sik-
kerhedsbekendtggrelsen)

3) Lov om indsamling, anvendelse og opbevaring af oplysninger om flypassagerer
(PNR-loven) (lov nr. 1706 af 27. december 2018)

4) Bekendtggrelse om PNR-enhedens behandling af PNR-oplysninger (bekendtggrelse
nr. 1035 af 29. juni 2020)

3.1

3.1.1

Tilvejebringelse af oplysninger

Om indsamling og indhentning af oplysninger, jf. FE-lovens § 3

WWW.TET.DK

Det fplger af FE-lovens § 3, stk. 1, at FE kan indsamle og indhente oplysninger, der kan
have betydning for tjenestens efterretningsmaessige virksomhed, og at tjenesten ved
denne virksomhed rettet mod forhold i udlandet kan medtage oplysninger om i Danmark
hjemmehgrende fysiske og juridiske personer og personer, der opholder sig i Danmark.
For sa vidt angar FEs gvrige virksomhed kan tjenesten indsamle og indhente oplysninger,
der er ngdvendige for denne virksomhed, jf. lovens § 3, stk. 4.

Det vaesentligste formdal med bestemmelsen er at understrege, at FE i sin efterretnings-
maessige virksomhed rettet mod forhold i udlandet er berettiget til at indsamle og
indhente data, herunder radata, gennem blandt andet elektronisk indhentning og fysisk
indhentning, blot disse data pa indsamlings- eller indhentningstidspunktet vurderes at
kunne have betydning for tjenestens efterretningsmaessige virksomhed. Indhentningen
skal veere sagligt begrundet, hvilket i relation til indhentning af rddata indebaerer, at der
anlaegges et generelt saglighedskrav.

Ifglge lovforslagets bemaerkninger til bestemmelsen ma FE i forbindelse med sin elektroni-
ske indhentning kun medtage sakaldte tilfaeldighedsfund om i Danmark hjemmehgrende
personer, mens tjenesten i forbindelse med sin fysiske indhentning af oplysninger har
mulighed for at tilvejebringe sédanne oplysninger, uden at disse har karakter af tilfeeldig-
hedsfund. FE kan imidlertid ikke af egen drift aktivt iveerkseette fysisk indhentning mod
en i forvejen kendt og identificeret person, som er hjemmehgrende i Danmark, men som
matte befinde sig i udlandet. Sddan malrettet indhentning kan alene ske efter anmodning
fra PET, medmindre betingelserne i lovens § 3, stk. 3, er opfyldt.
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Efter bestemmelsens stk. 3 har tjenesten mulighed for at iveerksaette malrettet efterretnings-
maessig indhentning af oplysninger om en i Danmark hjemmehgrende fysisk person, nar
denne opholder sig i udlandet, og der er bestemte grunde til at formode, at den pdgaeldende
deltager i aktiviteter, der kan indebaere eller forgge en terrortrussel mod Danmark og danske
interesser. Bestemmelsen afviger fra det almindelige udgangspunkt i FE-loven, hvorefter
oplysninger om i Danmark hjemmehgrende personer alene mé komme tjenesten i haende
ved en tilfeeldighed. Medfgrer indhentningen indgreb i meddelelseshemmeligheden, skal
FE indhente retskendelse hertil.

I lovens forarbejder anfgres om kontrollen med bestemmelsen, at denne serligt omfatter
en kontrol af, at oplysninger i forbindelse med den elektroniske indhentning, der vedrgrer
i Danmark hjemmehgrende fysiske og juridiske personer, er kommet FE i haende ved en
tilfeeldighed eller er indhentet efter anmodning fra PET, herunder om ngdvendigt efter
retskendelse. Dette betyder i relation til det generelle relevanskrav, som galder for FE
indhentning af rddata, at TET ikke forer kontrol hermed. Dette skyldes at det endnu ikke
pa tidspunktet for indhentningen af radata er muligt at fastsla, om der indgar oplysninger
om i Danmark hjemmehgrende personer i heri.

Begrebet i Danmark hjemmehgrende fysiske personer omfatter danske statsborgere, nordiske
statsborgere og andre udlaendinge med ret til ophold i Danmark, hvis vedkommende er
tilmeldt folkeregistret samt asylansggere med (kendt) ophold i Danmark i mere end 6
maneder, mens 1 Danmark hjemmehorende juridiske personer omfatter partier, foreninger,
organisationer, virksomheder mv., som i kraft af deres hovedkontor mv. har deres overve-
jende tilknytning her til landet.

Det er anfgrt i de almindelige bemaerkninger til bestemmelsen, at denne ikke s&endrer pa
den grundlaeggende arbejdsdeling og samarbejdsform mellem PET og FE. Dette indebaerer
blandt andet, at FE videregiver alle oplysninger, der indhentes efter bestemmelsen til PET.
Er der et grundlag for, at PET kan indhente retskendelse efter retsplejelovens regler, er det
tillige fortsat disse regler, der skal danne grundlag for indhentningen.

FE-loven er ikke gaeldende for Grgnland og Feergerne, hvorfor FE-lovens bestemmelser
ikke omfatter FEs eventuelle tilvejebringelse og behandling af oplysninger pa grgnlandsk
og feergsk territorium. TET har saledes ikke kompetence til at fgre kontrol hermed. Dette
adskiller sig fra retstilstanden i forhold til PET-loven, som ved anordning er sat i kraft
for bade Grgnland og Feergerne, samt CFCS-loven, som ved anordning er sat i kraft for
Grgnland.

3.2

3.2.1

Intern behandling af oplysninger

Om intern behandling af oplysninger, jf. FE-lovens §§ 3 e-5
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Efter FE-lovens § 3 e, stk. 1-7, finder en raekke almindelige databeskyttelsesprincipper
anvendelse ved FEs behandling af indsamlede og indhentede oplysninger vedrgrende i
Danmark hjemmehgrende fysiske og juridiske personer.

Af lovforslagets bemaerkninger fremgar, at der som udgangspunkt skal benyttes de samme
almindelige databeskyttelsesprincipper mv. ved vurderingen af, hvilke grundlaeggende
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3.2.2

betingelser der skal veaere opfyldt ved FEs behandling af personoplysninger som ved vurde-
ringen af andre danske myndigheders behandling af personoplysninger.

Det fglger af lovens § 4, stk. 1, og § 5, stk. 1, at FE kan behandle enhver oplysning om i
Danmark hjemmehgrende fysiske og juridiske personer, hvis behandlingen

1) sker med samtykke,

2) ma antages at have betydning for varetagelsen af tjenestens opgaver efter § 1, stk. 1,
(som efterretningstjeneste) og § 1, stk. 4, ("ovrige opgaver” henlagt til tjenesten) eller

3) er ngdvendig for varetagelsen af tjenestens opgaver efter § 1, stk. 2, (som militeer
sikkerhedstjeneste).

Ved FEs elektroniske indhentning indsamles meget store informationsmeangder, som pa
indhentningstidspunktet er ikke-behandlede data. Sddanne data betegnes som “radata” og
er kendetegnet ved, at det, indtil de udsattes for bearbejdning, herunder om ngdvendigt
dekryptering og oversattelse, ikke er muligt at afggre, hvilke oplysninger der matte ligge
gemt i disse data. Bearbejdning er sdledes en forudsatning for at erkende karakteren af
indhold og vurdere, om de indhentede oplysninger er relevante for FEs efterretningsmaes-
sige og analytiske arbejde.

Ifglge forarbejderne til loven finder lovens behandlings- og videregivelsesregler i princippet
anvendelse pa radata, der indeholder personoplysninger, men den praktiske administration
af reglerne ma ske under hensyn til disse datas sarlige karakter. Dette betyder, at lovens
bestemmelser om intern behandling og videregivelse af oplysninger og om lovlig politisk
virksomhed kun meningsfuldt kan anvendes i relation til rddata, nar disse data er blevet
bearbejdet (og dermed ikke lzengere er radata). Principperne i den tidligere persondatalov
om god databehandlingsskik og behandlingssikkerhed skal derfor i relation til FEs indhent-
ning og behandling af rddata forstas under hensyntagen til disse datas sarlige karakter.
Dette indebaerer, at der for kravet i den tidligere persondatalovs § 5, stk. 2, som er viderefgrt
i FE-lovens § 3 e, stk. 2, om saglighed i behandlingen af data, skal anlaegges et generelt
saglighedskrav i forhold til indhentningen af radata, idet indhentningen skal vaere sagligt
begrundet. Endvidere indebaerer bestemmelsen, at radata, der indhentes af FE, skal anvendes
til de formal, hvortil de er indhentet, og ikke mé opbevares leengere, end formalet tilsiger.

Om sletning af oplysninger, jf. FE-lovens §§ 6 og 6 a

WWW.TET.DK

Efter FE-lovens § 6 skal FE, medmindre andet folger af lov eller besternmelser fastsat i medfgr
af lov, slette oplysninger om i Danmark hjemmehgrende fysiske og juridiske personer, der er
tilvejebragt som led i FEs efterretningsmaessige virksomhed, nar der ikke er tilvejebragt nye
oplysninger, der indholdsmaessigt vedrgrer samme sag, inden for de seneste 15 &r. Sletning
af sddanne oplysninger kan dog undlades, hvis veesentlige hensyn til varetagelsen af FEs
efterretningsmaessige opgaver gor det ngdvendigt. Ifglge lovforslagets bemaerkninger til
bestemmelsen, som alene omfatter oplysninger om i Danmark hjemmehgrende fysiske
og juridiske personer, der er tilvejebragt som led i FEs efterretningsmaessige virksomhed,
fastsaetter bestemmelsen en overordnet slettefrist for oplysninger, der opbevares hos FE.

Af besternmelsen i § 6 a, stk. 1, fremgar, at nar FE i forbindelse med sine aktiviteter bliver
opmerksom p4, at sager eller dokumenter mv. ikke laengere opfylder behandlingsbetin-
gelserne i § 4, stk. 1, og § 5, stk. 1, skal disse slettes, uanset om slettefristen i § 6, stk. 1,
er udlgbet, men at tjenesten ikke herudover er forpligtet til lgbende af egen drift at
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3.2.3

gennemga tjenestens sager og dokumenter mv. med henblik pa at vurdere, om naevnte
behandlingsbetingelser fortsat er opfyldt.

I bemeerkningerne til loviorslagets enkelte bestemmelser praeciseres vedrgrende § 6 a,
stk. 1, at begrebet “aktiviteter” skal forstas bredt og omfatter alle de opgaver, som FE
beskaftiger sig med. Begrebet omfatter saledes foruden operationelle aktiviteter ogsa
eksempelvis FEs opgaver i forbindelse med anmodninger om indirekte indsigt, jf. lovens
§ 10, og stikprgvekontroller foretaget af TET.

Det folger af bestemmelseni § 6 a, stk. 2, at FE uanset bestemmelsernei § 3 e, §§ 4-5 samt
§ 6, stk. 1 og stk. 3, ikke er forpligtet til at slette oplysninger, der ikke opfylder behand-
lingsbetingelserne i § 4, stk. 1, og § 5, stk. 1, hvis oplysningerne indgér i dokumenter mv.,
som i gvrigt opfylder naevnte behandlingsbetingelser, jf. dog § 10, stk. 2.

I bemaerkningerne til loviorslagets enkelte bestemmelser vedrgrende § 6 a, stk. 2, praecise-
res, at bestemmelsen angar sletning pa oplysningsniveau, hvorimod bestemmelsen i stk. 1
vedrgrer sletning pa sags- og dokumentniveau. FE er sdledes ikke forpligtet til at slette pa
oplysningsniveau, selv om tjenesten i forbindelse med sine aktiviteter bliver opmarksom
p4, at en konkret oplysning ikke laengere opfylder behandlingsbetingelserne i § 4, stk.
1, 0g § 5, stk. 1, hvis oplysningen indgar i dokumenter mv., som fortsat lever op til disse
behandlingsbetingelser, og for hvilke slettefristen ikke er udlgbet. Den foresldede andring
indebaerer endvidere, at TET i forbindelse med sine stikprgvekontroller fortsat kan pase, om
en sag eller et dokument mv. som helhed lever op til de naevnte behandlingsbetingelser,
men at FE som udgangspunkt ikke vil veere forpligtet til at slette enkeltoplysninger, der
indgar i dokumenter mv., som skal bevares, i forbindelse med sadanne stikprgvekontroller.
FE vil dog fortsat vaere forpligtet til at slette oplysninger, hvis det konstateres, at disse er
tilvejebragt i strid med lovens § 3.

Der findes i anden lovgivning, herunder navnlig arkivlovgivningen, regler, der indebaerer,
at FE ikke er berettiget til at slette oplysninger. Sddanne regler skal FE fglge, hvilket inde-
baerer, at tjenesten er afskaret fra at slette oplysningerne, idet FE-lovens § 6 foreskriver,
at tjenestens forpligtelse til at slette oplysninger ikke skal gaelde, hvis andet fglger af lov
eller bestemmelser fastsat i medfer af lov.

Om behandlingssikkerhed, jf. FE-sikkerhedsbekendtgg@relsen §§ 2-5

WWW.TET.DK

Ifglge FE-lovens § 4, stk. 2, og § 5, stk. 2, kan forsvarsministeren fastsaette naermere regler
om FEs behandling af oplysninger om fysiske og juridiske i Danmark hjemmehgrende
personer. I medfgr heraf er udstedt bekendtggrelse nr. 1028 af 11. juli 2018 (bekendtggrelse
om behandlingssikkerhed ved Forsvarets Efterretningstjenestes behandling af person-
oplysninger) (FE-sikkerhedsbekendtggrelsen) vedrgrende behandlingssikkerheden i FE.

Ifglge forarbejderne til lov nr. 503 af 23. maj 2018, som gennemfgrte en rakke konse-
kvensandringer til FE-loven som fglge af vedtagelsen af databeskyttelsesloven og data-
beskyttelsesforordningen, er det forudsat, at niveauet af behandlingssikkerhed efter
bekendtggrelser fastsat i henhold til FE-lovens § 4, stk. 2, og § 5, stk. 2, ikke er lavere efter
reglerne, som tidligere har veeret geeldende ifglge den tidligere persondatalovs § 41, stk.
1-4, 0og § 42 samt bekendtggrelser udstedt i medfer heraf. FE-sikkerhedsbekendtggrelsen
fortolkes i overensstemmelse hermed.

Ifiglge FE-sikkerhedsbekendtggrelsens § 2 ma personer, virksomheder mv., der udfgrer
arbejde under FE eller FEs databehandlere, som far adgang til oplysninger, kun behandle
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disse efter instruks fra tjenesten, medmindre andet fglger af lov eller bestemmelser
fastsat 1 henhold til lov. Der er ikke seerlige formkrav til instrukserne, som saledes efter
omstendighederne kan fglge af en bestemt stillingsbetegnelse eller af det forhold, at FE
autoriserer en ansat eller andre til at have adgang til bestemte oplysninger. Kravet om,
at vedkommende person mv. kun mé behandle oplysninger i overensstemmelse med
instruks fra FE, indebaerer blandt andet, at personen mv. ikke ma behandle oplysninger
til andre formal end dem, som tjenesten har fastsat — herunder til egne formal — samt at
vedkommende ikke mda behandle oplysninger efter instruks fra andre end tjenesten.

Efter FE-sikkerhedsbekendtggrelsens § 3 skal FE traeffe de forngdne tekniske og organisato-
riske sikkerhedsforanstaltninger mod, at oplysninger haendeligt eller ulovligt tilintetggres,
fortabes eller forringes, samt mod at de kommer til uvedkommendes kendskab, misbruges
eller i gvrigt behandles i strid med loven, og tilsvarende galder for tjenestens databehand-
lere. For oplysninger, som behandles for FE, og som er af szrlig interesse for fremmede
magter, skal der treeffes foranstaltninger, der muligger bortskaffelse eller tilintetggrelse i
tilfeelde af krig eller lignende forhold, ji. FE-sikkerhedsbekendtggrelsens § 4.

Nar FE overlader en behandling af oplysninger til en databehandler, skal tjenesten sikre
sig, at databehandleren kan traeffe de i FE-sikkerhedsbekendtggrelsens § 3 og § 4 naevnte
tekniske og organisatoriske sikkerhedsforanstaltninger, og pase, at dette sker, jf. FE-sikker-
hedsbekendtggrelsens § 5, stk. 1. Gennemfigrelse af en behandling ved en databehandler
skal ske i henhold til en skriftlig aftale parterne imellem, jf. FE-sikkerhedsbekendtggrelsens
§ 5, stk. 2.

3.3

3.3.1

Videregivelse af oplysninger

Om videregivelse af oplysninger, jf. FE-lovens § 7

WWW.TET.DK

FE-lovens § 7 om videregivelse af oplysninger indeholder i stk. 1 en bestemmelse om, at
FE kan videregive oplysninger til PET, hvis videregivelsen kan have betydning for vareta-
gelsen af tjenesternes opgaver. Denne vide adgang til videregivelse af oplysninger til PET
er begrundet i de to efterretningstjenesters nart forbundne arbejdsomrader.

Efter bestemmelsens stk. 2 kan FE videregive personoplysninger om en i Danmark hjem-
mehgrende fysisk person til andre danske forvaltningsmyndigheder (end PET), private,
udenlandske myndigheder og internationale organisationer, hvis betingelserne for intern
behandling i FE-lovens § 3 e og § 4 er opfyldt. Videregivelse af oplysninger vedrgrende
rent private forhold kan imidlertid kun ske, hvis betingelserne i databeskyttelseslovens
§ 8, stk. 2, tillige er opfyldt. Dette indebaerer, at oplysningerne kun mé videregives, hvis

1) den registrerede har givet sit udtrykkelige samtykke til videregivelsen,
2) videregivelsen sker til varetagelse af private eller offentlige interesser, der klart over-
stiger hensynet til de interesser, der begrunder hemmeligholdelse, herunder hensynet

til den oplysningen angar,

3) videregivelsen er ngdvendig for udfgrelsen af en myndigheds virksomhed eller pakraevet
for en afggrelse, som myndigheden skal traffe, eller

ARSREDEG@RELSE 2022 // FORSVARETS EFTERRETNINGSTJENESTE 41



4) hvis videregivelsen er ngdvendig for udfgrelsen af en persons eller virksomheds opgaver
for det offentlige.

For FEs videregivelse af oplysninger om i Danmark hjemmehgrende juridiske personer til
andre danske forvaltningsmyndigheder (end PET), private, udenlandske myndigheder og
internationale organisationer geelder efter lovens § 7, stk. 3, at betingelserne for intern
behandling i lovens § 3 e, stk. 1-5 0g 7, og § 5 skal veere opfyldt.

Under hensyn til de alvorlige konsekvenser for de registrerede, der efter omstaendighederne
vil kunne veere forbundet med videregivelse af oplysninger, suppleres betingelserne for
videregivelse i lovens § 7, stk. 2 og 3, af en betingelse i stk. 4, hvorefter FEs videregivelse
af oplysninger efter stk. 2 og 3 kun kan ske, hvis videregivelsen efter en konkret vurdering
ma anses for forsvarlig.

Af lovforslagets bemarkninger til § 7, stk. 4, fremgar, at denne afggrelse skal traeffes efter
en konkret afvejning af samtlige foreliggende omstendigheder. I afvejningen méa navnlig
indga det naermere indhold af oplysningerne, formalet med videregivelsen og en vurdering
af den skadevirkning, som en videregivelse vurderes at kunne fa for den, som oplysningerne
vedrgrer. Forsvarlighedsvurderingen kan falde forskelligt ud, alt efter om videregivelse
skal ske til en anden dansk forvaltningsmyndighed, en privat person eller organisation, en
udenlandsk myndighed eller en international organisation. Ved videregivelse til udenlandske
myndigheder vil det kunne indgd i vurderingen, om videregivelsen af personoplysningerne
sker med henblik pa at forebygge og efterforske alvorlig international kriminalitet, som
ogsa Danmark har en vasentlig interesse i at bekeempe. Ogsa forholdene i det eventuelle
modtagerland mad indgé i vurderingen. Det forudsattes, at bestemmelsen om videregi-
velse suppleres af regler af processuel karakter fastsat administrativt, som, i lighed med
hvad der tidligere fulgte af FEs interne retningslinjer om blandt andet samarbejdet med
udenlandske efterretningstjenester, skal omfatte klare bestemmelser om betingelserne for
videregivelse af personidentificerbare oplysninger til udenlandske samarbejdspartnere.
TET vil have mulighed for at pase FEs overholdelse af disse regler.

3.4

Lovlig politisk virksomhed

Om lovlig politisk virksomhed, jf. FE-lovens § 8

WWW.TET.DK

FE-lovens § 8 om lovlig politisk virksomhed indeholder i stk. 1 en bestemmelse om, at en i
Danmark hjemmehgrende fysisk persons deltagelse i lovlig politisk virksomhed ikke i sig
selv kan begrunde, at FE behandler oplysninger om den pagaldende. Af stk. 2 fremgar,
at bestemmelsen i stk. 1 dog ikke afskerer FE fra at behandle oplysninger om en persons
politiske virksomhed, med henblik pa at afklare om virksomheden er lovlig. Ifglge stk. 3
afskeerer bestemmelsen i stk. 1 heller ikke FE fra ved behandlingen af oplysninger om poli-
tiske foreninger og organisationer at medtage oplysninger om, hvem der udger ledelsen.

I lovforslagets bemaerkninger til § 8 hedder det om politisk virksomhed, at der hermed
overordnet ma forstés enhver aktivitet, der beskaftiger sig med styrelse og pavirkning af
eksisterende samfund og samfundsforhold, og at politisk virksomhed ikke alene omfatter
ytringer, men ogsa andre former for politiske tilkendegivelser, eksempelvis deltagelse i
politiske demonstrationer.
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Forbuddet mod at behandle oplysninger om udgvelse af lovlig politisk virksomhed er
ikke absolut. Dette er tilkendegivet med formuleringen “ikke i sig selv”. FE kan séledes
behandle oplysninger om en persons lovlige politiske virksomhed, nar andre forhold
bevirker, at en person er genstand for tjenestens interesse. Er den pagaldende allerede i
sggelyset i forbindelse med FEs opgavevaretagelse, kan FE tillige behandle oplysninger
om den pageldendes lovlige politiske virksomhed, hvis en sddan oplysning er relevant
for undersggelsen. Der kan eksempelvis vaere tale om, at en person benytter udgvelse af
politisk virksomhed som péskud for at planlagge, forberede eller udfgre spionage, terro-
risme eller voldelig ekstremistisk virksomhed rettet mod forsvaret. FE skal saledes i hvert
enkelt tilfaelde foretage en vurdering af, om behandling af oplysninger om lovlig politisk
virksomhed er begrundet i andre forhold end selve udgvelsen af denne virksomhed, og
en sadan vurdering vil ngdvendigvis bero pa et skan.

Efter besternmelsens stk. 2 kan FE som led i sine undersggelser behandle personoplysninger
om en persons politiske virke, med henblik pd at afklare om virksomheden er lovlig eller
ulovlig. Viser undersggelserne, at virksomheden er lovlig, skal personoplysningerne slettes.
TET kan pase, at bestemmelsen i stk. 2 ikke misbruges til at omgé forbuddet i stk. 1 og
dermed, at FEs undersggelser af, om en politisk virksomhed er lovlig, sker pé en forsvarlig
og rimelig made og med respekt for formalet bag forbudsreglen.

Det fremgér af bestemmelsens stk. 3, at FE i sager om politiske foreninger og organisationer
kan medtage oplysninger om, hvem der udggr ledelsen. Forbuddet i bestemmelsens stk.
1 mod behandling af oplysninger om lovlig politisk virksomhed omfatter ikke behand-
ling af oplysninger om juridiske personer. Lovens almindelige regler for behandling
af oplysninger om juridiske personer galder imidlertid for en sddan behandling af
oplysninger.

Oplysninger om ledelsen omfatter kun identifikationsoplysninger om de pagaldende
ledende medlemmer, der i relation til en politisk forening eksempelvis er hovedbestyrelses-
medlemmer, forretningsudvalgsmedlemmer, ministre, folketingsmedlemmer, medlemmer
af Europa-Parlamentet, regionsrddsmedlemmer og byradsmedlemmer. Uden for denne
kategori falder menige partimedlemmer, stillere, delegerede samt deltagere i seminarer,
deputationer og veelgermgder.

Ifglge loviorslagets bemaerkninger til bestemmelsen i stk. 3 vil det vaere en central opgave
for TET at sikre, at en persons lovlige politiske virksomhed i form af deltagelse som ledende
medlem i en politisk organisation eller forening kun behandles i det omfang, det méa anses
for ngdvendigt for en meningsfuld behandling af oplysninger om organisationen eller
foreningen.

3.5

3.5.1

Regler om indsigt mv.

Om indsigt, jf. FE-lovens §§ 9 og 10

WWW.TET.DK

Det fplger af FE-lovens § 9, at en fysisk eller juridisk person ikke har ret til indsigt i oplys-
ninger, som FE behandler om vedkommende, eller ret til indsigt i, hvorvidt tjenesten
behandler oplysninger om vedkommende. Hvis sarlige forhold taler herfor, kan FE dog
give hel eller delvis indsigt i sddanne oplysninger.

ARSREDEG@RELSE 2022 // FORSVARETS EFTERRETNINGSTJENESTE 43



Efter FE-lovens § 10 kan en i Danmark hjemmehgrende fysisk eller juridisk person anmode
TET om at undersgge, hvorvidt FE uberettiget behandler oplysninger om den pagaldende.
TET sikrer, at dette ikke er tilfaeldet, og giver herefter den pdgeeldende meddelelse herom.
Huis seerlige forhold taler herfor, kan TET palaegge tjenesten at give hel eller delvis indsigt
i oplysninger som navnti § 9.

Med FE-lovens § 10 er sdledes etableret en indirekte indsigtsordning, hvorefter TET som led
i sin kontrol med FEs behandling af oplysninger om i Danmark hjemmehgrende fysiske
og juridiske personer efter anmodning fra en sdédan person tillige skal undersgge, om
tjenesten uberettiget behandler oplysninger om vedkommende. TET kan som led i denne
indsigtsordning blandt andet palaegge FE at slette oplysninger, som FE efter tilsynets
opfattelse behandler med urette. TET sikrer, at FE ikke uberettiget behandler oplysninger
om den pageldende, og giver herefter vedkommende meddelelse herom. Af lovforslagets
bemaerkninger til bestemmelsen fremgéar imidlertid, at det af meddelelsen alene skal
kunne udledes, at der ikke uberettiget behandles oplysninger om den padgaldende. Det skal
saledes ikke fremga eller kunne udledes, om der ikke behandles eller har vaeret behandlet
oplysninger, om der tidligere uberettiget har vaeret behandlet oplysninger, eller om der
berettiget behandles oplysninger.

En person, der har fdet meddelelse fra TET efter FE-lovens § 10, har efter bestemmmelsen
ikke krav pa en ny meddelelse fgr 6 maneder efter seneste meddelelse.

3.6

3.6.1

Behandling af passagerlisteoplysninger
(PNR-oplysninger) for FE

Anmodning om oplysninger vedrgrende i Danmark hjemmeherende fysiske personer,
jf. PNR-lovens § 15, stk. 3

WWW.TET.DK

FEs efterretningsmaessige virksomhed er rettet mod forhold i udlandet, jf. FE-lovens § 1,
stk. 1, 2. pkt.

FE kan derfor som udgangspunkt ikke malrettet indhente oplysninger om i Danmark
hjemmehgrende personer. Udgangspunktet har dog en raekke undtagelser, blandt andet
ved tjenestens fysiske indhentning og indhentning i henhold til FE-lovens § 3, stk. 3.

Efter PNR-lovens § 15, stk. 3, kan FE alene anmode PNR-myndigheden om PNR-oplysninger
vedrgrende i Danmark hjemmehgrende fysiske personer, hvis oplysningerne angar bestemte
personer og tjenesten vurderer, at oplysningerne mé antages at have betydning for vare-
tagelsen af tjenestens virksomhed rettet mod forhold i udlandet. Kravet til behandlingen
er dermed hgjere end PNR-lovens gvrige bestemmelser vedrgrende FE, hvorefter det alene
er et krav, at PNR-oplysningerne kan have betydning for tjenestens virksomhed.

Begraensningen i PNR-lovens § 15, stk. 3, finder tilsvarende anvendelse i forhold til en raekke
af PNR-lovens bestemmelser, herunder PNR-lovens § 4, § 10 og § 16.
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3.6.2

RPNRs indhentning af oplysninger for FE, jf. PNR-lovens § 4 og § 16

3.6.3

Efter PNR-lovens § 4, stk. 3, nr. 3, skal luftfartselskaber efter en konkret anmodning fra RPNR
videregive PNR-oplysninger, nar FE vurderer, at det kan have betydning for varetagelsen
af tjenestens virksomhed rettet mod forhold i udlandet.

Efter PNR-lovens § 16, stk. 3, nr. 3, kan RPNR endvidere anmode PNR-enheder i andre
EU-medlemsstater om at videregive PNR-oplysninger eller resultatet af behandlingen af
sadanne oplysninger, nar FE vurderer, at oplysningerne kan have betydning for varetagelsen
af tjenestens virksomhed rettet mod forhold i udlandet.

RPNRs behandling og videregivelse af PNR-oplysninger pa vegne af FE, jf. PNR-lovens
§8,8§100g § 15

3.6.4

Efter PNR-lovens § 8, stk. 1, opbevarer RPNR resultatet af en behandling af oplysninger
udfert for FE i medfer af § 10, nr. 1-4, sa leenge det er ngdvendigt for at underrette tjenesten
om et hit.

Det fremgar af PNR-lovens § 10, nr. 1, at RPNR mé behandle PNR-oplysninger for at foretage
en forhdndsvurdering af passagerer forud for deres planlagte ankomst til eller afrejse fra
Danmark for at identificere personer, som det kraeves, at FE undersgger narmere, idet
sadanne personer kan veere involveret i en terrorhandling eller grov kriminalitet, der kan
straffes med mindst 3 ars feengsel.

Endvidere fremgéar det af PNR-lovens § 10, nr. 3, at RPNR ma behandle PNR-oplysninger,
hvis FE vurderer, at oplysningerne kan have betydning for varetagelsen af tjenestens
virksomhed rettet mod forhold i udlandet. Vedrgrer PNR-oplysningerne fysiske personer,
der er hjemmehgrende i Danmark, kan FE i henhold til PNR-lovens § 15, stk. 3, dog alene
anmode om sddanne oplysninger, hvis oplysningerne angar bestemte personer og tjenesten
vurderer, at oplysningerne ma antages at have betydning for varetagelsen af tjenestens
virksomhed rettet mod forhold i udlandet.

Desuden fremgar det af PNR-lovens § 15, stk. 2, at RPNR efter anmodning fra FE snarest
muligt skal videregive PNR-oplysninger eller resultatet af behandlingen af oplysningerne
til tjenesten, hvis tjenesten vurderer, at oplysningerne kan have betydning for varetagelsen
af tjenestens virksomhed rettet mod forhold i udlandet.

Behandlingssikkerhed, jf. PNR-lovens § 24

WWW.TET.DK

Det fremgar af PNR-Iovens § 24, stk. 1, nr. 1-6, at RPNR skal foretage logning af mindst
fplgende behandlingsaktiviteter:

1) Indsamling
2) Segning
3) Andring

4) Videregivelse
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5) Maskering og afmaskering
6) Sletning

Af bestemmelsens stk. 2 fremgar, at logning af oplysninger efter stk. 1, nr. 1-5, skal ggre det
muligt at fastleegge formalet med samt datoen og tidspunktet for behandlingsaktiviteterne.
Derudover skal det i forhold til blandt andet oplysninger om sggning eller afmaskering
veaere muligt at identificere brugeren, der har foretaget behandlingsaktiviteten samt
modtageren af oplysningerne.

Af lovens § 24, stk. 5, fglger det endvidere, at RPNR efter anmodning stiller logning af
oplysninger til radighed for tilsynsmyndigheden, det vil sige Datatilsynet og TET.

Da der for s& vidt angar tilsyn med behandlingssikkerheden i RPNR er et vist overlap mellem
Datatilsynets og TETs kompetencer, vil tilsynet i forbindelse med kontrollen heraf tage
kontakt til Datatilsynet med henblik pa at afklare, i hvilket omfang Datatilsynet patanker
at fgre eller har fgrt kontrol med behandlingssikkerheden i RPNR.
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