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Truslen fra russisk pavirkning mod det kommende folketingsvalg

Ruslands invasion af Ukraine har fgrt til, at forholdet mellem Rusland og Vesten, ogsa
Danmark, er blevet kraftigt forvaerret. Et samlet Vesten har reageret ved blandt andet at
indfgre omfattende sanktioner mod og suspendere samarbejdet med Rusland pa en lang
reekke omrader.

Det har umiddelbart svaekket Ruslands muligheder for at gennemfgre en del af de former for
pavirkning, som landet ellers har benyttet sig af i de seneste ar. Det skyldes iseer de vestlige
myndigheder og efterretningstjenesters offensive indsats mod Ruslands digitale
pavirkningsaktiviteter, f.eks. ved at forbyde de russiske statskontrollerede medier RT og
Sputnik i Vesten.

Det betyder dog ikke, at Rusland har indstillet sine forsgg pa at pavirke europeeiske
befolkninger. Tveertimod. Rusland fortsaetter med at forsgge at splitte vestlige lande og
befolkninger i Europa, seerligt i store europaeiske lande, hvilket fortsat er et hgjt prioriteret
mal for Rusland.

Rusland har fortsat kapaciteten til at forsgge at pavirke det kommende danske
folketingsvalg, ogsd med kort varsel. En omfattende pavirkningskampagne kraever dog tid
og betydelige ressourcer. I lyset af det politiske og skonomiske pres, der i gjeblikket er pa
Rusland, er det mindre sandsynligt, at Rusland vil prioritere at gennemfgre en forberedt,
koordineret pavirkningskampagne mod netop det danske folketingsvalg. Denne vurdering
tager ogsd hgjde for de forsteerkede spsendinger i @stersgen i lyset af laekagerne pa Nord-
stream 1 og 2.

Det er dog muligt, at Rusland vil gennemfgre en mindre pavirkningsoperation, hvis der op til
folketingsvalget opstadr en mulighed for med begreensede midler at skabe splittelse i den
danske befolkning og blandt danske beslutningstagere.

Det kan f.eks. vaere, hvis der under valgkampen bliver rejst emner, som Rusland kan
anvende til at udstille eller gge uenighed i den danske befolkning, og at der er mulighed for
at opna effekt med en relativt lille indsats. Den spaendte situation i @stersgen kan i denne
forbindelse have gget Ruslands interesse og fokus pa Danmark.

Hvis Danmark bliver ramt af russiske pavirkningsaktiviteter i forbindelse med folketingsval-
get, er det sandsynligt, at det i givet fald vil vaere en del af en bredere russisk pavirknings-
kampagne, der har til formal at udstille og forstaerke splittelse og polarisering i europaeiske
lande. Det kan f.eks. vaere ved at udbrede fordrejede eller falske historier om emner sdsom
immigration, energiforsyning og inflation. Det kan ogsa vaere ved at stgtte forskellige politi-
ske eller sociale bevaegelser, som arbejder for at reducere EU’s eller NATO's indflydelse, eller
som forsgger at presse regeringer til at stoppe vabenleverancer til Ukraine.

Hvad er pavirkning?

Nar vi taler om pdvirkning mod Danmark, handler det om statslige aktgrers abne eller
skjulte aktiviteter, der skal pavirke den almene meningsdannelse, politiske beslutnings-
processer eller omverdenens syn pa Danmark for at fremme egne interesser.



UKLASSIFICERET
i
rg % FORSVARETS = q

*...« EFTERRETNINGSTIENESTE

Russiske pavirkningskampagner

Pavirkningskampagner udnytter som regel eksisterende skillelinjer i befolkningen, som giver
mulighed for at skabe konflikt og polarisering. Det kan foregd ved at sprede fordrejet
information eller desinformation om f.eks. Covid-19-vacciner eller gge frygten for de afledte
konsekvenser af sanktionerne mod Rusland blandt de europaeiske befolkninger. Aktiviteterne
kan vaere malrettet konkrete begivenheder, sdsom valghandlinger, men foregar i lige sa hgj
grad i det daglige.

I forsgget pa at manipulere den offentlige meningsdannelse i udlandet ggr Rusland brug af
en raekke forskellige pavirkningskanaler og metoder. Det sker saledes bade via platforme pa
internettet og gennem pavirkningsaktgrer, der skaber personlige netvaerk i udlandet.

Blandt pavirkningsmetoderne tzeller bl.a. dem, der kaldes "kunstgraes”, “forsteerkere” og
cyberangreb, herunder “hack og laek”. Metoderne er beskrevet i boksen nedenfor.

Pavirkningsmetoder

Kunstgraes: Begrebet kunstgraes daekker over brugen af falske profiler pa sociale medier
til at promovere szerlige budskaber. Profilerne er fabrikerede og fremstar ofte som vestlige
borgere, der stgtter bestemte maerkesager til gavn for bestemte lande. De falske profiler
indgar ofte som led i operationer, der ogsa inkluderer nyhedsmedier og officielle kanaler.

Forstaerkere: Statslige aktgrer bruger vestlige borgere som forstzerkere for deres bud-
skaber, bl.a. ved at tilbyde penge eller andre ydelser for at sprede budskaber online, her-
under desinformation. Det kan f.eks. ske ved, at russiske aktgrer benytter falske PR-
firmaer til at tilbyde bloggere, influencere og andre offentlige meningsdannere betaling for
at promovere budskaber.

Cyberangreb: Forsgg pa pavirkning ved hjeelp af cyberangreb kan ske gennem deface-
ment-angreb eller DDoS-angreb f.eks. mod danske myndigheders hjemmesider eller hack
og lzek af fglsomme informationer fra danske politiske organisationer eller myndigheder.
Sadanne angreb kan ske under daekke af at vaere cyberaktivisme.



