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Vurdering af truslen mod kommunal- og regionsradsvalget
den 18. november 2025

SAMSIK, PET og FE har udarbejdet en feelles trusselsvurdering for
kommunal- og regionsradsvalget i Danmark den 18. november 2025.

Formalet er at orientere om relevante trusler, der kan pavirke eller
forstyrre valget.

HOVEDVURDERING

e Truslen fra russisk pavirkning mod kommunal- og regionsradsvalget
gennem informationspavirkning eller personlig pavirkning er LAV.

e Truslen fra russisk sabotage mod kommunal- og regionsradsvalget
er LAV.

e Cybertruslen mod kommunal- og regionsradsvalget er H@3J.

e Det er sandsynligt, at pro-russiske hackergrupper vil udfgre DDoS-
angreb mod hjemmesider i forbindelse med valget.

e Det er muligt, at kriminelle hackere vil rette forsgg pa ransomware-
angreb mod it-systemer med forbindelse til valget.

e Det er mindre sandsynligt, at statslige hackere vil forsgge at
forstyrre eller pavirke valget via cyberangreb.

Truslen fra pavirkning

Fremmede stater og deres efterretningstjenester forsgger Igbende at
pavirke politiske beslutninger og den offentlige debat i Europa, 0gsa i
Danmark. Dette sker konstant og ikke kun i forbindelse med valg.
Pavirkningstruslen fra fremmede stater udgar primeert fra Rusland og
Kina.

Truslen fra russisk pavirkning mod kommunal- og regionsradsvalget
gennem informationspavirkning eller personlig pavirkning er LAV.

Det er mindre sandsynligt, at Rusland vil forsgge at pavirke kommunal-
og regionsradsvalget gennem informationspavirkning eller personlig
pavirkning. Kommunal- og regionsradsvalg omhandler typisk
velfaerdsrelaterede politikomrdder og lokalpolitiske spgrgsmal, der som
udgangspunkt ikke vil vaere mal for russisk pavirkningsvirksomhed. Det
er sandsynligt, at Danmark pa nuvaerende tidspunkt ikke er et
selvstaendigt, prioriteret mal for Ruslands pavirkningsvirksomhed.
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Hvis Rusland alligevel forsgger at pavirke valget, kan det ske ved at
udnytte emner med stort potentiale til at skabe stzerkt polariserede
debatter og splittelse, som f.eks. situationen i Gaza. Udnyttelsen af
sadanne emner vil kunne have en raekke konsekvenser for valget, sdsom
negativ opmaerksomhed og chikane ift. kandidater eller valgmgder.

En sadan operation kan foregd ved at sprede vildledende information
eller information, som ikke gnskes offentliggjort, via traditionelle og
sociale medier. Dette kan eksempelvis ggres ved at anvende falske
profiler pd sociale medier til at pavirke synet pa kandidater.

Det er usandsynligt, at kinesiske aktgrer vil forsgge at pavirke
kommunal- og regionsradsvalget gennem informationspavirkning eller
personlig pavirkning. Det gaelder bade selve afviklingen af valget og den
politiske debat op til valget.

Formalet med pavirkning

o o .
Der er mange eksempler pa, at lande forsgger at pavirke
meningsdannelsen eller politiske beslutningsprocesser i andre
lande eller internationale organisationer for at fremme deres egne
interesser.

Pavirkningsvirksomhed er et af flere hybride virkemidler, som
stater kan anvende til at pdvirke den offentlige debat og politiske
beslutningsprocesser, herunder ved at skabe splittelse og frygt for
eskalation i det ramte samfund.

Pavirkningsvirksomhed omfatter informationspavirkning og

personlig pavirkning og foregdr sdledes bade via platforme pa
internettet og gennem p%virkningsagenter. P%virkningsagenter er
personer, der arbejder sammen med fremmede
efterretningstjenester for at pavirke beslutningsprocesser og
meningsdannelse.

Pavirkningsvirksomhed er ofte rettet mod at udnytte eksisterende
skillelinjer i en befolknings holdninger, hvor det er let at skabe
konflikt og polarisering. Fremmede stater forsgger ogsa mere
malrettet at pavirke enkelte beslutningstagere i en mere favorabel
retning. Aktiviteterne kan vaere malrettet konkrete begivenheder,
f.eks. valghandlinger, men foregar i ligesd hgj grad i det daglige.

Truslen fra sabotage
Truslen fra russisk sabotage mod kommunal- og regionsradsvalget er
LAV.

Rusland har siden 2023 st3et bag en raekke sabotageaktioner mod mal i
Europa. Det er sandsynligt, at der er tale om en reguleer
sabotagekampagne fra Rusland for at underminere den europaiske
stgtte til Ukraine.
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Det primeaere formal med Ruslands sabotageaktioner er at svaekke de
europaiske landes fortsatte politiske, militaere og gkonomiske stgtte til
Ukraine. Med sabotageaktionerne forsgger Rusland at skabe bekymring
for yderligere eskalation blandt de europeaeiske befolkninger og samtidig
sende et signal om, at der er maerkbare omkostninger forbundet med at
yde stgtte til Ukraine. Nogle typer af sabotage kan desuden forhindre
specifikke leverancer af civilt og militaert materiel i at na frem til Ukraine.

Rusland har dog indtil videre afholdt sig fra at gennemfgre sabotage mod
politiske arrangementer, valgsteder og lignende lokaliteter i andre
europeeiske lande.

Cybertruslen
Cybertruslen mod kommunal- og regionsradsvalget er H@J.

Det skyldes hovedsageligt, at pro-russiske og kriminelle hackergrupper
Isbende udfgrer cyberangreb mod Danmark, som ogsa kan fa en
forstyrrende effekt, hvis de rammer it-systemer med forbindelse til
valget. Angrebene vil dog ikke kunne pavirke valgets gennemfgrsel eller
resultat. Det er ogsd mindre sandsynligt, at statslige hackere vil forsgge
at pavirke valget gennem brug af cyberangreb.

Truslen fra pro-russiske hackere

Det er sandsynligt, at danske hjemmesider vil blive udsat for DDoS-
angreb i forbindelse med kommunal- og regionsradsvalget. Det skyldes,
at pro-russiske hackergrupper Igbende retter DDoS-angreb mod
hjemmesider i forbindelse med europaiske valg. Angrebene
understgtter Ruslands interesser, og det er sandsynligt, at nogle af disse
hackergrupper har forbindelse til den russiske stat.

Eksempelvis blev Indenrigs- og Sundhedsministeriets valghjemmeside
ramt af et DDoS-angreb fra en pro-russiskhackergruppe pa dagen for
europaparlamentsvalget i Danmark den 9. juni 2024. Angrebet var
sandsynligvis en del af en stgrre kampagne mod flere europaeiske lande
ved europaparlamentsvalget. Derudover har hjemmesider i Belgien ogsa
vaeret mal for pro-russiske DDoS-angreb ved valg. Her blev hjemmesider
hos valgmyndigheder, kommuner og nyhedsmedier ramt i forbindelse
med landets kommunalvalg i oktober 2024.

Hvad er DDoS-angreb?

DDoS star for Distributed Denial of Service og er et
overbelastningsangreb. Hackere udnytter kompromitterede
computere til at skabe ussedvanligt store maengder data-trafik

mod en hjemmeside (webserver) eller netvaerk. Malet er at ggre
hjemmesiden eller netveerket utilgaengelig, mens angrebet star pa.
Hvis hjemmesiden eller netvaerket, der angribes, f.eks. hoster
brugervendte tjenester, kan et DDoS-angreb ggre disse
utilgaengelige for brugere.

S&fremt pro-russiske hackere valger at rette DDoS-angreb mod
Danmark i forbindelse med valget, kan angrebene blive rettet mod
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mange forskellige hjemmesider. Det geelder bade hjemmesider med
direkte forbindelse til valget, som f.eks. dem der bruges til at formidle
valgresultatet, men ogsd andre hjemmesider tilhgrende f.eks.
kommuner eller trafikselskaber.

Det er usandsynligt, at eventuelle DDoS-angreb direkte kan forstyrre
valgets gennemfgrelse eller resultat. Det skyldes, at DDoS-angreb
generelt ikke pavirker fortroligheden og integriteten af hjemmesidernes
data, samt at effekten af angrebet typisk ophgrer efter kort tid, nar
angrebet standses. DDoS-angreb kan dog fa en forstyrrende effekt, hvis
f.eks. hjemmesider ikke kan tilgds. Samtidig kan succesfulde angreb
skabe usikkerhed i forbindelse med valget og fgre til mistillid til, at
myndighederne kan handtere situationen.

Truslen fra kriminelle hackere

Det er muligt, at it-systemer med forbindelse til valget vil blive ramt af
forsgg pa ransomware-angreb fra kriminelle hackere. Det skyldes, at de
kriminelle hackergrupper, som udfgrer angrebene, generelt er
opportunistiske og retter angreb mod it-systemer pa tveers af
samfundet.

Hvis it-systemer, der er kritiske for forberedelsen og gennemfgrslen af
valget, bliver ramt eller pavirket af et ransomware-angreb, kan det
potentielt forstyrre valget. Det skyldes, at succesfulde ransomware-
angreb typisk kraever omfattende genoprettelse af data. Dette kan tage
dage eller uger og kan i nogle tilfeelde ogsa lede til tab af data.

Ransomware-angreb vil sdledes kunne forsinke opggrelsen og
udmeldingen af valgresultatet, hvis eksempelvis it-systemer, der bruges
til at kontrollere stemmeafgivelsen og -opggrelsen, bliver ramt. Desuden
vil angrebene ogsd kunne fgre til usikkerhed om sikkerheden i
forbindelse med valget. Angrebene vil dog som udgangspunkt ikke
pavirke resultatet af valget, idet stemmerne afgives analogt og derfor vil
kunne opteelles manuelt igen.

Hvad er ransomware-angreb?

Ransomware-angreb er cyberangreb, hvor kriminelle forsgger at
ggre ofrenes data og systemer utilgaengelige, ofte ved at kryptere
data. De kriminelle kraever derefter en Igsesum, typisk i form af
kryptovaluta, for at ggre data og systemer tilgaengelige igen. I

nogle tilfelde truer de kriminelle ogsd med at offentligggre stjdlne
informationer, hvis ikke ofrene betaler Igsesummen. Ransomware-
angreb er typisk rettet mod systemer med adgang til internettet.
Systemer eller enheder, der ikke er forbundet til internettet, kan
dog ogsa kompromitteres, hvis data overfgres til og fra systemer
med internetadgang.

Truslen fra statslige hackere

Flere stater, herunder Rusland, har kapacitet til at udfgre cyberangreb
mod it-systemer, der understgtter eller har forbindelse til valget. Dette
understreges af flere eksempler pa, at stater har udfgrt cyberangreb, der
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har haft til formal at understgtte pavirkningsaktiviteter i forbindelse med
andre landes valg.

Samtidig forsgger statslige hackere Igbende at udfgre cyberspionage
mod mal i Danmark og andre NATO-lande. De oplysninger og adgange,
som hackerne matte indsamle i den forbindelse, vil ogsa kunne bruges i
forbindelse med eventuel pavirkningsaktivitet mod valg.

P& trods af dette er det mindre sandsynligt, at statslige hackere vil
forsgge at forstyrre eller pavirke valget via cyberangreb.
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Trusselsniveauer

FE, PET og SAMSIK bruger i denne trusselsvurdering falgende
trusselsniveauer.

Der er ingen tegn pa en trussel. Der er ingen aktgr, der bade har
kapacitet til og intention om angreb/skadelig aktivitet.

En eller flere akterer har kapacitet til og intention om
angreb/skadelig aktivitet. Men enten er kapaciteten eller
intentionen eller begge dele begraenset.

En eller flere aktgrer har kapacitet til og intention om
angreb/skadelig aktivitet. Men der er ikke indikationer pa specifik
planlaegning af angreb/skadelig aktivitet.

MIDDEL

En eller flere aktarer har kapacitet til og foretager specifik
planlaegning af angreb/skadelig aktivitet, eller har allerede
gennemfart eller forsggt angreb/skadelig aktivitet.

Der er enten oplysninger om, at en eller flere aktarer iveerksaetter
angreb/skadelig aktivitet, herunder oplysninger om tid og mal,
||l W [N cller en eller flere aktarer ivaerkseetter kontinuerligt
angreb/skadelig aktivitet.

Et givent trusselsniveau er udtryk for FE's, PET’s og SAMSIK’s vurdering
af aktarers intention, kapacitet og aktivitet pa baggrund af de tilgaengelige
oplysninger.

Sandsynlighedsgrader
FE, PET og SAMSIK bruger denne skala for sandsynlighedsgrader i
analyser:

e sandsynligt Muligt Sandsynligt Meget sandsynligt

10-40% 40-60% 60-90% >90%

En sandsynlighedsgrad er udtryk for et skan, ikke en beregnet statistisk
sandsynlighed. FE, PET eller SAMSIK "vurderer” svarer til "Sandsynligt”,
medmindre en anden sandsynlighed er angivet.
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