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Forord

Efterretningsmaessig Risikovurdering fra Forsvarets Efterretningstjeneste samler et billede
af de vigtigste trusler, der kan have betydning for Danmarks sikkerhed i et op til tidrigt per-
spektiv.

Risikovurderingen afspejler den sikkerhedspolitiske dagsorden og laegger ogsa i ar hoved-
veegten pa Ruslands politiske og militaere aktiviteter, terrortruslen fra militante islamisti-
ske grupper samt cybertruslen. Andre hgjt prioriterede omrader er bl.a. Mellemgsten, der
fortsat vil veere pavirket af konflikter og skabe stremme af flygtninge og migranter, samt
Ruslands og Kinas rolle i Arktis.

Hovedkonklusionen er, at Rusland gennemfgrer militzer opbygning og modernisering i det
vestlige Rusland, og at @stersgregionen er blevet et vaesentligt friktionsfelt mellem Rusland
og NATO. Terrortruslen er fortsat blandt de vaesentligste trusler mod sikkerheden i Dan-
mark. Cybertruslen mod Danmark er meget hgj, og der er tale om en vedvarende trussel,
hvor danske myndigheder og virksomheder Igbende er udsat for forsgg pa cyberspionage.
ISIL udggr den st@rste terrortrussel mod Vesten, og samtidig vil enkeltpersoner i hgjere grad
end tidligere have intentioner om at udfgre terrorhandlinger i Vesten.

Risikovurderingen er efterretningsmaessig, fordi der ligger efterretningsmaessig information
og bearbejdning til grund for analyserne. Den er uklassificeret og skrevet til offentligheden,
hvilket har betydning for formuleringerne og omfanget af detaljer.

Forsvarets Efterretningstjeneste udgiver hvert ar denne samlede og uklassificerede risiko-
vurdering, men producerer derudover Igbende, fortrinsvis klassificerede, vurderinger og
analyser, der bl.a. bidrager til, at Danmark som en suveraen stat kan fgre sin udenrigs-,
sikkerheds- og forsvarspolitik.

Redaktionen er afsluttet den 1. december 2016.

—
Lars Findsen
Chef for Forsvarets Efterretningstjeneste



Efterretningsmaessig Risikovurdering




Efterretningsmaessig Risikovurdering 7

Indhold

Rusland 1 1

Spredning af masse-

adelaeggelsesvaben 49 Terrorisme 1 9

Kina 47 Cybertruslen 25
. Mellemgsten
Afghanistan 43 og Nordafrika 29

Arktis 39 Afrika syd for Sahara 35



Efterretningsmaessig Risikovurdering




Efterretningsmaessig Risikovurdering 9

Hovedkonklusion

Rusland gennemfgrer i disse ar en militeer opbygning og
modernisering i det vestlige Rusland, herunder i @stersg-
regionen. Regionen er et vaesentligt friktionsfelt mellem
Rusland og NATO. Rusland vil fortsat forsgge at svaekke tro-
veerdigheden af NATO’s kollektive forsvarsforpligtelse over
for de tre baltiske lande. Ruslands militeere opbygning og
modernisering vil give landet ggede militeere handlemu-
ligheder over for Vesten, men Rusland vil ikke risikere en
direkte militeer konfrontation med NATO. Ruslands mistro
til NATO og den russiske risikovillighed gger dog risikoen for
misforstaelser og fejlkalkulationer. Det bidrager samlet til
stgrre usikkerhed, herunder i @stersgregionen, og Rusland
vil i de kommende ar fortsaette med at veere en betydelig
sikkerhedspolitisk udfordring for Vesten og Danmark.

Terrortruslen mod Danmark og andre vestlige lande er al-
vorlig og udvikler sig Igbende. Ustabiliteten i dele af Mel-
lemgsten, saerligt i Syrien og Irak, i dele af Afrika samt i det
sydlige Asien, vil ogsa i de kommende ar nzere og under-
stgtte terrorgrupper som ISIL og al-Qaida. Terrorhandlinger
i Vesten og mod vestlige interesser globalt vil fortsat i langt
overvejende grad blive udfgrt af personer eller grupper
med kontakt til eller inspireret af ISIL og al-Qaida. Enkelt-
personer i Vesten, som sympatiserer med disse grupper,
udfgrer samtidig i hgjere grad end tidligere terrorhand-
linger uden forudgaende traening eller direkte styring fra
terrorgrupper.

Der er en meget hgj cybertrussel mod Danmark, seerligt fra
cyberspionage, men ogsa fra cyberkriminalitet. Cybertrus-
len har bade sikkerhedspolitiske og samfundsgkonomiske
konsekvenser for Danmark. Hertil kommer en potentiel
trussel fra fremmede stater, som benytter cyberangreb til
at forsgge at pavirke meningsdannelsen i andre lande. Fle-
re lande opbygger kapaciteter, der kan bruges til at udfgre
destruktive cyberangreb mod andre lande. Mens der pa
nuvaerende tidspunkt er tale om en lav trussel fra destruk-
tive cyberangreb mod Danmark, vil truslen kunne stige i
forbindelse med en skeaerpet politisk eller militaer konflikt,
som Danmark indgar i.

Mellemgsten vil pa langt sigt veere praeget af ustabilitet og
konflikter. Undertrykkende regimer kan ikke Igse de grund-
leggende politiske og gkonomiske problemer, og regionen
vil stadig skabe strgmme af flygtninge og migranter. ISIL vil
i lpbet af et til to ar ikke laengere besidde et stgrre sam-
menhangende omrade i Syrien og Irak. Men sunniekstre-
misme vil stadig findes i regionen, og svaekkelsen af ISIL kan
skabe grundlag for, at andre lokale oprgrsgrupper og inter-

nationalt orienterede terrorgrupper, herunder al-Qaida og
al-Qaida-tilknyttede grupperinger, kan gge deres indflydel-
se. Sunniekstremisme i forskellige former samt vold mel-
lem sunni- og shiamuslimer vil saledes fortsat bidrage til at
destabilisere store dele af regionen.

Syrien vil i mange ar frem veere ustabilt og genstand for
regional rivalisering og international indblanding. Det er
sandsynligt, at der ved amerikansk og russisk mellemkomst
indgas en aftale, som kan danne grundlag for en delvis Igs-
ning af konflikten. Bashar al-Asad bliver sandsynligvis sid-
dende som praesident, og oprgret vil blive inddeemmet.
Nogle af de militante islamistiske grupper vil dog fortsaette
den veebnede kamp. Iraks marginaliserede sunnimuslimer
vil stadig udggre et rekrutteringspotentiale for ISIL eller an-
dre terrorgrupper. Irans indflydelse i regionen er stigende,
og Iran vil fastholde sine taette militaere og politiske relatio-
ner til Syrien, Irak og Hizbollah i Libanon.

Konflikterne mellem de mange stridende parter i Libyen vil
fortseette. Den internationalt stgttede samlingsregering vil
forblive svag og vil have vanskeligt ved at deemme op for
flygtninge og migranter fra Afrika til Europa

Sikkerhedssituationen i det nordlige og centrale Mali vil de
kommende ar blive forringet yderligere. Implementeringen
af fredsaftalen er reelt gaet i st3, etniske spaendinger tager
til, og militante islamister har gode vilkar for at operere pa
tveers af greenserne. Det er mindre sandsynligt, at de inter-
nationale styrker eller maliske sikkerhedsstyrker kan vende
den negative udvikling.

Dele af Vestafrika er truet af pirateri, og den generelle sik-
kerhed i Vestafrikas mest pirateriplagede farvandsomrader
vil ikke blive markant forbedret i de naermeste ar. Derimod
har piraterne i Somalia indstillet angrebene mod den civile
skibstrafik ved Afrikas Horn.

Rusland forventer i 2017 at fa svar fra FN’s sokkelkommis-
sion om landets territorialkrav i Arktis. Uanset svaret vil
Rigsfaellesskabet sta over for en udfordring med at fasthol-
de, at spgrgsmalet om graensedragning lgses under over-
holdelse af international ret. Det er sandsynligt, at Rusland
vil fortsaette samarbejdskursen, sa laenge landet i hovedsa-
gen kan sikre sine interesser i regionen. Ruslands fortsatte
samarbejdskurs i Arktis udfordres dog i stigende grad af en
kreds af indflydelsesrige russiske politikere inden for sikker-
heds- og forsvarspolitik, som gnsker en staerkere og mere
selvhaevdende arktispolitik. Kina har de seneste ar gget sin
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interesse og sit engagement i Arktis og Grgnland. Kinas pri-
meere interesse i Arktis er mulige nye sgruter og adgang til
rastoffer. Engagementet drives ogsa af et gnske om stgrre
kinesisk indflydelse pa den arktiske politik, som Kina sgger
at opna gennem styrkede bilaterale forbindelser til arktiske
nationer, herunder Danmark og Grgnland.

De afghanske forsvars- og sikkerhedsstyrker er pressede
og vil ogsa i de kommende ar vare steerkt afthaengige af
NATO’s stptte. Problemer med ledelse, fastholdelse af
personel og korruption ggr det vanskeligt for forsvars- og
sikkerhedsstyrkerne at vende situationen. Imens vinder
Taliban terraen, og tro pa endelig sejr og frygt for splittelse
afholder Talibans ledelse fra at seette sig til forhandlings-
bordet. Det bidrager ogsa til vanskelighederne, at den
nationale samlingsregering er praeget af uenighed og ikke
kan fgre stgrre reformer ud i livet. Udsigt til arbejdslgs-
hed og fortsat konflikt er medvirkende til, at mange unge
afghanere forsgger at migrere til Europa.

Kinas stigende indflydelse pa udviklingen i Asien og Stille-
havsomradet udfordrer forholdet til USA og en raekke af
nabolandene, seerligt i Det Sydkinesiske Hav. Kinas bestrae-
belser pa gget regionalt samarbejde og stgrre indflydelse i
Centralasien medfgrer ogsa, at spaendinger i forholdet til
Rusland er sandsynlige.

Iran udvikler fortsat sin ballistiske missilkapacitet, mens
landets nukleare kapacitet er blevet reduceret med afta-
len om Irans nukleare program. Det er sandsynligt, at Iran
vil overholde den nukleare aftale pa kort sigt. Nordkorea
fortseetter med at udfordre internationale traktater ved
systematisk at udbygge sin kapacitet til at fremstille kerne-
vaben og fremfgringsmidler. Nordkorea har medvirket til at
sprede fglsom teknologi til andre lande. Viden- og tekno-
logioverfgrsel udggr en markant fremtidig trussel mod de
internationale ikke-spredningsregimer.
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Rusland

Rusland gennemfgrer i disse ar en militzer opbygning og modernisering i det vestlige Rusland, herunder i @stersg-
regionen. Regionen er et vasentligt friktionsfelt mellem Rusland og NATO. Rusland vil fortsat forsgge at svaekke
trovaerdigheden af NATO’s kollektive forsvarsforpligtelse over for de tre baltiske lande. Ruslands militeere opbygning
og modernisering vil give landet ggede militeere handlemuligheder over for Vesten, men Rusland vil ikke risikere en
direkte militaer konfrontation med NATO. Ruslands mistro til NATO og den russiske risikovillighed gger dog risikoen
for misforstaelser og fejlkalkulationer. Det bidrager samlet til stgrre usikkerhed, herunder i @stersgregionen, og Rus-
land vil i de kommende ar fortsaette med at vaere en betydelig sikkerhedspolitisk udfordring for Vesten og Danmark.

Rusland har gennem de seneste par ar optradt mere selv-
sikkert og udfordrende over for Vesten og isaer NATO. Rus-
land er i 2016 begyndt at udmegnte en raekke planlagte mi-
liteere tiltag, som er reaktioner pa det steerkt forvaerrede
forhold til Vesten, tydeligst den pabegyndte opbygning af
de landmilitaere styrker i det vestlige Rusland. Hertil kom-
mer igangvaerende militeer modernisering i bl.a. @stersg-
regionen, som er blevet et centralt friktionsfelt mellem
Rusland og NATO. Det geelder iseer Baltikum.

Rusland gnsker at blive anerkendt som en stormagt og @¢n-
sker indflydelse pa vaesentlige internationale spgrgsmal.
Det er en hgj prioritet for Rusland at indtage en rolle som
en stormagt, der kan udfordre USA, pa trods af at Rusland
er betydelig underlegen med hensyn til gkonomisk og mi-
litzer styrke. Rusland vil forsgge at kompensere for dette
ved at indga i varierende samarbejdsmgnstre med Kina og
regionale magter, f.eks. Iran, der ogsa udfordrer USA og
Vesten. Rusland vil ogsa demonstrere en stormagtsrolle
ved hurtigt og malrettet at anvende militaere midler som
senest set med Ruslands militaere intervention i Syrien.

Rusland gnsker samtidig at styrke sin regionale indflydelse
og sikkerhed. Det geelder iseer Ruslands vestlige graense ftil
NATO, fra @sterspen til Sortehavet. Her gnsker Rusland, at
USA og de store europaiske lande anerkender Ruslands
dominans over det tidligere sovjetiske omrade, som Rus-
land betragter som sin interessesfaere og sikkerhedszone,
hvor Rusland mener at have ret til at gve afggrende ind-
flydelse pa disse lands udenrigs- og sikkerhedspolitik. Det
geelder iseer ikke-NATO-lande som Ukraine, Georgien og
Moldova, hvor Rusland mener, at NATO og EU forsgger at
treenge ind i Ruslands interessesfaere for at skade Ruslands
sikkerhedspolitiske interesser. Men det geelder ogsd de
baltiske lande, som Rusland pa trods af de baltiske landes
medlemskab af NATO betragter som en del af sin histori-
ske sikkerhedssfeere. Rusland er dog klar over, at de tre
landes sikkerhedspolitiske orientering og faste forankring
i EU og NATO, herunder alliancens kollektive forsvarsfor-
pligtelse, seetter andre rammer for Ruslands mulighed for
at gve indflydelse.

De politiske spaendinger i @stersgregionen mellem Rus-
land og NATO er delvist en fglge af, at Rusland har en an-
den opfattelse end Vesten af grundvilkar, mal og midler i
international politik. Rusland opfatter international politik
som et magtspil mellem stormagterne, hvor man enten
vinder eller taber indflydelse pa bekostning af hinanden,
men Rusland vil samarbejde pragmatisk i spgrgsmal, hvor
Rusland kan se sammenfaldende interesser med de gvrige
stormagter.

Ruslands invasion af Georgien i 2008, beslutningen i 2013
om at fjerne Syriens kemiske vaben, den hurtige annekte-
ring af Krim og destabiliseringen af det gstlige Ukraine i
2014 samt den hurtigt gennemfgrte militeere intervention i
Syrien i 2015 viser, at Ruslands ledelse kan tage dristige be-
slutninger i udenrigs- og sikkerhedspolitiske spgrgsmal og
ogsa er villig til at bruge militaere midler for at na sine stra-
tegiske malsaetninger. Desuden har Ruslands genoptagelse
af den politiske dialog med Tyrkiet i sommeren 2016 vist, at
den russiske ledelse ogsa hurtigt og fleksibelt kan a&ndre
kurs, nar den skgnner, at de rette betingelser er til stede
for at opna strategiske gevinster. Der er samtidig en meget
kort beslutningsproces i Rusland, som giver den russiske
ledelse mulighed for meget hurtigt at tage sikkerhedspoli-
tiske initiativer over for Vesten.

Rusland forsgger at udnytte og forstzerke skillelinjer i
Vesten

Det er sandsynligt, at Rusland vil forsgge at gge sit stor-
politiske spillerum ved at bidrage til opbrud i de europaei-
ske samarbejdsmgnstre og udnytte spraekker i det euro-
paeiske samarbejde for at svaekke den faelles europaeiske
politik over for Rusland. Det gaelder f.eks. i spgrgsmalet om
forleengelse af EU’s sanktioner mod Rusland og EU’s ener-
gipolitik.

Rusland er meget opmaerksom pa sarbarheder eller skille-
linjer i EU og interntilandene, og Rusland forsgger aktivt at
bidrage til splittelsestendenser internt i EU-landene, imel-
lem landene og i det transatlantiske forhold.



12 Efterretningsmaessig Risikovurdering

Inden for de seneste fa ar har bade Ruslands mal og midler
udviklet sig fra primaert gennem massemedier at pavirke
synet pad Rusland til gennem en bredere vifte af pavirk-
ningskanaler ogsa at skulle pavirke udviklingen internt i EU-
landene, udviklingen i USA og forholdet mellem vestlige
lande.

Rusland anvender en lang raekke virkemidler, herunder pa-
virkningskampagner gennem russiske statskontrollerede
medier rettet mod et vestligt publikum, formidling gennem
russiske taenketanke og forskningsinstitutioner samt of-
ficielle mediekanaler som gratis nyhedsportaler, bloggere
og kommentatorer, som optraeder som uafhaengige. Hertil
kommer sandsynligvis ogsa hacking og selektiv offentliggg-
relse af informationer, der skal pdvirke meningsdannelsen.
Et kendt eksempel pd hacking og leek af udvalgte informatio-
ner er sagen under den amerikanske praesidentvalgkamp i
2016 om e-mails fra Det Demokratiske Parti i USA, som ame-
rikanske myndigheder mener, at netop Rusland star bag.

Rusland pavirker den strategiske situation i @stersgen
Rusland pavirker i stigende grad den strategiske situation
i @stersgregionen. Det sker med bade politiske udtalelser
og militeere aktiviteter, som skal signalere, at @stersgen er
russisk interessesfaere, hvor andre lande skal tage vidtga-
ende hensyn til Ruslands sikkerhedsinteresser. Rusland vil
ogsa sgge efter muligheder for at intensivere et politisk,
gkonomisk og militeert pres pa de baltiske lande for at
svaekke deres tilknytning til NATO og EU.

Rusland viger ikke tilbage fra retorisk at true med at an-
vende militeere midler mod landene omkring @stersgen.
Det er Ruslands strategiske hensigt at afskraekke NATO fra
at gge sin militere tilstedeveaerelse i de baltiske lande og
Polen for i videst muligt omfang at underminere NATO's
evne til trovaerdigt at kunne sikre det kollektive forsvar af
de baltiske lande og dermed tydeligggre de baltiske lan-
des tilhgrsforhold til, hvad Rusland opfatter som sin sik-
kerhedspolitiske interessesfaere. Det er endelig Ruslands
hensigt at pavirke og afskraekke Sverige og Finland fra at
sgge om NATO-medlemskab.

Ruslands militeere aktiviteter omfatter militaeere moderni-
seringer, opbygning og organisatoriske tiltag, som alle gger
Ruslands samlede militeere evne i regionen. Rusland er i
forvejen militeert overlegen i regionen. De russiske styrker i
det vestlige Rusland har kapacitet til inden for ca. en uge at
kunne indlede stgrre offensive operationer med reguleere
kampenheder mod de tre baltiske lande.

Rusland er dog klar over, at dets handlemuligheder over
for de baltiske lande er mere begraensede end over for de
lande i det tidligere sovjetiske omrade, der ikke er med-
lemmer af NATO og EU. Rusland vil ikke tage politiske og
militeere initiativer, som ledelsen vurderer, har en hgj risiko
for at kunne fgre til en direkte militeer konfrontation med
NATO. Det er derfor usandsynligt, at Rusland vil foretage et
militeert angreb pa de tre baltiske lande.

De baltiske lande er i en udsat strategisk position

Relationerne mellem Rusland og de baltiske lande er
anspaendte, og de politiske kontakter er begraense-
de. Ud over russisk utilfredshed med de baltiske lan-
des medlemskab af NATO er relationerne praeget af
betydelige politiske uoverensstemmelser, iseer Rus-
lands selvpatagne rolle som beskyttermagt for de
russisktalende mindretal, parternes meget forskel-
lige fortolkninger af tiden under Sovjetunionen og
de baltiske landes tilknytning til EU’s energipolitik.

Rusland har i sin officielle politik erklzeeret sig som
beskyttermagt for alle russiske mindretal uden for
Rusland, inklusive mindretallene i de baltiske lande.
Iseer Estland og Letland har store russisktalende
mindretal. Rusland forsgger at tegne et billede af,
at disse mindretal er udsat for forfglgelse.

Rusland har ikke nogen stor tiltraekningskraft pa de
russisktalende mindretal i de baltiske lande. Rus-
siske massemedier har imidlertid en meget staerk
placering blandt mindretallene og dermed mulig-
hed for at pavirke deres politiske stillingtagen. Det
giver Rusland et potentiale til at udnytte elementer
i de russisktalende mindretal som instrumenter for
Ruslands Igbende politik over for landene savel som
i et hybrid-krigsfgrelsesscenarie (se ogsa side 16).

Pstersgen er et vaesentligt friktionsfelt mellem Rusland
og NATO

Pstersgregionen, navnlig Baltikum, er et vaesentligt frikti-
onsfelt mellem Rusland og NATO. Bortset fra den norsk-
russiske graense i Arktis er @stersgregionen det eneste
sted i Europa, hvor NATO-medlemslande har graenser til
Rusland. Siden 2014 har savel Rusland som NATO og vest-
lige lande, der ikke er medlemmer af NATO, gget deres mi-
liteere aktiviteter i regionen.
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Ruslands optraeden i @stersgregionen vil vaere athaengig af
det generelle forhold mellem Rusland og Vesten, primaert
NATO og USA. Spaendingsniveauet i @stersgregionen vil
dog i hgj grad afthaenge af, i hvilket omfang Rusland ser en
interesse i at optrappe det.

Rusland ser med stor mistro pa NATO's optraeden i @ster-
sgen. Det geelder seerligt permanent tilstedeveerelse af
styrker og infrastruktur, senest NATQO’s beslutning om at
udstationere fire kampbataljoner pa rotationsbasis ("en-
hanced Forward Presence”, eFP) i de baltiske lande og i
Polen.

NATO vil sikre det kollektive forsvar

NATO laeegger vaegt pa at sikre troveerdigheden af
alliancens kollektive forsvar af de baltiske lande
og Polen, jf. NATO-pagtens artikel 5. Det sker bl.a.
med hyppige @velsesaktiviteter med midlertidigt
udsendte styrker fra NATO-medlemslande.

NATO vedtog pa Wales-topmgdet i 2014 en raekke
beredskabsforanstaltninger, Readiness Action Plan,
der skal forbedre alliancens evne til hurtigt at rea-
gere militeert pa en pludseligt opstaet krisesituation
i Pstersgregionen. | 2016 er disse blevet udvidet
til ogsa at omfatte udstationering af fire multina-

tionale bataljonskampgrupper, “enhanced Forward
Presence” (eFP), en i hvert af de tre baltiske lande
og en i Polen fra 2017. Derudover udbygges logistik
og infrastruktur for bedre at kunne understgtte
den udstationerede styrke og eventuelle hurtige,
opfglgende forstaerkninger fra NATO’s beredskabs-
styrker.

Herudover udfgrer NATO suveranitetshandhaevel-
se af luftrummet over de baltiske lande, Baltic Air
Policing, og NATO- og partnerlande gennemfgrer
rutinemaessigt flyvninger i internationalt luftrum i
@stersgen for at indsamle militaert relevante oplys-
ninger.

Ruslands ledelse har igennem en laengere arraekke ud-
trykt steerk utilfredshed med NATO’s udvidelser mod gst.
Rusland opfatter derfor ogsa gget NATO-tilstedevaerelse
i Psterspregionen som et offensivt, udfordrende vestligt

skridt, og Rusland vil derfor ogsa tage de militeere modfor-
holdsregler, som landet anser for ngdvendige.

Rusland accepterer ikke, at udstationeringen af styrker i
Baltikum og Polen er en reaktion pa Ruslands egen adfeaerd,
seerligt i Ukraine. Rusland ser i stedet skjulte motiver bag
NATO’s initiativer. Rusland ser dette ikke bare som et afta-
lebrud fra Vestens side, men som en omringning af Rusland
og mulige offensive militaere forberedelser fra NATO’s side
mod Rusland. Rusland opfatter ogsa NATO’s kommende
opstilling i 2018 af en missilforsvarsinstallation i det nord-
vestlige Polen som en del af NATO’s militeere forberedelser
mod Rusland i @stersgregionen. Det er Ruslands opfattelse,
at missilforsvaret alene er rettet mod at svaekke Ruslands
nukleare afskraekkelsesevne.

Denne grundfaestede russiske mistro til USA og NATO gger
risikoen for fejlkalkulationer, seerligt nar det sammenhol-
des med Ruslands risikovillighed, hurtige beslutningspro-
cesser og vilje til at bruge militeere midler til at opna sine
strategiske mal. Det bidrager samlet til stgrre usikkerhed,
herunder i @stersgregionen.

Rusland styrker sin militaere evne i @stersgregionen

De baltiske lande g@r en stor indsats for at udvikle moder-
ne forsvarsstyrker, men rader kun over fa militeere styrker,
der ikke uden NATO’s militeere tilstedevaerelse og yderli-
gere forstaerkninger vil kunne afvise en beslutsom russisk
militeer indtraengen pa deres territorier.

Rusland vil gge sin kapacitet til at kunne true NATO’s evne
til at transportere forstaerkninger ad de lange og sarbare
forbindelseslinjer til de baltiske lande. Rusland har allerede
moderne og mobile luftforsvarssystemer til i en krisesitua-
tion at kunne true NATO’s evne til at forstaerke de baltiske
lande ad luftvejen.

Det er sandsynligt, at Rusland inden for det kommende ars
tid permanent vil have opstillet nye mobile jord til jord-missi-
ler af typen Iskander M i Kaliningrad-regionen. Rusland flyt-
tede i oktober 2016 og under stor russisk mediebevagenhed
en bataljon Iskander-missiler til Kaliningrad fra det russiske
hovedland i forbindelse med en stgrre gvelse. Det er sand-
synligt, at det er et forvarsel om den kommende permanen-
te opstilling af Iskander-missiler i Kaliningrad-regionen.

Opstillingen af Iskander M-missilerne har veaeret planlagt
lzenge og er en modernisering af aeldre og kortere raek-
kende jord til jord-missiltyper, men Rusland vil fremstille
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@stersgregionen med den russiske Kaliningrad-region med raekkevidden af Iskander-missiler indtegnet

den kommende permanente opstilling af Iskander-missiler-
ne som et strategisk modtraek til NATO’s udstationering af
kampbataljoner i de baltiske lande og i Polen eller til NA-
TO’s kommende missilforsvarsinstallation i Polen.

Med en raekkevidde pd mindst 500 km vil Iskander-missi-
lerne fra Kaliningrad-regionen kunne nd NATO-installatio-
ner, infrastruktur og opstillingsomrader i Litauen, Letland,
stgrstedelen af Polen, det nordgstlige Tyskland, det gstlige
Danmark samt den sydgstlige del af Sverige.

Rusland har allerede opstillet nye mobile langtraekkende
kystforsvarsmissilsystemer af typen Bastion i Kaliningrad-
regionen, som vil kunne udggre en betydelig trussel mod
vestlig skibsfart i store dele af @stersgen i tilfeelde af en
eskalerende krise. Rusland har i Syrien vist, at Bastion-mis-
silerne nu ogsa kan anvendes mod mal pa landjorden, og at
de dermed vil kunne ramme de samme mal som Iskander-
missilerne.

Rusland har i forvejen begyndt en gennemgribende ud-
skiftning af den militeere ledelse i Kaliningrad-regionen og
vil ogsd etablere en ny kommandostruktur for de landmi-
liteere styrker i regionen. Det er sandsynligt, at Rusland i
de naermeste ar ogsa vil tage andre tiltag for yderligere at
styrke sin militeere kapacitet i Kaliningrad-regionen.

Sverige og Finland naermer sig NATO

Ruslands politik har tilskyndet Sverige og Finland til at til-
naerme sig NATO. De to lande, der i en leengere arraekke har
vaeret NATO-partnerlande, indgik i september 2014 en af-
tale med NATO om “host nation support”. Ifglge aftalen vil
Sverige og Finland kunne tillade NATO adgang til landenes
territorier i kriser og konfliktsituationer. Sverige og Finland
deltager desuden i stigende grad i NATO-mgder og i gvel-
ser med NATO-medlemslande.

Rusland har truet Sverige og Finland med at ville tage ikke
naermere definerede militeere forholdsregler, hvis de spger
om medlemskab af NATO. Rusland ser med stor alvor pa
Sveriges og Finlands teettere samarbejde med NATO, og
Rusland vil opfatte svensk eller finsk ansggning om med-
lemskab af NATO som en alvorlig ndring af den sikker-
hedspolitiske situation i @stersgregionen.

Rusland har i perioder et forholdsvis hgjt militaert akti-
vitetsniveau

Der har siden 2014 dannet sig et nyt normalbillede af Rus-
lands militeere aktivitetsniveau i @sterspen og i den vestlige
del af Rusland, hvor aktiviteten periodisk kan vaere forholds-
vis hgj. P4 den ene side forsgger Rusland med sine militeere
aktiviteter at give et modsvar til vestlige militaere aktiviteter
i regionen, pd den anden side gennemfgrer Rusland ogsd
gvelser uafhaengigt af de vestlige militeere aktiviteter.
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Ruslands militaere aktiviteter omfatter flyvninger med tak-
tiske kampfly teet pd NATO-landes territorium, herunder
afvisninger fra Kaliningrad-regionen af vestlige indhent-
ningsfly, dvs. fly, der indsamler militeert relevante oplys-
ninger. Rusland gennemfgrer ogsa rutinemaessige patrulje-
ringer med strategiske bombefly og med indhentningsfly i
internationalt luftrum over @stersgen.

Den russiske flyaktivitet med taktiske fly fra Kaliningrad-re-
gionen har i 2016 ligget pa samme niveau som i 2015, dog
med et reduceret antal flyvninger over @stersgen. Hoved-
parten af den russiske taktiske flyvning foregar fortsat over
selve Kaliningrad-regionen, men Rusland gennemfgrer re-
gelmaessigt afvisningsoperationer (air policing) mod vestlig
militaer flyvning i @stersgen teet pa Kaliningrad-regionen.

Aktiviteten med strategiske bombefly i @stersgen har i
2016 veeret meget lavere end de seneste par ar. Antallet af
indhentningsflyvninger i @stersgen har ogsa veeret lavere.
Det er meget sandsynligt, at den primeere arsag er det rus-
siske engagement i Syrien.

| april 2016 flgj russiske jagerbombefly meget lavt og teet pd
en amerikansk destroyer ud for Kaliningrad-regionen i den
pstlige del af @stersgen. Det er sandsynligt, at Rusland med
denne flyvning har gnsket at markere, at landet ikke tole-
rerer amerikanske fladeoperationer teet pa Kaliningrad-re-
gionen, selv om de amerikanske fladeoperationer foregar i
internationalt farvand i den gstlige del af @stersgen.

Rusland gennemfgrer jaevnligt alarmeringsgvelser, hvor
styrkerne med kort varsel bliver beordret til at rykke ud af
deres garnisoner til beredskabsomrader for at gennemfgre
kamptraening. Rusland har ogsa afholdt alarmeringsgvelser
i Kaliningrad-regionen, hvor man har gvet tilfgrsel af for-
staerkninger fra det russiske hovedland.

Pstersgfladens aktivitetsniveau er fortsat lavt og kon-
centreret om lokale traeningsopgaver i den gstlige del af
@stersgen. | samme omrade foregdr ogsa afprgvning af
nye skibe og vabensystemer, primeert til eksport. Rusland
sendte dog i slutningen af oktober 2016 to missilkorvetter
fra Sortehavsfladen til @stersgen. De to korvetter kan affy-
re moderne og langtraekkende krydsermissiler, bade mod
landmal og spmal. Dette vabensystem er markant mere
moderne og preecist end de systemer, som @stersgfladens
nuvaerende skibe er bevaebnet med. Sa leenge denne type
korvetter er ved @stersgfladen, udggr de en maerkbar rus-
sisk forsteerkning i regionen, hvor de under beskyttelse af

luftforsvaret i Kaliningrad kan ramme mal i stgrstedelen af
Pstersgen samt i Vest- og Nordeuropa.

Rusland udbygger sine landmiliteere styrker mod vest
Rusland har gennem de seneste ar udviklet en effektiv, mo-
derne og fleksibel styrke, der er meget velegnet til konflik-
ter i greenselandet mod en underlegen modstander, f.eks.
som del af hybrid krigsfgrelse. Ifglge Ruslands militaerdok-
trin fra 2010 og efterfglgende udtalelser fra landets gver-
ste militeere chef, generalstabschef Gerasimov, er Ruslands
hybride indsatser en integreret del af Ruslands militaere og
strategiske taenkning og operationsmade.

Rusland tog i 2014 de fgrste skridt til at styrke sin landmi-
liteere kapacitet i det vestlige Rusland, szerligt med opret-
telsen af 1. Kampvognsarmé, som giver Rusland en mere
offensiv profil. Denne udvikling har Rusland fortsat og mar-
kant gget i 2016.

Hybrid krigsfgrelse

Begrebet hybrid krigsfgrelse anvendes i reglen om
en samtidig eller trinvis anvendelse af regulaere og
irregulzere midler. De anvendes koordineret med
henblik pa at udggre én sammenhangende indsats.

Reguleere midler omfatter militzer aktivitet fra
uniformerede vaebnede styrker. Irregulaere midler
spaender over en bred vifte af mulige midler som
f.eks. cyberangreb, pavirkning eller brug af irregu-
leere styrker formeret af separatister eller guerilla-
bevaegelser, eventuelt som stedfortreederstyrker,
propaganda, misinformation og benaegtelser, pa-
virkning af mindretal, skjult indszettelse af special-
styrker og infiltration af en anden nations territo-
rium med egne styrker pa en made, som ggr det
vanskeligt at erkende disse soldaters reelle tilhgrs-
forhold.

Bortset fra cyberangreb er brugen af de naevnte
irreguleere midler langt ldre end begrebet om
hybrid krigsfgrelse.

Rusland meddelte i 2016, at det ville udbygge sine landmi-
liteere styrker i landets vestlige del med tre nye divisioner.
Det er samtidig planen, at divisionerne skal forsteerkes med
yderligere regimenter, dvs. at de bliver stgrre, staerkere og
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mere robuste, end de har vaeret. Udbygningen understre-
ger ogsa, at Rusland er ved at genindfgre divisionen som
troppeenhed, primaert i det vestlige Rusland. Det er sand-
synligt, at de nye divisioner og deres underlagte regimen-
ter fgrst vil veere fuldt opstillet med personel, materiel og
garnisoner i 2020.

Udbygningen af styrkerne vil samlet medfgre en betydelig
styrkelse af Ruslands landmiliteere slagkraft i det vestlige
Rusland, ikke mindst med kampvogne.

De nye styrker vil primaert blive opstillet neer Ukraine, hvor
de skal erstatte de bataljonskampgrupper, som Rusland
gennem de seneste par ar har haft placeret midlertidigt
til greenseomradet mellem Rusland og Ukraine. Styrkerne
er dog hgjmobile og vil ogsad kunne anvendes i offensive
operationer.

Styrkeopbygningen har i hgj grad karakter af militzer signal-
givning til USA og NATO om, at Rusland er klar til at handte-
re den trussel, som NATO’s militaere opbygning i @stersgre-
gionen og @steuropa efter Ruslands opfattelse udggr. Det
er en konsekvens af Ruslands trusselvurdering, som senest
officielt er udtrykt i Ruslands reviderede sikkerhedsstrategi
fra december 2015, hvor NATO’s aktiviteter betegnes som
en trussel mod Rusland. Det er en skeerpelse i forhold il
den reviderede militeerdoktrin fra 2014, hvor NATO blev
betegnet som en militeer fare.

Styrkeopbygningen vil ogsa give Rusland reelle ggede mi-
liteere handlemuligheder mod vest, herunder de baltiske
lande. Saledes vil Rusland inden for ganske fa ar kunne
opstille et st@rre antal bataljonskampgrupper med hgjt be-
redskab. Det vil forbedre Ruslands evne til at anvende hy-
brid krigsfgrelse mod underlegne modstandere i Ruslands
naeromrade.

Udbygningen af landstyrkerne og genindfgrelsen af divi-
sionen som troppeenhed betyder samtidig, at Rusland i
lgbet af de naeste 5-10 ar ogsa markant vil styrke sin evne
til pa eget territorium og i sit neeromrade at gennemfgre
en hgjintensiv kamp, som kan omfatte forsvar, modan-
greb og angreb som en del af kampoperationer i en stgrre
ramme mod en ligeveerdig modstander. Til dette vil der
veere brug for slagkraftige troppeenheder som divisioner-
ne, der kan blive indsat koordineret.

Rusland har vist bade evne og vilje til at gennemfg@re en stor
militaer operation langt fra landets graenser, som den i Sy-

rien, men Ruslands vaebnede styrker vil dog ikke veere eg-
nede til at gennemfgre de helt store offensive operationeri
samme omfang som f.eks. den amerikansk ledede invasion
af Irak i 2003.

Rusland kan gennemfgre styrkeopbygningen trods gko-
nomiske problemer

Rusland tilleegger militaer styrke stor betydning for landets
status og evne til at haevde rollen som stormagt. Ruslands
gkonomi er i de seneste ar kommet under pres pa grund
af lave oliepriser og Vestens gkonomiske sanktioner. Hertil
kommer landets traditionelle gkonomiske problemer, der
ikke blev lgst, mens olieprisen var hgj. Krisen har tvunget
den politiske ledelse til at spare pa forsvarsbudgettet frem
mod 2020. Ruslands ledelse vil dog alligevel prioritere ud-
viklingen af de vaebnede styrker over udgifter til sociale for-
mal. Det er derfor sandsynligt, at besparelserne ikke vil fa
afggrende betydning for det genopbygnings- og moderni-
seringsprogram, Rusland har sat i gang. Landet har et stort
forsvar og er derfor i stand til at omfordele ressourcer til
hgjt prioriterede omrader.

Det er derfor ogsa sandsynligt, at Rusland vil veere i stand
til at gennemfgre den planlagte udbygning af de landmili-
teere styrker, i hovedsagen inden 2020. Det vil séledes ikke
veere et problem for Rusland at udruste de nye divisioner
og regimenter med forholdsvis moderne materiel, som Rus-
land rader over store maengder af i depoter. Det formentlig
st@grste problem vil veere at bemande de nye divisioner med
tilstraekkeligt kvalificeret personel, ogsa efter 2020.

Rusland har faet en central rolle i handteringen af den
syriske konflikt

| Syrien er det lykkedes for Rusland at placere sig pa niveau
med USA som en central og uomgaengelig partide interna-
tionale forhandlinger om den syriske konflikt, efter at Rus-
land intervenerede militaert i Syrien til stgtte for det syriske
styre. Rusland har militeert vist evnen til hurtigt at etablere
en base med en slagkraftig militeer tilstedeveerelse langt fra
landets graenser. Ruslands militeere intervention har sale-
des veeret afggrende for, at det syriske styre har kunnet ga
i offensiven mod den vaebnede opposition.

Det er sandsynligt, at det vil lykkes for Rusland at sikre et
syrisk styre, der fortsat er afthaengigt af at have Rusland
som stg@tte, og at USA ngdtvungent vil acceptere dette som
et led i kampen mod ISIL. Rusland vil saledes kunne sikre sig
en militeer platform for sine strategiske interesser i Syrien,
det gstlige Middelhav og i Mellemgsten generelt. Rusland
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Ruslands militaere prioriteringer pa det nukleare
og det konventionelle omrade

Rusland vil fortsat prioritere opretholdelsen af den
strategiske afskraekkelse af USA. Kernevabnene er
det eneste omrade, hvor Rusland reelt har en lige-
stillet status med USA. Som en del af START-aftaler-
ne med USA har Rusland imidlertid siden Den Kolde
Krigs afslutning reduceret sit arsenal af strategiske
kernevaben betragteligt. Rusland har sandsynlig-
vis ogsa nedskaret antallet af taktiske kernevaben,
selv om disse ikke er underlagt internationale kon-
trolaftaler.

Rusland ser fortsat kernevabnene som et vigtigt
middel til at forebygge bade kernevabenkonflikter
og konventionelle konflikter. Det fremgar af den
reviderede militeerdoktrin fra 2014, at Rusland ikke
alene forudser at anvende kernevaben som svar pa
et kernevabenangreb pa Rusland, men ogsa som
svar pa en konventionel aggression mod Rusland,
hvis en sadan aggression truer Ruslands overlevel-
se som stat.

Desuden prioriterer Rusland fladens og flystyrker-
nes evne til at operere over lange afstande. Det
skal demonstrere, at Rusland har udviklet de mili-
teere magtmidler, der skal til for at understgtte en
global stormagtsrolle. Endelig har Rusland udviklet
mobile reaktionsstyrker, som er overlegne i forhold
til alle Ruslands naboer i det tidligere sovjetiske
omrade, og som hurtigt kan indseettes i kriser og
lokale konflikter langs Ruslands graenser.

bekaeemper dog kun ISIL, i det omfang det tjener til at stabi-
lisere det syriske styre.

Rusland har interesse i en fastlast konflikt i det gstlige
Ukraine

Rusland har efter annekteringen af Krim destabiliseret det
sydgstlige Ukraine, hvor det er lykkedes for Rusland at ska-
be en fastlast konflikt. Det er meget sandsynligt, at Rusland
ser en sadan situation som en afggrende hindring for, at
Ukraine kan opnd medlemskab af EU og NATO.

Forhandlingerne mellem Rusland, Ukraine og separatister-
ne om at gennemfgre den sdkaldte Minsk ll-aftale ggr in-
gen afggrende fremskridt, og det er sandsynligt, at Rusland
grundlaeggende er tilfreds med dette. Rusland vil bruge alle
sine pavirkningsmidler og indflydelsesmuligheder i Ukraine
til at splitte og destabilisere landets regering og til langsig-
tet at styrke pro-russiske kraefter i ukrainsk politik. Rusland
vil med sin styrkeopbygning udggre en gget militeer trussel
mod Ukraine, der ikke vil vaere i stand til at modsta et be-
slutsomt russisk angreb.

Det er mindre sandsynligt, at Ukraine vil iveerksaette mili-
teere operationer for at generobre de omrader, som sepa-
ratisterne kontrollerer, da de ukrainske styrker er militeert
underlegne i forhold til separatisterne, sa leenge de stgt-
tes af russiske styrker. Kampene langs vabenhvilegraensen
i det gstlige Ukraine vil fortsaette, og det er sandsynligt,
at bade Rusland og Ukraine lejlighedsvis vil have interesse
i at udnytte haendelser til verbalt at optrappe konflikten
for at markere deres modstridende interesser og fastlaste
synspunkter.
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Terrorisme

Terrortruslen mod Danmark og andre vestlige lande er alvorlig og udvikler sig Isbende. Ustabiliteten i dele af Mellem-
@sten, saerligt i Syrien og Irak, i dele af Afrika samt i det sydlige Asien, vil ogsa i de kommende ar naere og understgtte
terrorgrupper som ISIL og al-Qaida. Terrorhandlinger i Vesten og mod vestlige interesser globalt vil fortsat i langt
overvejende grad blive udfgrt af personer og grupper med kontakt til eller inspireret af ISIL og al-Qaida. Enkeltperso-
ner i Vesten, som sympatiserer med disse grupper, udfgrer samtidig i hgjere grad end tidligere terrorhandlinger uden

forudgaende traening eller direkte styring fra terrorgrupper.

Den stgrste trussel fra terror mod Vesten kommer fra mi-
litant islamisme og udspringer fra konflikterne i Mellem-
gsten og Nordafrika, seerligt konflikterne i Syrien og Irak.
Konflikterne og de generelt svage statsstrukturer i omra-
det vil ogsa i de kommende ar naere ISIL og andre militan-
te islamistiske grupper. Foruden ISIL forsgger al-Qaida at
etablere sig og skabe et fristed i Syrien. Angreb og forsgg
pa angreb i Vesten vil fortsat blive udlagt af ISIL som en sejr,
da de bidrager til gget frygt i befolkningerne og afleder op-
maerksomheden, nar ISIL lider militeere tilbageslag.

ISIL udger den stgrste terrortrussel mod Vesten

ISIL vil fortseette med at miste terraen i Syrien og Irak.
Militeere tilbageslag betyder ikke, at ambitionerne om at
udfgre store angreb i Vesten er reduceret. ISIL har vist, at
organisationen er i stand til at planlaegge og udfgre angreb
under pres. Bade terrorangrebene i Paris i november 2015
og i Bruxelles i marts 2016 blev planlagt i perioder, hvor ISIL
var under militeert pres i Syrien og Irak. Det er seerligt de
lande, som deltager aktivt i den militeere indsats mod ISIL i
Syrien og Irak, herunder Danmark, som vil udggre attrakti-
ve terrormal for ISIL. ISIL har Ipbende tilpasset og forbedret
sin evne til at planlaegge terrorhandlinger i Vesten baseret
pa bade fejlslagne og gennemfgrte angreb. Det er meget
sandsynligt, at personer med tilknytning til ISIL har kapa-
citet til at udfgre koordinerede terrorhandlinger i Vesten.

Der vil fortsat veere en terrortrussel mod vestlige interes-
ser, herunder danske, i de dele af verden, hvor ISIL-relatere-
de terrorgrupper opererer. Deres tilstedevaerelse i en raek-
ke lande som eksempelvis £gypten, Libyen og Afghanistan
har forveerret sikkerhedssituationen og bidraget til gget
lokal rivalisering og konflikt. ISIL-relaterede terrorgrupper
i disse lande vil ogsa i fremtiden have intentioner om og
kapacitet til at angribe vestlige interesser.

Truslen fra sympatisgrer og enkeltmandsangreb vil fort-
saette

Gennem omfattende propaganda har ISIL skabt et fiende-
billede af Vesten, deriblandt szerligt af koalitionslandene.
Sammenlignet med tidligere propaganda fra militante isla-
mistiske grupper, iseer al-Qaida, har ISILs budskaber ndet

et stgrre publikum og haft stgrre effekt. Mere end andre
terrorgrupper har ISIL formaet at inspirere sympatisgrer til
at foretage terrorhandlinger pa egen hand og med simple
midler, ofte med mange draebte til fglge. Et eksempel herpa
var angrebet i Nice i Frankrig i juli 2016, hvor en ISIL-inspi-
reret gerningsmand draebte 86 personer og sarede flere
hundrede ved at kgre en lastbil gennem folkemaengden pa
strandpromenaden.

ISIU's propaganda vil ogsa pa kort sigt veere lettilgeengelig,
indeholde opfordringer til at udfgre terrorhandlinger og
vaere delvist rettet mod borgere i Vesten. Militant treening
vil ikke vaere en betingelse for at udfgre terrorhandlinger.
ISIL vil gennem sin propaganda ogsa i fremtiden kunne in-
spirere sympatisgrer til at udfgre terrorhandlinger i Vesten.

Truslen fra koordinerede terrorhandlinger vil fortsaette
ISIL vil pa kort sigt fortsat vaere i stand til at inspirere, stgt-
te og dirigere terrorhandlinger globalt. Terrorplaner mod
mal i Vesten, som godkendes og i visse tilfeelde udtaenkes
af personer med tilknytning til ISILs ledelse, vil fortsat ud-
ggre en alvorlig trussel. Tendensen til at udvaelge mal, hvor
hensigten er at forvolde maksimal menneskelig skade, og
symbolske mal, sasom jgdiske mal, myndighedsrepraesen-
tanter og personer, der anses for at have kraenket islam, vil
fortseette.

Terrortruslen kan udspringe bade fra hjemvendte kamper-
farne ISIL-ekstremister og fra sympatisgrer, som ikke har
haft mulighed for at tilslutte sig ISIL i Syrien og Irak. ISIL vil
desuden fortsat forsgge at sende personer til Vesten for at
gennemfgre terror. ISIL tilpasser Ipbende sine fremgangs-
mader og har flere gange udnyttet flygtningesituationen til
at sende personer til Vesten som led i planleegningen og
udfgrelsen af terrorangreb. Det har bl.a. veeret tilfaeldet
i forbindelse med angrebene i Paris og Bruxelles. Det er
sandsynligt, at ISIL ogsa i fremtiden vil benytte denne frem-
gangsmade. Tilgangen af flygtninge til Europas ydre graen-
ser er dog aftaget vaesentligt efter EU’s aftale med Tyrkiet.

ISIL har i 2015 og 2016 udfgrt koordinerede terrorhandlin-
ger i Vesten. De har involveret flere gerningspersoner og
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har kraevet ngje planlaegning og forberedelse. Meget tyder
pa, at terrorhandlingerne har vaeret helt eller delvist ud-
taenkt og planlagt i Syrien, og at de i nogen grad har veeret
sanktioneret af ISIUs ledelse. | udfgrelsen er indgdet bade
sympatisgrer, som ikke havde vaeret udrejst til konfliktom-
rader, hjemvendte kamperfarne ISIL-ekstremister og per-
soner, som var sendt til Vesten fra Syrien og Irak.

Udenlandske kamperfarne ISIL-ekstremister truer Vesten
Mindst 6.000 personer fra Vesten er siden 2012 rejst til
konflikten i Syrien og Irak. Det er ikke alle, som har delta-
get i vaebnet kamp, men en stor andel keemper eller har
keempet sammen med ISIL eller andre militante islamisti-
ske grupper. Det er muligt, at antallet af kamperfarne ISIL-
ekstremister, som rejser tilbage til Vesten, vil blive gget, i
takt med at ISIL kommer under yderligere pres i Syrien og
Irak. P& grund af den militante traening og voldsparathed,
som mange af disse personer har tilegnet sig, vil de ud-
g@re en terrortrussel mod Vesten i mange ar. Konflikten i
Syrien og Irak har tiltrukket og skabt en ny generation af
militante islamister, som i fremtiden vil udggre et tyngde-
punkt for ekstremisme og radikalisering. Den sikkerheds-
maessige udfordring i Vesten vil veere stgrst i lande, som
har et stort antal udrejste og hjemvendte kamperfarne
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ISIL-ekstremister. Dog er truslen global og graenseover-
skridende pa grund af de internationale netvaerk og kon-
takter, som bliver skabt mellem udenlandske kamperfarne
ISIL-ekstremister i Syrien og Irak.

Al-Qaida har fortsat ambitioner om at angribe Vesten

| de seneste par ar har ledelsen af det internationale al-
Qaida-netveerk virket svaekket og propagandamaessigt un-
derlegen sammenlignet med ISIL. | flere omréder, hvor al-
Qaida traditionelt har stdet steaerkt, har ISIL ogsa etableret
tilstedeveerelse.

Ledelsen af det internationale al-Qaida-netvaerk (Al-Qaida
Senior Leadership, AQSL) har imidlertid bevaret ambitio-
nerne om at angribe Vesten og vestlige interesser globalt.
AQSL vil fortsette med at opfordre til at udfgre angreb
mod Vesten, da vaebnet kamp mod Vesten udggr et cen-
tralt element i gruppens ideologi. Det er mindre sand-
synligt, at AQSL pa kort sigt har den tilstraekkelige kapa-
citet til at gennemfgre velkoordinerede angreb mod mal i
Vesten. Angreb udfgrt af enkeltpersoner med inspiration
fra AQSL udggr imidlertid en trussel.

Syrien vil i de kommende ar spille en central rolle for

&

Tyrkiet
f\/\'/ -
e Syrien .
2 Afghanistan
Irak 2

Pakistan

Agypten

Nigeria
/ CAR

Cameroun

D.R. Congo

v

“~~"7  Ssomalia
Yganda enya |
{
<

Saudi-Arabien -

al-Qaida og undergrupper - 2016

7 al-Qaida og undergrupper - 2015
7

@ ISIL og undergrupper - 2016

N ISIL og undergrupper - 2015

Skematisk billede af a@endringerne i terrorgruppernes tilstedeveerelse 2015-2016



22 Efterretningsmaessig Risikovurdering

al-Qaida. Der er fortsat adskillige hgjtstaende al-Qaida-
medlemmer til stede i Syrien. Det er muligt, at al-Qaida pa
kort sigt vil koncentrere sig om at opbygge sin kapacitet og
styrke sin tilstedevaerelse i Syrien snarere end at planleegge
terrorhandlinger mod Vesten fra Syrien. Al-Qaidas under-
gruppe i Syrien, det tidligere Nusra-fronten, distancerede
sig i august 2016 offentligt fra al-Qaida og skiftede i den
forbindelse navn til Jabhat Fateh al-Sham. Det er imidler-
tid sandsynligt, at navneskiftet skyldtes overvejelser om at
styrke samarbejdet med andre oppositionsgrupper i Syrien
og dermed sikre gruppen en ledende position. Al-Qaida vil
fortsat kunne varetage sine interesser i Syrien gennem Jab-
hat Fateh al-Sham.

Al-Qaida og undergrupper udggr fortsat en trussel mod
vestlige mal, herunder danske, i store dele af Nord-, Vest-
og Pstafrika, p&d Den Arabiske Halvg samt i dele af Asien.
Seerligt vil terrorhandlinger mod vestlige interesser i disse
omrader vaere hgjere prioriteret og lettere at udfgre end
terrorhandlinger i Vesten.

Det er muligt, at al-Qaidas popularitet vil stige, i takt med
at ISIL bliver presset yderligere i Syrien og Irak samt i an-
dre omrader, hvor ISIUs undergrupper opererer. Dette kan
medfgre tilstremning fra bl.a. tidligere ISIL-tilheengere til
al-Qaida og de regionale undergrupper. Det vil dog i hgj
grad afhaenge af al-Qaida og undergruppernes evne til at
fremsta som et attraktivt alternativ.

Terrortruslen i flere dele af verden udspringer fra kon-
fliktomrader

| Igbet af de seneste ar har militante islamistiske grupper
med til | Igbet af de seneste ar har militante islamistiske
grupper med tilknytning til ISIL etableret sig i flere lande
i Mellemgsten, Afrika og Asien og har tiltrukket militante
islamister fra store dele af verden. ISIL og grupper med til-
knytning til ISIL er under pres flere steder og vil ikke kunne
fastholde de omrader, som de kontrollerer. Derimod har
grupper med tilknytning til al-Qaida formaet at fastholde
deres tilstedeveerelse i flere omrader i Mellemgsten, Afrika
og Asien. Ud over den generelle terrortrussel fra isaer ISIL
og al-Qaida vil flere lande i Mellemgsten, det centrale og
sydlige Asien samt Afrika de naeste ar opleve, at militante
islamister vender tilbage fra konfliktomraderne. Det vil
skeerpe terrortruslen i landene yderligere.

Tyrkiet
Tyrkiet har det seneste ar vaeret mal for flere terrorhandlin-
ger. ISIL-relaterede personer stod bag to terrorhandlinger

mod turistmal i Istanbul i januar og marts 2016 og ligele-
des bag terrorhandlingen mod Istanbuls Atatlrk Lufthavn i
juni 2016. ISIUs seneste st@rre terrorhandling i Tyrkiet fandt
sted i august 2016 i byen Gaziantep og var rettet mod et
civilt mal.

Tyrkiet bekeemper aktivt ISIL, bade militaert i Syrien og po-
litimaessigt i selve Tyrkiet. ISIL vil dog pa kort sigt fortsat
have kapacitet til at udfgre terrorhandlinger i Tyrkiet. Som
det har veeret tilfeeldet det seneste ar, vil ISIL have inten-
tion om at angribe bade kurdiske, tyrkiske og vestlige mal i
Tyrkiet. ISIL-lederen Abu Bakr al-Baghdadi opfordrede spe-
cifikt i en tale i november 2016 ISIL-sympatisgrer til at ud-
fgre flere angreb mod Tyrkiet. Det er sandsynligt, at denne
opfordring gger truslen fra ISIL-relaterede angreb i Tyrkiet.

Ogsa Kurdistans Arbejderparti (PKK) og relaterede terror-
grupper har det seneste ar gennemfgrt en raekke angreb,
primeaert i det sydgstlige Tyrkiet, men ogsa enkelte store
angreb i byer i det vestlige Tyrkiet. Angrebene har veeret
rettet mod Tyrkiets myndigheder. Det er mindre sandsyn-
ligt, at terrorhandlinger relateret til denne konflikt vil have
vestlige interesser eller turister som direkte mal.

Mellemgsten og Den Arabiske Halvg

ISIL udg@r en terrortrussel i Syrien og Irak, hvor organisa-
tionen har sin magtbase. ISIL er en aktgr i bade den syriske
borgerkrig og konflikten i Irak og udfgrer dagligt terroran-
greb mod civile, regeringsmal og rivaliserende grupper. ISIL
vil fortsaette med at anvende terror som middel i bade Syri-
en og Irak, i takt med at gruppen presses militaert og derfor
omstiller sig til en hgjere grad af asymmetrisk krigsfgrelse.

ISIL har det seneste ar erklzaeret at sta bag terrorhandlin-
ger mod bade militaere og civile mal i Jordan og Libanon.
Samtidig har sikkerhedsmyndighederne i Libanon og Jor-
dan forhindret andre terrorhandlinger mod civile mal. ISIL-
relaterede grupper og sympatisgrer har fortsat intention
om at gennemfgre terrorhandlinger i disse lande.

ISIL har fortsat intention om at gennemfgre terrorhand-
linger i bade Saudi-Arabien og Yemen, hvor ISIL har etab-
leret sig med mindre grupper. | Saudi-Arabien har lokale
ISILl-netveerk udfgrt en raekke terrorhandlinger de seneste
to ar. Senest i begyndelsen af juli 2016 hvor personer, som
sandsynligvis havde forbindelse til ISIL, gennemfgrte fire
mindre, samtidige selvmordshandlinger i landet.

Yemen vil ogsd i de kommende ar vaere praeget af kon-
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flikt og ustabilitet, som giver spillerum for militante grup-
per som Al-Qaida pa Den Arabiske Halvg (AQAP) og ISIL i
Yemen. Selv om AQAP i 2016 er blevet svaekket militeert,
spiller gruppen fortsat en aktiv rolle som oprgrsgruppe i
kampen mod den houthi-ledede regering. AQAP er fort-
sat en slagkraftig terrororganisation med intention om at
bega terrorhandlinger i Vesten, men gruppen prioriterer
forelgbig oprgrskampen i Yemen. Desuden udgiver AQAP
online-magasinet Inspire, som opfordrer til terrorhandlin-
ger i Vesten. ISIL i Yemen har veeret praeget af interne stri-
digheder, men har gennemfgrt et antal stgrre terrorhand-
linger i landet.

Det er sandsynligt, at ISIL i Yemen vil forsgge at udnytte
AQAP’s svaekkelse for dermed at blive den dominerende
sunni-ekstremistiske gruppe i landet. ISIL i Yemen er dog
fortsat af mindre stgrrelse og vil ikke i lgbet af de naeste
par ar blive vaesentligt forankret i lokalbefolkningen.

Nordafrika

Der er meget fa tegn pa, at sikkerhedssituationen i Nord-
afrika vil blive vaesentligt forbedret. Libyen spiller en central
rolle for terrorgrupper i Nordafrika, og den sikkerhedspo-
litiske situation i landet vil forblive saerdeles ustabil. Bade
ISIL og al-Qaida vil veere en trussel og en destabiliserende
faktor i Libyen i flere ar.

Selv om ISIL har mistet kontrollen med sit tidligere hoved-
saede i den libyske kystby Sirte, vil truslen fra ISIL ikke blive
mindre pa kort sigt. Det er muligt, at ISIL-medlemmer vil
sgge mod de omrader i det sydlige Libyen, der ikke er kon-
trolleret af regeringstro militser. ISIUs forankring i Libyen
betyder, at der er en skaerpet terrortrussel mod vestlige
mal i Libyen og nabolandene. Samtidig er der tegn pa, at
den nordafrikanske afdeling af al-Qaida, Al-Qaida i Islamisk
Maghreb (AQIM), der primaert opererer i Algeriet, forsg-
ger at udnytte ISILs tilbagegang og true vestlige interesser
i Libyen.

Tunesere udggr en meget stor andel af de udenlandske
kamperfarne ISIL-ekstremister i bade Syrien, Irak og Li-
byen, og tunesiske ISI.-medlemmer har sarligt fokus pa
at ramme mal i Tunesien. Det vil medvirke til at forveerre
sikkerhedssituationen i Tunesien i flere ar. | Algeriet har
sikkerhedsmyndighederne haft succes med at begraense
ISIUs tilstedeveerelse i landet. AQIM’s arelange forankring i
Algeriet betyder dog, at terrortruslen i landet vil fortszette.

| £gypten er ISIUs lokale undergruppe, Den Islamiske Stat

i Sinai (IS-Sinai), under hardt pres fra de aegyptiske myn-
digheder. Gruppen udggr den stgrste terrortrussel mod
bade nationale og vestlige interesser i £gypten. IS-Sinai
vil udnytte den ustabile sikkerhedssituation i Libyen og
den porgse graense til Gaza til at opretholde sin kapacitet.
IS-Sinai vil sgge at udvide sit operationsomrade til det gv-
rige Z£gypten. Her eskalerer konflikten mellem praesident
al-Sisis regime og politisk marginaliserede grupper. Det er
sandsynligt, at det vil ggde jorden for militante grupper, og
at der vil vedblive med at veere en terrortrussel mod vest-
lige interesser i £gypten.

Vestafrika

Militante islamister vil forsgge at gennemfgre terrorhand-
linger i flere af landene i Vestafrika. Der er en terrortrussel
i dele af regionen, hvor myndighederne ikke pa kort sigt vil
veere i stand til at inddeemme truslen fra militante islami-
ster, som opererer pa tveers af graenserne i hele regionen.

| Mali har de militante islamister sluttet sig sammen under
AQIM’s ledelse og udggr en destabiliserende faktor. Sam-
menslutningen har forbedret gruppernes samlede kapaci-
tet, hvilket de har bevist med terrorhandlinger i bade det
sydlige Mali og i nabolandene Burkina Faso og Elfenbens-
kysten. Niger vil fortsat blive anvendt som et transitom-
rade, der forbinder de militante islamisters opholdssteder,
navnligi det nordlige Mali og Libyen. Det vil i de kommende
ar udggre et betydeligt sikkerhedsmaessigt problem for
bade Niger og Sahel-regionen. Det er muligt, at et vedhol-
dende pres pa ISIL og AQIM i Libyen vil fgre til, at grupper-
nes medlemmer vil sgge mod opholdssteder i det nordlige
Mali og dermed forstaerke AQIM.

| Nigeria er Islamisk Stat i Vestafrika, det tidligere Boko
Haram, treengt i defensiven. Islamisk Stat i Vestafrika har
dog stadig en betydelig kapacitet. Fra sine skjulesteder vil
gruppen fortsaette sine terrorhandlinger i det nordgstlige
Nigeria, det sydlige Niger og det nordlige Cameroun. Det
er muligt, at gruppen vil forsgge at ramme vestlige mal i
Nigeria og tiltraekke udenlandske kamperfarne ISIL-ekstre-
mister via propaganda for at skabe stgrre opmaerksomhed
omkring gruppen og dens nye ledelse.

@stafrika

Al-Shabaab vil i de kommende ar veere en terrortrussel
mod bade vestlige og lokale interesser i @stafrika. P4 trods
af flere ars militaere offensiver fra nationale og internatio-
nale styrker star al-Shabaab staerkt i det sydlige og centrale
Somalia. Al-Shabaab gennemfg@rer naesten dagligt terror-
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handlinger mod militaere og civile mal i Somalia. Samtidig
vil al-Shabaab fortsat kunne anskaffe vaben og spraeng-
stoffer. Terrorbevaegelsen vil derfor med kunne fortsaette
angrebene pa bade somaliske mal og vestlige interesser i
Somalia og samtidig forsgge at ramme lande, der bidrager
til Den Afrikanske Unions mission i Somalia (AMISOM).

Inden for det seneste ar har al-Shabaab stort set forhindret
ISIL i at fa fodfaeste i Somalia. ISIL har i lengere tid forsggt
at fa al-Shabaab til at bryde med al-Qaida og tilslutte sig
ISIL. ISIL har ogsa opfordret menige medlemmer af al-Sha-
baab til at bryde med al-Shabaab. Al-Shabaabs ledelse har
dog resolut afvist enhver tilnaermelse fra ISIL og har sam-
tidig draebt eller faengslet et stort antal ISIL-sympatisgrer.
Denne resolutte afstandtagen fra ISIL og udrensningen i
egne raekker har forelgbig forhindret ISIL i at fa fodfaeste i
det sydlige og centrale Somalia.

Den eneste egentlige ISIL-gruppe befinder sig i Puntland
i den nordlige del af landet, langt fra al-Shabaabs kerne-
omrader i det sydlige og centrale Somalia. Det er muligt,
at denne ISIL-gruppe inden for de naeste par ar vil gge sin
kapacitet og dermed i stgrre omfang true vestlige interes-
ser i omradet.

Afghanistan, Pakistan og det gvrige sydlige Asien

I Afghanistan og Pakistan udggr al-Qaida, herunder orga-
nisationens gverste ledelse, en trussel mod vestlige inte-
resser i omradet. Gruppen opholder sig i bjergomraderne
mellem Afghanistan og Pakistan, hvor den isaer er optaget
af at fastholde sine fristeder. Herfra stgtter gruppens med-

lemmer Talibans oprgrskamp mod den afghanske regering
og de udenlandske styrker. Al-Qaida i Afghanistan og Pa-
kistan har fortsat intention om at angribe Vesten. Det er
mindre sandsynligt, at gruppen pa kort sigt har tilstraek-
kelig kapacitet til at gennemfgre et velkoordineret angreb
mod mal i Vesten.

ISIU's undergruppe i Afghanistan og Pakistan, Islamisk Stat i
Khorasan-provinsen (ISKP), indgar i den afghanske konflikt.
Organisationen udggr en trussel mod vestlige interesser i
Afghanistan, men opererer ikke internationalt.

Al-Qaidas afdeling i det sydlige Asien, Al-Qaida pa det
Indiske Subkontinent (AQIS), arbejder teet sammen med
Al-Qaida i Afghanistan og Pakistan. AQIS er aktiv i Afghani-
stan, Pakistan, Indien og Bangladesh. AQIS har taette for-
bindelser til lokale islamistiske grupper og netveerk i regio-
nen. Det er al-Qaidas vision for det sydlige Asien gradvis at
opbygge organisationen. | efterdret 2015 blev to AQIS-tree-
ningslejre opdaget i det sydlige Afghanistan. Organisatio-
nen har haft held med at rekruttere lokalt og har formaet
at opretholde tilslutningen pa trods af kontraterroropera-
tioner i 2015 og 2016.

AQIS’ og ISIL’s lokale undergrupper i det sydlige Asien, her-
under i Bangladesh, har udfgrt en reekke terrorhandlinger
i lgbet af 2015 og 2016. Den seneste store terrorhandling
fandt sted i Bangladesh i juli 2016 mod en cafe, som er
meget bespgt af vesterleendinge. Begge grupper vil fortsat
forsgge at udfgre terrorhandlinger i Bangladesh og det gv-
rige sydlige Asien, bl.a. mod vestlige mal.
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Cybertruslen

Der er en meget hgj cybertrussel mod Danmark, sarligt fra cyberspionage, men ogsa fra cyberkriminalitet. Cybertrus-
len har bade sikkerhedspolitiske og samfundsgkonomiske konsekvenser for Danmark. Hertil kommer en potentiel
trussel fra fremmede stater, som benytter cyberangreb til at forsgge at pavirke meningsdannelsen i andre lande.
Flere lande opbygger kapaciteter, der kan bruges til at udfgre destruktive cyberangreb mod andre lande. Mens der
pa nuvaerende tidspunkt er tale om en lav trussel fra destruktive cyberangreb mod Danmark, vil truslen kunne stige i
forbindelse med en skarpet politisk eller militeer konflikt, som Danmark indgar i.

Cyberspionage mod offentlige myndigheder og private
virksomheder udggr fortsat den alvorligste cybertrussel
mod Danmark og danske sikkerhedspolitiske og samfunds-
gkonomiske interesser. Der er tale om en szerdeles aktiv
trussel, og danske myndigheder og virksomheder er Igben-
de udsat for forsgg pa cyberspionage.

Truslen fra cyberspionage er rettet mod hele den statslige
sektor. Truslen er iseer kommet til udtryk over for myndig-
heder af betydning for dansk udenrigs- og sikkerhedspoli-
tik, f.eks. pd Udenrigsministeriets og Forsvarsministeriets
myndighedsomrdde, hvor der er en vedvarende trussel.
Flere lande har staet bag forsgg pa cyberspionage mod de
to ministerier inden for de seneste ar. Der er en tilsvarende
trussel mod det internationale sikkerhedssamarbejde, bl.a.
mod NATO.

Truslen mod private virksomheder er iszer rettet mod
forskningstunge og hgjteknologiske industrier og sektorer.
Her er flere statslige aktgrer gdet malrettet efter virksom-
heder i Danmark i de seneste ar. Derudover undersgger
statslige aktgrer Igbende virksomhedernes it-infrastruktur
for sarbarheder, som de kan udnytte.

Statslige aktgrer forspger ogsa at kompromittere service-
virksomheder og underleverandgrer til andre virksomhe-
der for at fa oplysninger om forhandlinger, produkter eller
andre fglsomme informationer. Aktgrerne kompromitterer
eksempelvis hostingvirksomheder, der star for driften af
andre virksomheders it-systemer og data, for at fa adgang
til det egentlige mél i de naevnte industrier.

De statslige aktgrer, der udggr en trussel mod Danmark,
har meget vaesentlige ressourcer. Angrebsmetoder og ka-
paciteter sdsom malware og infrastruktur bliver ofte gen-
anvendt pa tveers af sektorer og industrier.

Cybertruslen udvikler sig konstant, i takt med at den tek-
nologiske udvikling giver angriberne nye muligheder for at
udnytte sarbarheder i it-systemer og netvaerk. Der vil der-
forifremtiden forekomme nye og mere avancerede forsgg
pa cyberspionage, efterhanden som aktgrerne udvikler de-

res kapaciteter. Der er tale om en vedvarende trussel mod
Danmark.

Statslige aktgrer

En raekke lande benytter systematisk cyberspionage som
et middel til at opnad industrielle og forretningsmaessige
fordele samt til at understgtte deres politiske og gkonomi-
ske interesser. Det er sandsynligt, at aktgrerne bag cyber-
spionagen er knyttet til disse landes sikkerheds- og efter-
retningstjenester.

Rusland er en fgrende aktgr pa cyberomradet

Rusland har gennem en leengere periode investeret
intensivt i sine cyberkapaciteter og har avancerede
kapaciteter til at udfgre omfattende cyberspionage
mod politiske og militaere mal i Vesten. Samtidig
har Rusland adgang til cyberkapaciteter, som kan
understptte landets konventionelle militaere ope-
rationer, eksempelvis malrettede operationer mod
kritisk infrastruktur.

Kinas cyberspionage

Kina rader over omfattende muligheder for at ud-
fere cyberspionage. Flere kinesiske myndigheder,
herunder det kinesiske militeer, er i Vesten ble-
vet offentligt kritiseret for at sta bag omfattende
spionage via internettet mod en lang raekke mal i
udlandet. Kina bruger sine cyberkapaciteter til at
indhente informationer af gkonomisk, politisk og
militeer betydning.

Truslen mod Danmark udspringer isaer fra lande, der for-
sgger at positionere sig politisk og gkonomisk, og hvor lan-
denes sikkerheds- og efterretningstjenester har en central
magtposition.

For disse tjenester er cyberspionage ogsa en mulighed for
at styrke deres nationale indflydelse og berettigelse. Mang-
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lende koordination mellem rivaliserende tjenester fgrer til
tider til gensidig afslgring og fiasko.

Cyberspionage via internettet muligggr, at oplysninger kan
indhentes over store afstande og via mellemled i andre
lande. Cyberspionage har derfor vist sig at vaere en bade
effektiv og relativt risikofri made at indhente informatio-
ner pad sammenlignet med eksempelvis agentvirksomhed.
Cyberspionage er en attraktiv made at supplere de mere
traditionelle mader at indhente hemmelige oplysninger pa.
Med disse fordele er det sandsynligt, at der vil opsta trusler
mod Danmark fra nye statslige aktgrer i de kommende ar.

Mere offensiv adfzerd
| de seneste ar har haendelser afspejlet, at enkelte stater er
villige til at anvende cyberangreb mere offensivt.

Laekken af mails i kglvandet pd kompromitteringen i USA
af Demokraternes Nationale Komite er et eksempel pa en
mere offensiv adfaerd. Amerikanske myndigheder har of-
ficielt beskrevet kompromitteringen og den efterfglgende
lzek af mails som et russisk forsgg pa at pavirke den ame-
rikanske valgproces. Fremgangsmaden kendes i forvejen
fra cyberaktivister, hvor lzek af fglsomme oplysninger har
til hensigt at pavirke meningsdannelsen til fordel for akti-
visternes agenda.

Haendelsen i USA afspejler, at der er en potentiel trussel
fra fremmede stater, som benytter cyberangreb til at for-
sgge at padvirke meningsdannelsen i andre lande. Her er
truslen stgrst fra de lande, der i forvejen udggr en trussel
mod Danmark med hensyn til cyberspionage, og hvor der
er stgrst risikovillighed til at anvende fglsomme oplysnin-
ger offensivt i meningsdannelsen. Mens der endnu kun er
tale om en potentiel trussel mod meningsdannelsen i Dan-
mark, vil truslen kunne stige i forbindelse med en politisk
sag, hvor meningsdannelsen i Danmark spiller en central
rolle for det pdgeeldende land.

| december 2015 blev det vestlige Ukraine udsat for en
stgrre strgmafbrydelse. Det er sandsynligt, at strgmafbry-
delsen var resultat af et destruktivt cyberangreb, dvs. et
cyberangreb der havde til formal at gdelaegge it-netvaerk
eller data, udfgrt af en statslig aktgr, der normalt star bag
cyberspionage. Aktgren havde forud for strgmafbrydel-
sen inficeret et antal systemer tilhgrende flere ukrainske
elselskaber med malware. Formalet med denne malware
var ikke at udfgre cyberspionage, men at blive i stand til at
lukke forsyningsnettet ned.

Disse haendelser er eksempler pd, at flere stater ud over
at udfgre cyberspionage mod andre lande arbejder pa at
udnytte internettet og it-netvaerk offensivt. Sdledes opbyg-
ger en raekke lande cyberkapaciteter, der kan bruges mod
samfundsvigtige infrastrukturer, eksempelvis energisekto-
ren. Kapaciteterne vil kunne anvendes i forbindelse med
militeere operationer, men giver ogsa staterne mulighed
for destruktive operationer uden brug af vaebnede midler.

Mens der ogsa her er tale om en lav trussel mod Danmark
pa nuvaerende tidspunkt, vil truslen fra destruktive angreb
kunne stige i forbindelse med en skaerpet politisk eller mili-
teer konflikt, hvor Danmark deltager.

Stigende trussel fra cyberkriminelle

Cyberkriminalitet udggr en meget hgj trussel mod Dan-
mark og er stigende i omfang og kompleksitet. Truslen er
rettet mod badde myndigheder, virksomheder og borgere.

Truslen fra cyberkriminalitet er forstaerket af tilgaengelig-
heden af personlige og finansielle oplysninger og let an-
vendelig malware sdsom ransomware, der krypterer ofrets
data, og veertgjer til f.eks. overbelastningsangreb, som let
kan kgbes pd internettets sorte markeder.

De gkonomiske konsekvenser ved bdde ransomware og
overbelastningsangreb, ogsa kaldet DDoS-angreb, mod
private virksomheder er potentielt store i form af tabte
data eller stop i produktion og ydelser. De samfundsmaes-
sige konsekvenser af den slags angreb mod offentlige
myndigheder er ogsa potentielt store. | udlandet har sund-
hedssektoren i enkelte lande veeret seerligt hardt ramt af
ransomwareangreb. Ved mindst en af disse haendelser pa-
virkede et ransomwareangreb mod hospitaler i USA i 2016
patientbehandlingen. Ud over den gkonomiske trussel kan
spredningen af ransomware i veerste fald udggre en trussel
mod samfundsvigtige it-systemer, hvis ikke disse er sikret
tilstraekkeligt.

Cyberkriminalitet

Cyberkriminalitet deekker en bred vifte af handlin-
ger, hvor kriminelle anvender informationstekno-

logi til andre kriminelle forhold. Det er eksempelvis
tyveri af finansielle oplysninger, bedrageri, afpres-
ning og brud pa immaterielle rettigheder.
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Iszer truslen fra ransomware er i de seneste ar vokset i om-
fang og kompleksitet. Cyberkriminelle udviser bade opfind-
somhed og teknisk kompetence. Det geelder eksempelvis i
forbindelse med angreb ved hjaelp af mails, hvor cyberkri-
minelle forsgger at lokke modtagerne til at dbne de frem-
sendte mails og klikke pa links til hjemmesider, der inficerer
modtageren med ransomware.

Overbelastningsangreb er ogsa et stigende problem i Dan-
mark. Overbelastningsangreb anvendes af bade cyberkri-
minelle og cyberaktivister.

Truslen fra aktivister kan opsta pludseligt
Cyberaktivisme er typisk et omrade, som er fokuseret pa
enkeltsager eller personer og organisationer, som akti-
visterne opfatter som modstandere af deres sag. | 2016
har der pa sociale medier veeret opfordringer til cyberak-
tivisme mod finanssektoren, der dog ikke fgrte til konkrete
angreb i Danmark.

Der er ikke konstateret mange eksempler pa cyberaktivis-
me mod danske myndigheder og virksomheder, og gene-
relt er truslen fra cyberaktivisme middel. Cyberaktivismens
omskiftelige, sagsorienterede fokus ggr dog, at truslen mod

| . b

myndigheder og virksomheder pludselig kan stige, hvis myn-
digheden eller virksomheden kommer i aktivisternes sgge-
lys. Fokus kan ogsa blive rettet mod enkeltpersoner, som
cyberaktivisterne opfatter som modstandere af deres sag.
Ud over overbelastningsangreb og andre former for chikane
benytter cyberaktivister ogsa laek af fglsomme oplysninger
erhvervet gennem hacking af f.eks. personlige mailkonti.

Derudover anvender statslige aktgrer nogle steder cyber-
aktivister som instrument i lokale vaebnede konflikter og i
den politiske meningsdannelse. Det betyder, at lek af in-
formationer ogsa kan skyldes statslige aktgrer.

Cyberterror

Terrorister har pa kort sigt sandsynligvis ikke kapacitet til
at udfgre deciderede terrorhandlinger gennem internettet,
dvs. angreb, der kan medfgre tab af liv eller gdeleeggelse
af ejendom. Truslen er derfor lav. Terrorister benytter isaer
og i stort omfang internettet og sociale medier til bl.a. fi-
nansiering, rekruttering og spredning af propaganda. Trus-
len vil dog stige, hvis det lykkes terrorgrupper at tiltraekke
medlemmer med tilstraekkelige tekniske faerdigheder, eller
hvis etablerede cyberaktivistiske grupper gennemgar en
radikalisering.
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Mellemosten og Nordafrika

Mellemgsten vil pa langt sigt veere praeget af ustabilitet og konflikter. Undertrykkende regimer kan ikke lgse de
grundlzeggende politiske og skonomiske problemer, og regionen vil stadig skabe stremme af flygtninge og migranter.
ISIL vil i Igbet af et til to ar ikke lzengere besidde et stgrre sammenhaengende omrade i Syrien og Irak. Men sunni-
ekstremisme vil stadig findes i regionen, og svakkelsen af ISIL kan skabe grundlag for, at andre lokale oprgrsgrupper
og internationalt orienterede terrorgrupper, herunder al-Qaida og al-Qaida-tilknyttede grupperinger, kan gge deres
indflydelse. Sunniekstremisme i forskellige former samt vold mellem sunni- og shiamuslimer vil sdledes fortsat bi-

drage til at destabilisere store dele af regionen.

Mellemgsten og Nordafrika vil ogsa pa langt sigt veere prae-
get af konflikt. Krigene i Irak, Syrien, Libyen og Yemen vil
gge spaendingerne mellem etniske og religigse befolknings-
grupper og gore gkonomisk vaekst i de bergrte lande meget
vanskelig. Konflikterne vil ogsa have negativ indvirkning pa
nabolandene i form af ustabilitet, terrorisme og flygtninge-
strgmme, ligesom de vil inddrage eksterne magter, herun-
der Saudi-Arabien, Tyrkiet og Iran samt USA og Rusland.

Magthaverne i regionen kan ikke Igse landenes grundlaeg-
gende politiske, sociale og gkonomiske problemer, og den
kendsgerning vedbliver med at skabe uro og folkelige op-
stande, som man sa det i forbindelse med det sakaldte Ara-
biske Forar. Som en konsekvens af dette bevaeger statsappa-
raterne i regionen sig i stigende grad i en autoriteer retning
med centralisering af magten og undertrykkelse af politiske
modstandere. Det gaelder ogsa for lande som Z£gypten og
Tyrkiet, der i stigende grad benytter sig af loyale dele af mi-
liteeret til at holde magten pa fa haender.

De regionale stormagter, Iran og Saudi-Arabien, vil forsgge

at udnytte de etnisk-religigse brudflader i regionen til at for-
fglge deres interesser. Det vil bl.a. give nzering til spaendin-

ISIL

gerne mellem sunni- og shiamuslimer. Ud over den iransk-
saudiske rivalisering, der bl.a. pavirker konflikterne i Yemen,
Irak og Syrien, vil sunnimuslimske terrorgrupper og de kur-
diske grupper i regionen bidrage til, at skillelinjerne mellem
etniske-religigse grupper bliver trukket skarpere op.

ISIL vil i Ipbet af et til to ar ikke laengere besidde et stgrre
sammenhangende omrade i Syrien og Irak, og organisati-
onen vil miste kontrollen med stgrre byer som Raggah og
Mosul. Men sunniekstremisme vil stadig findes i regionen,
og svaekkelsen af ISIL kan skabe grundlag for, at andre lokale
oprgrsgrupper og internationalt orienterede terrorgrupper,
herunder al-Qaida og al-Qaida tilknyttede grupperinger, kan
gge deres indflydelse. De seneste ars konflikter i Syrien, Irak
og Libyen har skabt en stor gruppe af unge mennesker, op
mod 40.000, som har rejst pa tveers af Mellemgsten for at
traene og keempe i andre lande. Personer fra denne gruppe
vil i mange ar udggre en terrortrussel i og uden for regionen.

Som en konsekvens af de mange konflikter og manglende
gkonomisk udvikling vil Mellemgsten fortsaette med at
skabe strgmme af flygtninge og migranter i og uden for
regionen.

De militaere fremskridt i kampen mod ISIL vil fortszette, og hovedparten af ISIU's sammenhangende territorium vil
vaere befriet i Igbet af et til to ar. Dog vil de grundlaeggende strukturelle problemer i Irak og Syrien, som bidrog til ISIL’s
vaekst, besta, ogsa i et tiarigt perspektiv. ISIL eller organisationens arvtagere vil derfor stadig kunne mobilisere stgtte

i sunnidominerede omrader af Irak og Syrien til oprgrskamp mod lokale modstandere.

Presset pa ISIL vil fortsaette, og organisationen vil miste
hovedparten af sine statslignende strukturer og af sit ter-
ritorium i Igbet af et til to ar. Det betyder bl.a., at ISIL vil
tabe hovedbyerne Ragqgah og Mosul, og at organisationen
hgjst vil rade over mindre omrader i de sunnidominerede
dele af Syrien og Irak. Det vil dog ikke betyde, at ISIL som
terror- og oprgrsbevaegelse vil forsvinde. Det er sandsyn-
ligt, at ISIL eller grupper med lignende ideologi vil veere
til stede, saerligt i de sunnidominerede omrader af Irak
og Syrien. Lokale marginaliserede sunnimuslimer vil sta-

dig vaere tiltrukket af ISILs sunniekstremistiske og steerkt
antishiitiske ideologi.

| Irak er det i 2016 gaet hurtigere med at bekaempe ISIL
end i Syrien. Denne tendens vil sandsynligvis fortsaette.
Det skyldes bl.a., at koalitionen har samarbejdspartnere i
den irakiske regering og de kurdiske styrker. | Syrien har
koalitionen ikke et samarbejde med styret, som prioriterer
at bekeempe den gvrige vaebnede opposition i den vestlige
del af Syrien, hvor ISIL ikke er en magtfaktor.
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Tyrkiets intervention i Syrien har medfgrt, at ISIL er for-
treengt fra graensen til Tyrkiet. Tyrkiets intervention svaek-
ker dog samtidig den kurdiske YPG-milits, som hidtil har
vaeret den primaere drivkraft i kampen mod ISIL i det nord-
lige og @stlige Syrien. YPG’s fremgang har faet Tyrkiet til at
blande sig direkte i konflikten i Syrien, bl.a. fordi Tyrkiet
opfatter kurdernes fremskridt som en trussel mod sine na-
tionale interesser.

Udviklingen i bade Syrien og Irak er dog dynamisk og kan
andre sig med kort varsel. Kampen mod ISIL er bl.a. af-
haengig af ISILs kampmoral, graden af deltagelse af sunni-
stammer i kampen mod ISIL, de syriske og irakiske kurde-
res villighed til at bekaempe ISIL i sunniarabisk dominerede
omrader samt den politiske udvikling iszer i Irak, hvor inter-
ne magtkampe i Bagdad svaekker indsatsen mod ISIL. Der-
udover vil internationale aktgrers engagement, isser USA’s
og Ruslands men ogsd Irans og Tyrkiets, fa indflydelse pa
intensiteten i bekeempelsen af ISIL.

De grundlaeggende strukturelle problemer i Syrien og Irak,
som bidrog til ISIUs vaekst, vil besta og i nogle tilfaelde blive
forvaerret af konflikterne i de to lande. Det drejer sig bl.a.
om svage statsstrukturer, mangel pa kontrol med eget ter-
ritorium og konflikt mellem befolkningsgrupperne. Der vil
derfor stadig vaere grobund for ekstremisme og terror i
Irak og Syrien pa langt sigt.

Tyrkiet

Saudi-Arabien

ISIL vil blive splittet i flere fraktioner med forskellige mal og
midler, i takt med at organisationen bliver nedbrudt og mi-
ster sit territorium. Hovedparten af disse grupper vil have
en lokal forankring, hvor de vil kunne mobilisere stgtte fra
utilfredse sunnimuslimer i omradet. Det er sdledes sand-
synligt, at grupperne vil kunne opna opbakning i lokalbe-
folkningen til at udfgre nalestiksoperationer og terroran-
greb mod fjender i regionen.

Tab af territorium svaekker ISIL’s evne til at hverve nye
ekstremister

ISIL har gennem sine mange udenlandske ekstremister fra
iseer Mellemgsten og Vesten en international profil. Disse
personer har allerede etableret transnationale netveerk og
vil derfor kunne flytte til andre lande, hvor ISIL eller al-Qai-
da har fodfaeste, f.eks. Libyen, Zgypten eller Yemen. Her
vil de kunne indga i lokale netvaerk og udnytte deres kam-
perfaring i andre konflikter. Det er sdledes sandsynligt, at
ISIUs underafdelinger f.eks. i Nordafrika vil kunne bygge
videre pa ISIUs ideologi, enten som en del af det lokale ISIL
eller under nye navne, efter at ISIL har tabt sit territorium
i Syrien og Irak. ISILs gverste ledelse vil dog ikke samlet
flytte til Libyen eller andre steder, da de fleste af medlem-
merne er forankrede i Irak og gnsker at blive i landet.

ISIU's muligheder for at rekruttere nye ekstremister fra re-
gionen og Vesten vil vaere svaekket som fglge af tabet af
territorium. Kontrollen med territorium gav ISIL mulighed
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for at opbygge en forestilling om et kalifat i Syrien og Irak.
Et splittet ISIL uden eget territorium vil besveerligggre ISILUs

SYRIEN

forteelling om kalifatet, og dermed vil gruppen have mindre
tiltraekningskraft pa sympatisgrer.

Syrien vil i mange ar frem vaere ustabilt og genstand for regional rivalisering og international indblanding. Det er sand-
synligt, at der ved amerikansk og russisk mellemkomst indgas en aftale, som kan danne grundlag for en delvis Igsning
af konflikten. Bashar al-Asad bliver sandsynligvis siddende som prasident, og oprgret vil blive inddemmet. Nogle af
de militante islamistiske grupper vil dog fortsatte den vaebnede kamp.

Borgerkrigen vil inden for de naeste par ar udvikle sig til
en mindre intensiv oprgrskamp, hvor det vil lykkes Asad-
styret og dets allierede at inddeemme det veebnede oprgr
til feerre omrader med modstand.

Ruslands intervention og fortsatte militaere engagement er
sammen med Irans og Hizbollahs vedvarende stgtte afgg-
rende for Asad-styrets overlevelse. Samtidig er det sand-
synligt, at oprgrerne i en arraekke stadig vil modtage stgtte
fra allierede i regionen. Syrien vil vedblive med at vaere gen-
stand for regional rivalisering og international indblanding.

Trods militaer fremgang er Asad-styret udfordret af mangel
pa soldater. Selv med stgtten fra Rusland, Hizbollah og Iran,
herunder de iransk stgttede irakiske og afghanske shiitiske
militser, vil Asad-styret veere ngdt til ngje at prioritere sin
offensive indsats.

Asad-styret vil prioritere kampen mod oprgrerne i det
vestlige, befolkningstaette Syrien. Erobringen af Aleppo
er naert forestaende, og i Igbet af de neeste et til to ar vil
Asad-styret fa mere kontrol med det nordvestlige Syrien,
forudsat, at bade Rusland og Iran bliver ved med at stgtte
styret. Det er dog usandsynligt, at Asad-styret vil fa fuld
kontrol med alle omrader i det vestlige Syrien.

Pa trods af prioriteringen af det vestlige Syrien opretholder
Asad-styret en militeer tilstedevaerelse i lavere prioriterede
omrader. Det sker med henblik pa senere at genvinde kon-
trollen med hele Syrien.

| starten af konflikten overlod styret stort set kontrollen
med det nordgstlige Syrien til den kurdiske YPG-milits
med undtagelse af nogle fa garnisoner. | 2016 er styret
gradvist gaet i gang med at underminere det selvstyre,
som de syriske kurdere har etableret i det nordlige Syrien,
for at kunne reetablere styrets myndighed i omradet.

Fgrst nar Asad-styret har faet oprgret i det vestlige Syrien
under stgrre grad af kontrol, vil styret laegge gget vaegt pa

bekaempelsen af ISIL. Da vil styret kunne friggre sine styr-
ker fra det vestlige Syrien og flytte dem til de ISIL-kontrolle-
rede omrdder i den gstlige del af landet.

Selv om ISIL er pa tilbagetog i Syrien, vil terrorbevaegelsen
og andre sunniekstremistiske grupper i flere ar kunne op-
retholde et fristed langs Eufrat-dalen i det @gstlige Syrien
ind mod greaensen til Irak. Sunniekstremistiske grupper som
Jabhat Fateh al-Sham, det tidligere Nusra-Fronten, der har
forbindelse til al-Qaida, vil desuden fortsat kunne operere
i den vestlige del af Syrien.

Bashar al-Asad fortsaetter sandsynligvis som prasident
Der er ikke udsigt til, at de direkte forhandlinger mellem
Asad-styret og den syriske oppositionskoalition, der er for-
ankret i den sakaldte Geneve-proces, vil fgre til en varig
fred. Hvis de bilaterale drgftelser mellem USA og Rusland
genoptages, er det snarere sandsynligt, at der kan indgas
en aftale, som kan danne grundlag for en delvis Igsning af
konflikten.

Det er sandsynligt, at en sadan aftale vil indebzere, at
Bashar al-Asad bliver siddende som praesident, og at der
dannes en koalitionsregering med oppositionselementer.
Hvis dette skulle ske, er det meget sandsynligt, at en freds-
aftale vil splitte den syriske opposition. Dele af oprgrerne
vil nedlaegge vabnene og indga aftaler om amnesti. Det
geelder isaer de lokalt forankrede grupper. Samtidig er det
sandsynligt, at mange radikale islamistiske grupper, sam-
let set op imod 40.000 mand, vil fortsaette den vaebnede
kamp i forskellige dele af Syrien.

Syrien vil veere et land i ruiner

Borgerkrigen har grundlaeggende forandret Syrien. Selv ef-
ter en fredsaftale vil magthaverne ikke kunne genetablere
samme kontrol og stabilitet som fgr konflikten. Styret vil
veere afhaengigt af alliancer med lokale forsvarsmilitser, et-
niske militser og andre irregulzere enheder.
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Asad-styret vil ikke kunne Igse de strukturelle problemer,
der var afggrende arsager til oprgret i 2011. Det vil tveerti-
mod have faerre ressourcer til at handtere dem, samtidig
med at de gkonomiske problemer vil veere markant stgr-
re. Det er derfor sandsynligt, at Syrien, ud over en fortsat
vaebnet oprgrskamp, vil blive ramt af gentagne perioder
med politisk ustabilitet og civile uroligheder. Den syriske
gkonomi er skrumpet med mellem 50 og 70 %, samtidig
med at der er sket omfattende gdeleeggelser pa kritisk in-
frastruktur. Syrien vil gkonomisk veere langt mere afhaen-
gigt af Rusland og Iran efter borgerkrigen end fgr. Samtidig
vil Asad-styret have mindre folkelig opbakning end fgr kon-

IRAK

flikten efter at have nedkaempet en opstand, der i udgangs-
punktet havde stgtte i stgrstedelen af befolkningen, med
hundredetusinder af draebte og fordrevne til fglge.

Endelig er det mindre sandsynligt, at den flygtningekrise,
som konflikten i Syrien har forarsaget, vil blive Igst, nar
borgerkrigen er slut. Tveertimod er det muligt, at et svaek-
ket Asad-styre kan se en fordel i at forhindre en stor del af
de overvejende sunniarabiske flygtninge i at vende tilbage,
fordi det giver styret en mere fordelagtig sammensaetning
af befolkningen.

Irak vil vedblive med at vaere en de facto opdelt stat, hvor shiamuslimer dominerer centralregeringen i Bagdad og ikke
reelt inddrager de gvrige befolkningsgrupper i ledelsen af landet. De irakiske kurdere vil arbejde for gget selvstyre,
men vil ikke opna selvstaendighed. Iraks marginaliserede sunnimuslimer vil stadig udggre et rekrutteringspotentiale

for ISIL eller andre terrorgrupper.

| Irak vil shiamuslimer dominere i syd og i Bagdad, sunniara-
bere i det vestlige og nordvestlige omrade, mens kurdere
vil dominere i det gstlige og nordgstlige omrade.

Det er sandsynligt, at centralregeringen i Irak stadig vil
veere domineret af shiitter, som primaert vil styre efter
shiitiske interesser og ikke reelt inddrage de gvrige be-
folkningsgrupper i ledelsen af landet. Iran vil gennem de
steerke relationer til militser og magtfulde shiitiske kredse i
Bagdad kunne fastholde sin store indflydelse i landet.

Iraks kurdere vil fortsat arbejde malrettet for at gge det

kurdiske selvstyres uafhaengighed af Bagdad, bade gkono-
misk, sikkerhedsmaessigt og diplomatisk. Dog er der iseer

IRAN 0G GOLFEN

pa grund af regional og international modstand ikke udsigt
til kurdisk selvsteendighed. | takt med at ISIL bliver ned-
keempet i Irak, vil magtkampen om kontrollen med iszer
den olierige by Kirkuk blive intensiveret. Det kan fgre til
vaebnede sammenstgd mellem kurderne og den irakiske
haer eller shiamuslimske militser.

Splittelsen mellem befolkningsgrupperne i Irak vil bidrage
til at fastholde arsagerne til ekstremisme i landet. Iraks
sunniarabere bor i den fattigste del af landet med fa res-
sourcer og Vil fgle sig marginaliseret. Sunniarabisk domi-
nerede omrader som Mosul og Anbar vil derfor fortsat
rumme et rekrutteringspotentiale for ISIL og andre terror-

grupper.

Irans indflydelse i regionen er stigende, og Iran vil fastholde sine taette militaere og politiske relationer til Syrien, Irak
og Hizbollah i Libanon. Rivaliseringen mellem Iran og Saudi-Arabien samt Golflandene vil de kommende ar bidrage til
ustabilitet og konflikt i regionen. Dog er det mindre sandsynligt, at Iran og Saudi-Arabien vil komme i regulaer militaer

konfrontation med hinanden.

Den regionale rivalisering mellem det shiamuslimske, per-
siske Iran og det sunnimuslimske, arabiske Saudi-Arabien
viser ingen tegn pa at aftage. Saudi-Arabien opfatter Irans
aktiviteter i Saudi-Arabiens nabolande Irak, Syrien og Ye-
men som fjendtlige over for Saudi-Arabien. Derudover
frygter Saudi-Arabien i lighed med andre arabiske golfsta-
ter, at den nukleare aftale mellem Iran og det internatio-

nale samfund vil gge Irans regionale indflydelse, i takt med
at det lykkes for landet at bryde ud af mange ars politisk og
gkonomisk isolation.

| iransk optik fgrer Saudi-Arabien en aggressiv og Iran-
fiendtlig politik i regionen. Iran vil som modvaegt arbejde
for at fastholde sin indflydelsessfeere i szerligt Irak, Syrien,
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Libanon og i mindre omfang Yemen. Det vil navnlig ske gen-
nem et styrket pragmatisk samarbejde med Rusland, men
0gsa i nogen grad Tyrkiet.

Den manglende forsoning mellem Iran og Saudi-Arabien
samt andre arabiske Golfstater vil bl.a. indebzere, at par-
terne stgtter hver sin side i konflikter i regionen. Ud over
de nuvaerende spandinger og stedfortraederkonflikter i Ye-
men og Syrien kan uenigheden mellem Iran og Saudi-Arabi-
en ogsa pavirke andre omrader i regionen som eksempelvis
Bahrain. Dog er det mindre sandsynligt, at de to lande vil
komme i regulaer militzer konfrontation med hinanden.

Det er muligt, at spaendingerne mellem Iran og Saudi-

Arabien i perioder vil udggre en trussel mod fri passage
af skibstrafikken gennem de to strategiske straeder i regio-

LIBYEN

nen, Hormuzstraedet i Den Persiske Golf og Bab al-Man-
dabstraedet ved indsejlingen til Det Rgde Hav.

Det er sandsynligt, at Iran pa kort sigt vil overholde den nu-
kleare aftale. Praesident Hassan Rouhani og hans moderate
stgtter vil keempe for at opretholde aftalen for at forbedre
den iranske gkonomi og dbne landet for udenlandske inve-
steringer.

Som modvaegt vil ayatollah Ali Khamenei og de konservati-
ve kraefter i Revolutionsgarden dog stadig kritisere aftalen
og opretholde og om muligt uddybe det fjendtlige forhold
til USA. Iran vil bl.a. fortseette med at teste nye ballisti-
ske missiler, tilbageholde vesterlaendinge, iseer personer
med dobbelt statsborgerskab, samt chikanere amerikansk
skibstrafik i Hormuzstraedet.

Konflikterne mellem de mange stridende parter i Libyen vil fortsatte. Den internationalt stgttede samlingsregering
vil forblive svag og vil have vanskeligt ved at d@mme op for flygtninge og migranter fra Afrika til Europa. Militante
libyske grupper, herunder ISIL, vil bidrage til at destabilisere store dele af Nordafrika.

Trods internationale bestrabelser pa at stabilisere situatio-
nen i Libyen vil landet fortsat vaere praeget af konflikt. Den
FN-stgttede samlingsregering i Tripoli star svagt og bliver
til stadighed udfordret af en raekke militser, herunder ikke
mindst militserne i det gstlige Libyen under general Khalifa
Haftar.

Det er sandsynligt, at samlingsregeringen i Tripoli, der er
afhaengig af stgtte fra en raekke islamisk orienterede milit-
ser, vil blive stadig mere upopulzaer i befolkningen. Pa trods
af at Libyen rummer de stgrste oliereserver i Afrika, har
libyerne bl.a. pa grund af et drastisk fald i produktion og
eksport af olie haft en stor tilbagegang i deres levestandard
siden revolutionen i 2011. Et flertal af befolkningen har
derfor behov for hjelp udefra. Der er udbredt mangel pa
vand, medicin og elektricitet. Som en konsekvens af dette
vokser den civile uro og kriminaliteten i Libyen.

Ogsa spgrgsmalet om kontrol med det libyske militaer skil-
ler parterne. Militserne og samlingsregeringen i Tripoli gn-
sker ikke, at Haftar bliver en del af et samlet libysk militzer.
Haftar har iveerksat en anti-islamistisk kampagne, og hans
militser er engageret i harde kampe mod ISIL- relaterede
militser i flere gstlibyske byer. Det er muligt, at disse kam-
pe vil udvikle sig til en stgrre militeer konfrontation mellem
Haftars militser og de overvejende islamisk orienterede

militser i det vestlige Libyen.

Derudover vil ISIL forblive en trussel og en destabiliserende
faktor i hele Libyen. ISIL har tabt terraen, men ISIL-tilhaen-
gere skjuler sig i lokalbefolkningen og vil fortsaette med at
fgre en skjult og asymmetrisk oprgrskamp i Libyens stgrre
byer. Det er ogsa muligt, at ISI.-medlemmer vil sgge mod
de mere lovigse omrader i det sydlige Libyen og til de nord-
afrikanske nabolande.

Trods en international vabenembargo er flere lande i re-
gionen med til at fastholde Libyen i politisk uro og konflikt
gennem stgtte i form af ammunition og vaben til de stri-
dende parter i landet. Saledes stgtter £gypten og De For-
enede Arabiske Emirater general Haftar i den gstlige del af
landet, mens Tyrkiet og Qatar stgtter flere af de islamisk
orienterede militser i det vestlige Libyen.

Det er sandsynligt, at Libyen fortsat vil vaere et knudepunkt
for flygtninges og migranters rejse til Europa. Libyen er ble-
vet attraktivt som transitland for afrikanske migranter som
fplge af den fortsatte uro og konflikt i landet samt fravaeret
af stabile regerings- og sikkerhedsstrukturer. Det betyder,
at militser og kriminelle netvaerk, der star for transporten
fra Libyen til Europa, kan operere forholdsvis uhindret.
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Afrika syd for Sahara

Dele af Afrika syd for Sahara vil fortsaette den gkonomiske vaekst, men der vil vaere omrader og lande, hvor vaebnede
konflikter om ressourcer samt etniske og politiske tilhgrsforhold vil dominere udviklingen. Det vil sammen med de
@vrige problemer praege udviklingen og have alvorlige humaniteere konsekvenser.

En raekke lande i Afrika syd for Sahara star over for alvorlige
sikkerhedspolitiske problemer. Fra Mali i vest til Somalia i
gst er militant islamistisk aktivitet et stigende problem.
Samtidig vil etniske og politiske konflikter i Den Central-
afrikanske Republik, Nigeria og Sydsudan sandsynligvis
fortsaette med uformindsket styrke. | lande som Burundi,
Etiopien, Kenya og Zimbabwe kan ulmende utilfredshed i
dele af befolkningen med kort varsel bryde ud i vaebnede
sammenstgd..

Adskillige lande i Afrika vil fortsaette deres positive gkono-
miske og demokratiske udvikling. Pa regionalt plan i f.eks.
Vestafrika vil der dog veere store forskelle pa, hvordan
landene klarer sig. De politiske og militeere magthavere i
flere lande vil ogsa i fremtiden prioritere deres egen frem-
tid frem for befolkningernes og landenes. Det vil ggre det
sveert at bremse nye konflikter i oplgbet. De afrikanske lan-
des mange regionale forsgg pa at skabe fred og stabilitet
vil sdledes lide under mangel pa ressourcer og reel politisk
opbakning.

Fortsat efterspgrgsel efter vestlig stgtte
Den fortsatte ustabilitet vil ogsa i de kommende ar fa al-

Tunesien
Marokko

Algeriet

vorlige humanitaere konsekvenser og bergre store befolk-
ningsgrupper. Mange af dem vil blive fordrevet til andre
egne af deres hjemlande, som det har veeret tilfaeldet i Ni-
geria og Sydsudan. Andre vil flygte til nabolande eller spge
mod Nordafrika og videre til Europa. @konomiske proble-
mer, politisk undertrykkelse og andre problemer vil fortsat
fa folk til at migrere. Tilstedeveerelsen af store grupper af
flygtninge og migranter kan vaere med til at destabilisere
modtagerlandene i Afrika og dermed skabe nye konflikter.

Eksisterende indsatser i bl.a. Mali og Somalia samt nye mis-
sioner i andre lande kan i fremtiden blive hemmet af man-
gel pad kvalificeret personel og egnet materiel hos bade Den
Afrikanske Union (AU) og FN. Det vil ggre det vanskeligt at
Igse flere af de langvarige konflikter pa kontinentet og fa
skabt grobund for stabilitet og udvikling til gavn for befolk-
ningerne. Der vil i de kommende ar dermed vaere stor ef-
terspgrgsel efter gkonomisk og militeer stgtte fra Vesten til
adskillige lande i Afrika syd for Sahara. De vestlige landes
tilgang til demokrati, fredsskabelse og udvikling vil som tid-
ligere skulle konkurrere med indflydelsen fra andre aktgrer
som f.eks. Kina.
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Politisk ustabilitet vil prage udviklingen i Somalia

Som flere andre lande i Afrika vil Somalia i de kommende ar
sandsynligvis vaere praeget af politisk ustabilitet og konflik-
ter. Samtidig kan formelle politiske fremskridt blive udjaev-
net af klanbaserede magtkampe, korruption og politiker-
nes egeninteresser. Det vil ggre det saerdeles vanskeligt at
gennemfgre reelle demokratiske valg. Den politiske udvik-
ling i Somalia vil desuden i stigende omfang blive praeget af
indflydelsen fra bl.a. lande i Mellemgsten. Det vil mindske
Danmarks og andre vestlige landes muligheder for at pa-
virke udviklingen.

Truslen fra al-Shabaab vil fortszette

Somalia vil ogsa i fremtiden veere et af de afrikanske lande,
der er hardest ramt af den militante islamisme, anfgrt af

MALI

al-Shabaab. Terrorbevaegelsen vil med relativ lethed kunne
tiltraekke nye medlemmer og alliancepartnere, der fgler, at
de har tabt kampen om den gkonomiske og politiske magt
i Somalia.

Den somaliske haer er ikke i stand til selvsteendigt at opret-
holde sikkerheden i landet, da den mangler basal uddan-
nelse, grundlaeggende feerdigheder og ngdvendigt militeert
udstyr. Den Afrikanske Unions Mission i Somalia (AMISOM)
og den somaliske heer vil ikke vaere i stand til at nedkeampe
al-Shabaab. Hverken haeren eller AMISOM har den rette
organisation til at kontrollere landdistrikterne eller koordi-
nere indsatsen, og det giver terrorbevaegelsen stort spille-
rum. Hvis AMISOM i de kommende ar traekker sig ud af So-
malia, vil ustabiliteten i landet blive yderligere forvaerret.

Sikkerhedssituationen i det nordlige og centrale Mali vil de kommende ar blive forringet yderligere. Implementerin-
gen af fredsaftalen er reelt gaet i sta, etniske spaendinger tager til, og militante islamister har gode vilkar for at ope-
rere pa tvaers af graenserne. Det er mindre sandsynligt, at de internationale styrker eller maliske sikkerhedsstyrker

kan vende den negative udvikling.

| de kommende ar vil den generelle sikkerhedssituation i
Mali blive forveerret. Iszer de nordlige og centrale dele af
Mali vil blive ramt af flere terrorangreb og voldelige sam-
menstgd. Samtidig vil usikkerheden brede sig lengere mod
syd, og militante islamister vil igen gennemfgre angreb i
hovedstaden Bamako. Truslen fra terror mod danske og
vestlige interesser i Mali vil derfor stadig veere alvorlig.

FN’s mission til stabilisering af Mali (MINUSMA) vil skulle
bruge stgrstedelen af sine ressourcer pa at sikre sig selv
mod de militante islamisters angreb frem for pa at stabili-
sere situationen. Missionen vil samtidig forblive en af FN’s
farligste. De maliske sikkerhedsstyrker lider under darlig
uddannelse, moral og udrustning og kan derfor kun van-
skeligt etablere et effektivt samarbejde med MINUSMA.
Som konsekvens vil store omrader i den centrale og nord-
lige dele af Mali vaere under militante islamisters eller veeb-
nede gruppers kontrol.

AQIM'’s regionale offensiv fortszetter

Al-Qaida i Det Islamiske Maghreb (AQIM) og andre militante
islamistiske grupper vil udnytte den maliske haers og MINUS-
MA'’s svagheder og manglende kapaciteter til at udbygge de-
res indflydelse og magt i det nordlige Mali. Samtidig vil AQIM
forspge at preege udviklingen i de gvrige lande i regionen,
hvor sikkerhedsstyrkernes kapacitet ogsa er begraenset.

Bade militante islamister, andre vaebnede og kriminelle
grupper samt korrupte embedsmaend har store interesser
i det omfattende smugleri af varer, vaben og narkotika over
graenserne. Smugleriet vil i de kommende ar fortsaette
med uformindsket styrke, da sa mange grupper og perso-
ner drager fordel af det.

Fredsprocessen gar i sta

Det nordlige Mali vil veere praeget af ustabilitet. Det er
sandsynligt, at hverken den maliske regering eller de vaeb-
nede grupper vil forsgge at fa skabt fremdrift i gennemfg-
relsen af 2015-fredsaftalen. Sma fremskridt vil derfor ogsa
i fremtiden blive overskygget af stgrre tilbageslag. Parterne
har kun begraenset interesse i at se aftalen opfyldt, da de
grundleeggende ikke gnsker at give hinanden indrgmmel-
ser. Deres samarbejde har fra begyndelsen vaeret praeget
af gensidig mistillid. Det betyder, at lokalbefolkningen ikke
vil maerke naevneveerdige forbedringer i sine levevilkar eller
sikkerhedsmaessige situation.

Forholdet mellem de vabnede grupper i det nordlige
Mali vil veere domineret af grundleeggende uenigheder.
Selv om grupperne forsgger at deempe gnidningerne, kan
selv sma sammenstgd mellem dem hurtigt eskalere. De
vaebnede gruppers sammenhangskraft vil blive yderligere
belastet af utilfredse medlemmer, der vil forsgge at frem-
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kalde en konflikt. Desuden vil flere mindre grupperinger,
der ikke fgler sig hgrt af de stgrre grupper, kunne skabe
lokal ustabilitet.

Politikerne har blikket rettet mod praesidentvalget i 2018

| hovedstaden Bamako vil problemerne for regeringen
vokse forud for det ventede praesidentvalg i 2018. Politiske
ledere gnsker i stigende grad at profilere sig pa regeringens

PIRATERI VED AFRIKA

bekostning og udstille dens svagheder. Den udbredte kor-
ruption og udeblevne gkonomiske resultater er oplagte kri-
tikpunkter. Modsvaret vil sandsynligvis blive en yderligere
centralisering af magten omkring en lille gruppe af centrale
personer. Som resultat af det politiske spil frem mod valget
vil der kun i ringe grad blive gennemfgrt reformer og po-
litiske programmer, der for alvor kan afhjaelpe de politiske
og sikkerhedsmaessige problemer, som Mali star over for.

Dele af Vestafrika er truet af pirateri, og den generelle sikkerhed i Vestafrikas mest pirateriplagede farvandsomrader
vil ikke blive markant forbedret i de nzermeste ar. Derimod har piraterne i Somalia indstillet angrebene mod den civile

skibstrafik ved Afrikas Horn.

Den overordnede trussel fra pirateri ved Vestafrika vil
sandsynligvis ikke @ndre sig markant. Nigerias organisere-
de pirater vil udggre den mest alvorlige trussel mod skibs-
farten. Lokale smakriminelle vil fortsat st bag de jeevnlige
angreb mod skibe pa ankerpladserne ud for havne i hele
regionen, men de vil generelt udggre en begraenset fare
for skibene og deres beszetninger.

FE’s definition af pirateri og vaebnet rgveri til sgs

Visse forbrydelser er i henhold til FN’s havretskon-
vention defineret som pirateri, hvis de bliver begaet
uden for staters territorialfarvand. Lignende forbry-
delser begdet i staters territorialfarvand er define-

ret som vaebnet rgveri til sgs. Sondringen mellem
pirateri og vaebnet rgveri til s@gs er vaesentlig, for s3
vidt angar staters rettigheder, pligter og muligheder
for at gribe ind. Her anvendes begrebet pirateri som
en samlet betegnelse, der ogsa omfatter veebnet
rgveri til s@s.

En raekke af de sociale og gkonomiske problemer, der leder
til pirateri ved Vestafrika, vil ikke blive Igst. Der vil fortsat
vaere udbredt fattigdom og hgj ungdomsarbejdslgshed
i mange af regionens lande. Tilmed vil svage og korrupte
statsinstitutioner i flere af landene sandsynligvis svaekke
effekten af mulige initiativer til at bekaempe pirateriet og
fierne de underliggende arsager.

Det er tvivisomt, om regionens kyststater vil samle sig om
en effektiv, koordineret indsats mod pirateri. Staterne ud-

trykker ganske vist vilje til at tage sig af de maritime sik-
kerhedsforhold gennem bdde nationale og regionale initia-
tiver. Men implementeringen forlgber generelt traegt, og
indsatsen mod pirateri bliver prioriteret forholdsvis lavt i
praksis. Det er dog muligt, at et gget internationalt enga-
gement kan give en vis fremdrift i det regionale sikkerheds-
samarbejde.

Nigeria

Nigerdeltaet i det sydgstlige Nigeria vil fortsat veere et ar-
nested for organiseret pirateri. Mange ar med politisk usta-
bilitet i det olie- og gasrige Nigerdelta har skabt grobund
for staerke militser. De er involveret i forskellige kriminelle
aktiviteter, herunder pirateri. Militsernes evne til at sabo-
tere den strategisk vigtige olie- og gasproduktion sammen-
holdt med centralregeringens svage magtposition i deltaet
vil sandsynligvis betyde, at regeringen de naermeste ar
vil fgre en ret afdeempet politik over for militserne. De vil
derfor i vid udstraekning kunne fortsaette deres kriminelle
aktiviteter.

Nigerias pirater har generelt vist sig bedre organiserede og
mere voldelige end pirater i andre dele af regionen. Kid-
napninger til s@s vil fortsat vaere forholdsvis almindelige.
Derimod vil kapringer af tankskibe for at stjaele olie sand-
synligvis forblive pa et lavt niveau. Grundlaeggende er vil-
kdrene for denne type pirateri blevet vanskeligere, og det
er derfor mindre attraktivt for piraterne at gennemfgre
denne form for pirateri.

De fleste og mest voldelige piratangreb ved Vestafrika
finder sted i Nigerias ydre farvande. Det er tvivlsomt, om
landets maritime myndigheder vil blive markant bedre til
at overvage og afpatruljere disse farvande. Den nigerian-
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ske stat star over for flere andre problemer, der i hgjere
grad truer dens indre sikkerhed og gkonomiske interes-
ser. Det er derfor mindre sandsynligt, at Nigerias regering
vil prioritere ressourcer til en vaesentligt styrket indsats
mod pirateriet. P& den baggrund vil skibsfarten ved Ni-
geria, ligesom ved andre vestafrikanske kyststater, fortsat
vaere ngdt til at kgbe sig til beskyttelse mod piratangreb
fra blandede offentligt-private sikkerhedstjenester, der
tilbyder bevogtning, eskorte og militeere vagthold. Tjene-
sterne gger i et vist omfang sikkerheden for de skibe, der
bruger dem, men kan medvirke til en forhgjet trussel mod
den del af skibsfarten, der ikke kan eller vil bruge tilbud-
dene.

Afrikas Horn

Piraterne i Somalia har indstillet angrebene mod den civile
skibstrafik. Det skyldes en kombination af flere foranstalt-
ninger, der er blevet ivaerksat for at heemme piraternes
aktiviteter, specielt brugen af bevaebnede sikkerhedsvag-
ter, anti-piraterioperationer pa havet, de somaliske myn-
digheders ggede indsats med stgtte fra det internationale
samfund og de deraf fglgende forringede indtjeningsmulig-
heder ved pirateri. Flere af de iveaerksatte foranstaltninger
bliver stadig opretholdt.

Det er sandsynligt, at Somalia fortsat vil veere praeget af
politisk ustabilitet og militaere konflikter. Den skrgbelige si-
tuation kan derfor medfgre en genopblussen af pirateriet.
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Arktis

Rusland forventer i 2017 at fa svar fra FN’s sokkelkommission om landets territorialkrav i Arktis. Uanset svaret vil
Rigsfallesskabet sta over for en udfordring med at fastholde, at spgrgsmalet om graensedragning lgses under over-
holdelse af international ret. Det er sandsynligt, at Rusland vil fortsaette samarbejdskursen, sa lzenge landet i hoved-
sagen kan sikre sine interesser i regionen. Ruslands fortsatte samarbejdskurs i Arktis udfordres dog i stigende grad
af en kreds af indflydelsesrige russiske politikere inden for sikkerheds- og forsvarspolitik, som gnsker en staerkere og
mere selvhaevdende arktispolitik. Kina har de seneste ar gget sin interesse og sit engagement i Arktis og Grgnland.
Kinas primaere interesse i Arktis er mulige nye sgruter og adgang til rastoffer. Engagementet drives ogsa af et gnske
om stgrre kinesisk indflydelse pa den arktiske politik, som Kina sgger at opna gennem styrkede bilaterale forbindelser

til arktiske nationer, herunder Danmark og Grgnland.

Rusland og Arktis

Rusland ser sig selv som den fgrende polarmagt. Det kom-
mer til udtryk gennem ledelsens politiske prioritering og
militeere aktivitet i omradet. Arktis er dog i store traek holdt
fri af den ggede spaending mellem Rusland og Vesten. Der
er fortsat enighed mellem de arktiske lande om at Igse
eventuelle uenigheder med fredelige midler. Ikke desto
mindre pavirker mistillid til Vesten Ruslands prioriteringer i
Arktis i retning af gget militeer tilstedeveerelse og en mere
selvhaevdende politik.

Hovedsporet i Ruslands arktispolitik bestar i at varetage
landets interesser gennem internationalt samarbejde og
forhandling. Rusland prioriterer samarbejdet med de gv-
rige arktiske stater og har vist en konstruktiv tilgang til at
Igse feelles udfordringer i Arktis. Rusland har pa linje med
de gvrige arktiske lande stor interesse i at fastholde en sta-
bil og fredelig udvikling i Arktis. Rusland har omfattende
naturressourcer i regionen, men der er behov for massive
investeringer og overfgrsel af teknologi for at udnytte dem.
Samtidig er et godt forhold mellem de arktiske lande en
forudsaetning for at kunne forhandle sig frem til en graen-
sedragning mellem de arktiske kyststater.

Dette hovedspor er dog i de seneste ar blevet suppleret
af et andet spor, drevet af centrale russiske politikere og
embedsmaend inden for iseer sikkerheds- og forsvarspoli-
tik, som er skeptiske over for samarbejdskursen. De mener,
at Vesten vil udnytte samarbejdet til at modvirke russiske
interesser i Arktis. Dette andet spor vil i perioder kunne
overskygge samarbejdssporet.

De arktiske lande skal i de kommende ar na til enighed pa
en raekke omrader. For Rigsfaellesskabet er det mest cen-
trale omrade graensedragningen mellem de arktiske kyst-
stater, som i sidste ende kun kan Igses gennem forhandlin-
ger mellem de stater, der har overlappende krav.

Rusland forventer allerede naeste ar at fa svar pa sit krav
til FN’s sokkelkommission om retten til havbunden op til

Nordpolen, selv om det dog endnu er usikkert, hvornar
sokkelkommissionen vil veere feerdig med at udarbejde
svaret. Rigsfeellesskabet har indleveret et krav til sokkel-
kommissionen med store overlap af det russiske krav, men
kan fgrst forvente et svar efter fem til ti ar. Hvis Rusland
ligesom i 2001 far afvist centrale dele af sine krav, kan det
ikke udelukkes, at Rusland vil afvise anbefalingen. Det kan
vanskeligggre en efterfglgende greensedragning. Det er
fortsat muligt, at Rusland vil arbejde ad forhandlingssporet
i bilaterale rammer, men uden hensyntagen til sokkelkom-
missionens anbefalinger.

Hvis FN’s sokkelkommission bakker op om det russiske
krav, kan dele af den russiske ledelse opfatte anbefalingen
fra sokkelkommissionen som endelig og betragte omradet
som russisk. De vil derfor presse pa for at haevde Ruslands
ret til omradet med baggrund i sokkelkommissionens an-
befalinger, ogsa selv om en aftale om graensedragning med
Danmark ikke er indgaet, og Rusland ikke har retten til om-
radet. | det tilfeelde vil uenigheden om retten til soklen og
kontrollen med regionen kunne blive skaerpet.

Militaer udbygning fortsaetter

Rusland vil fortsat prioritere udbygningen af de arktiske
militeere kapaciteter. Udbygningen og de militeere aktivite-
ter i regionen er primeert af defensiv karakter. Rusland har
i flere ar genopbygget og udvidet seks fremskudte baser pa
de russiske ger i Det Nordlige Ishav.

Arktis er hjemsted for en stor del af Ruslands atomubade,
som patruljerer i de arktiske have. Ubadene har i vid ud-
straekning kunnet gemme sig under den arktiske is, men
i de kommende ar vil isdaekket blive mindre, og ubadene
vil blive mere udsatte. Dermed opstar et behov for at sikre
ubadene mod angreb fra luften.

Rusland fortseaetter med at opbygge infrastruktur til at stgt-
te sejlads ad Nordgstpassagen i forventning om, at trafik-
ken ad sejlruten i de kommende ar vil blive gget. Rusland
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fokuserer pa at etablere fuld kontrol med Nordgstpassa-
gen, bl.a. ved at opbygge de fremskudte baser. | takt med
at trafikken stiger, vokser Ruslands behov for at kunne ud-
gve kontrol med sejlruterne, og Rusland styrker evnen til
at gennemfgre graensekontrol og sgredningsoperationer.

Rusland gger samtidig sin militeere tilstedeveerelse, ak-
tivitet og kapacitet i den arktiske region. Det betyder, at
Rusland nu rader over flere militeere enheder, der kan gen-
nemfgre operationer i Arktis. Rusland fokuserer samtidig
i stigende grad pa evnen til at handtere mulige militaere
trusler og flytte sin forsvarslinje sa langt mod nord som
muligt.

Maritime greensedragninger i Arktis

De fem arktiske kyststater er enige om, at green-
sedragninger og administrationen af det arktiske
omrade skal ske pa grundlag af international hav-
ret og indsendelse af krav. Kravene vedrgrer ret-
ten til ressourcer pa og under havbunden uden for
200-sgmilegraensen, men ikke fiskeri og luftrum.

Rusland indleverede sine krav pa Arktis i 2001, men
blev bedt om yderligere dokumentation, som blev
indleveret i 2015. Kongeriget Danmark afleverede
sit krav pa omradet nord for Grgnland i 2014, og der
er betydelige overlap mellem det danske og russi-
ske krav. Da Rusland har opdateret et tidligere krav,
far dets krav forret, og Rusland forventer, at kravet

vil blive behandlet af FN’s sokkelkommission (CLCS)
i 2017. Det er stadig uvist, hvornar Canada indgiver
sine krav pa Arktis.

Et krav fra USA forudsaetter formentlig, at USA rati-
ficerer havretskonventionen. Da USA ogsa kan ind-
levere overlappende krav, er det usikkert, hvornar
sokkelkommissionen kan give sine sidste anbefa-
linger vedrgrende Arktis. Behandlingstiden i CLCS
varierer, og Kongeriget Danmarks krav kan derfor
fgrst forventes ferdigbehandlet inden for de naeste
fem til ti ar. Eventuelt overlappende krav i Arktis
skal Igses ved bilaterale eller multilaterale forhand-
linger mellem de involverede lande, og disse for-
handlinger kan pabegyndes fgr anbefalingerne fra
CLCS.

Ud over udbygningen af de defensive kapaciteter vil Rusland
fortsaette en mere offensiv demonstrationspolitik. Rusland
har i savel 2015 som 2016 gennemfgrt luftlandsaetninger
teet ved Nordpolen, og det er sandsynligt, at Rusland igen i
2017 vil gennemfgre den samme type @velser. @velsernes
placering i dette omrade har i hgj grad symbolveerdi som
et signal til de gvrige arktiske stater om, at omradet op til
Nordpolen er russisk.

Kina og Arktis

Kina har de seneste ar gget sin interesse og sit engagement
i Arktis. Kinas primaere interesser i Arktis er rastoffer og sg-
ruter. Samtidig har Kina en strategisk interesse i at positio-
nere sig som en indflydelsesrig aktgr i Arktis, ikke kun i det
internationale samarbejde om Arktis, men ogsa bilateralt
med de arktiske lande og kystnationer.

Kina har et vedvarende behov for energi og gnsker at sikre
sig adgang til ressourcer uden at blive afhaengigt af ét be-
stemt land eller omrade. Til trods for den nuvaerende lave
vaekst i markedet for rastoffer fastholder Kina derfor sin in-
teresse for at bevare den potentielle adgang til vigtige res-
sourcer, nar forventede fremtidige stigende markedspriser
g@r rastofudvinding i Arktis mere gkonomisk attraktiv.

Kinas interesse i de arktiske sgruter er hovedsageligt af
kommerciel karakter. Kina ser Nordgstpassagen langs Rus-
lands nordlige kyst som en potentielt gkonomisk attraktiv
mulighed for at transportere dels kinesiskproducerede va-
rer til iseer USA’s gstkyst og Europa, dels rastoffer udvundet
i Arktis. De arktiske sgruter er endnu kun farbare i korte
perioder af sommerhalvaret, og udgifter til omlastning af
gods og isbryderassistance overstiger de kommercielle ge-
vinster. Det er derfor f@grst pa langt sigt, nar ruten er farbar
stgrre dele af dret, at Nordgstpassagen vil vaere relevant
for Kina som en fast transportrute.

Kina har de seneste ar arbejdet pa at fa en mere fremtrae-
dende rolle i Arktis-samarbejdet. Kina deltager i mgder i
Arktisk Rad og har de seneste ar opprioriteret mgderne
i det mere kommercielt orienterede forum Arctic Circle i
Island samt styrket sit fokus pa bilaterale samarbejdsre-
lationer, herunder med Danmark og Rusland. Kina arbej-
der p3, at ikke-arktiske stater ogsa skal have indflydelse i
Arktis. Kina benytter isaer viden og ekspertise inden for po-
larforskning til at gg@re sig relevant som samarbejdspartner
for seerligt de arktiske lande.
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Kina fastholder interessen for rastoffer i Grgnland

En raekke kinesiske firmaer, investeringsbanker og myndig-
heder viser vedholdende interesse for at engagere sig gko-
nomisk i Grgnland. Denne interesse gar isaer pa rastoffer
som jern, zink og sjeeldne jordarter, men ogsa andre sekto-
rer som turisme og fiskeri har veaeret genstand for kinesisk
interesse. En anden drivkraft bag Kinas interesse for Grgn-
land er gnsket om at opna gget indflydelse i Arktis og pa
arktiske anliggender.

Grgnland har forekomster af en lang raekke af de minera-
ler, som Kina vurderer som kritiske, eller som Kina kan fa
mangel pa i fremtiden. Kinas aktuelle interesser i Grgnland
knytter sig hovedsageligt til Kinas behov for mineraler til
landets industriproduktion, men eventuelle kinesiske inve-
steringer i Grgnland vil sandsynligvis ikke veere en del af en
central statsligt styret plan.

Som en fglge af teette forbindelser mellem kinesiske rastof-
virksomheder og det politiske system i Kina er der szerlige
risici forbundet med omfattende kinesiske investeringer i
Grgnland. Det skyldes den indvirkning, som stgrre investe-
ringer vil have pa et samfund af Grgnlands stgrrelse. Her-
til kommer, at risikoen for politisk indblanding og pression
@ges, nar det drejer sig om investeringer i strategiske res-
sourcer.

Kinas gnske om at styrke de bilaterale samarbejdsrelatio-
ner med arktiske stater omfatter ogsa Grgnland. Her som
i det gvrige Arktis sgger Kina fortrinsvis at styrke de bila-
terale samarbejdsrelationer og muligheden for at opna
mere indflydelse gennem gget samarbejde om forskning
og handel.
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Afghanistan

De afghanske forsvars- og sikkerhedsstyrker er pressede og vil ogsa i de kommende ar vaere steerkt afhaengige af
NATO’s stgtte. Problemer med ledelse, fastholdelse af personel og korruption ggr det vanskeligt for forsvars- og sik-
kerhedsstyrkerne at vende situationen. Imens vinder Taliban terraen, og tro pa endelig sejr og frygt for splittelse af-
holder Talibans ledelse fra at szette sig til forhandlingsbordet. Det bidrager ogsa til vanskelighederne, at den nationale
samlingsregering er praget af uenighed og ikke kan fgre stgrre reformer ud i livet. Udsigt til arbejdslgshed og fortsat
konflikt er medvirkende til, at mange unge afghanere forsgger at migrere til Europa.

Talibans leder, Haibatullah Akhundzada, og hans naerme-
ste allierede vil i de kommende ar konsolidere deres greb
om oprgrsgruppen yderligere. Det vil mindske, men ikke
eliminere de indre spaendinger i Taliban, som sandsynlig-
vis hverken vil veere steerke nok til at svaekke oprgrsgrup-
pens sammenhangskraft eller dens militaere slagkraft. Den
steerkeste gruppe i opposition til Taliban vil fortsat veere
den militante oprgrsgruppe, der gar under navnet ”Isla-
misk Stat i Khorasan-provinsen” (ISKP). Talibans ledelse vil
opretholde sin uforsonlige linje over for ISKP, og kampe
mellem Taliban og ISKP vil navnlig finde sted i de egentlige
afghanske provinser Nangarhar og Kunar.

Taliban vil pa kort sigt gge presset pa de afghanske for-
svars- og sikkerhedsstyrker. Oprgrerne vil styrke deres
greb om Afghanistans landomrader, og herfra vil de inten-
sivere deres angreb mod udsatte kontrolposter, mindre
lejre og sarbare distriktscentre, ligesom de vil heemme sik-
kerhedsstyrkernes bevaegelsesfrihed. De vil ogsa bevare
deres pres pa udsatte provinshovedstaeder, og enkelte vil
muligvis kortvarigt falde som Kunduz i september 2015.
Talibans dominans over stgrre sammenhaengende om-
rader vil gge oprgrsgruppens muligheder for at beskatte
lokalbefolkningen, rekruttere nye oprgrere og gennemfgre
militazere operationer.

Talibans fremgang vil dog blive heemmet af USA’s og NATO'’s
stgtte til de afghanske forsvars- og sikkerhedsstyrker. Stgt-
ten svaekker Talibans mobilitet og evne til at operere med
stgrre samlede enheder over for de afghanske sikkerhed-
styrker. De afghanske forsvars- og sikkerhedsstyrker vil ogsa
i de kommende ar veere staerkt afhaengige af NATO's stgtte i
form af finansiering, traening og militaere kapaciteter.

Intensiteten i konflikten og omfanget af draebte vil de nae-
ste ar forblive pa det nuvaerende niveau. Det er muligt, at
der vil ske en skarpere opdeling mellem omrader kontrol-
leret af henholdsvis den afghanske regering og Taliban.
Konflikten mellem regeringen og Taliban vil sédledes veere

koncentreret om kontrollen med en raekke nggleomrader
og forsyningslinjer.

Talibans ledelse vil de neermeste ar ikke veere interesse-
retiatindlede reelle forhandlinger om en fredsaftale med
den afghanske regering. Oprgrsledelsen er af den opfattel-
se, at Taliban i det lange Igb vil vinde over den afghanske
regering, og den ser derfor ikke noget behov for at saette
sig til forhandlingsbordet. Pakistan kan muligvis presse
Taliban til at deltage i internationalt formidlede fredsfor-
handlinger, men oprgrsledelsen vil ikke lade sig presse fil
en aftale, som den finder ugunstig. Saddanne forhandlinger
vil derfor sandsynligvis have karakter af skinforhandlinger
og have ringe udsigt til succes. Det er dog muligt, at en
fastfrysning af konfrontationslinjerne mellem Taliban og
den afghanske regering kan fgre til lokale forhandlinger og
vabenhviler.

Voksende problemer i forsvars- og sikkerhedsstyrkerne
De afghanske forsvars- og sikkerhedsstyrker er en afgg-
rende faktor for udfaldet af konflikten i Afghanistan. Der er
problemer med at rekruttere, uddanne og fastholde perso-
nel, og problemerne vil sandsynligvis vokse de kommende
ar. Som fglge af tab, desertering eller kontraktudlgb bliver
det ngdvendigt at foretage nye anseaettelser i store dele
af sikkerhedsstyrkerne hvert ar. De mange udskiftninger
medfgrer spild af uddannelse og erfaring. Fglgerne heraf
er en fortsat og selvforstaerkende lavere kampand og ef-
fektivitet blandt sikkerhedsstyrkerne.

Svag ledelse vil vedblive med at reducere sikkerhedsstyr-
kernes effektivitet. Sikkerhedsstyrkerne vil dog i de kom-
mende ar sandsynligvis stadig veere oprgrerne militaert
overlegne, nar indsatsen malrettes. Den afghanske rege-
ring har ivaerksat en del reformer af sikkerhedsstyrkerne,
men det er mindre sandsynligt, at de afggrende vil forbed-
re deres evne til at skabe sikkerhed de naermeste ar.
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Samlingsregeringen knager, men vil besta

En anden central faktor er den nationale samlingsregering.
Regeringen vil fortsat knage i fugerne, fordi praesident
Ashraf Ghani og de facto-premierminister Abdullah Abdul-
lah har sveert ved at samarbejde. De er bl.a. uenige om en
reform af forfatningen og afholdelse af parlamentsvalg.
Regeringens vanskeligheder bliver ogsa forsteaerket af en
voksende opposition under ledelse af tidligere praesident
Hamid Karzai. Uenigheden i regeringen vil fortsaette, men
regeringen vil holde sammen, fordi dens sammenhold er
en betingelse for NATO's fortsatte gkonomiske og militeere
stgtte. Den vanskelige sikkerhedssituation i Afghanistan
bevirker, at et parlamentsvalgi 2017 er mindre sandsynligt.

Det er mindre sandsynligt, at der de naermeste ar vil ske
maerkbare fremskridt i den afghanske regeringsfgrelse og
gkonomi. Regeringen vil stadig keempe med at fa vedta-
get og siden implementeret tiltreengte reformer, f.eks. for
at ggre op med den omfattende korruption. Afghanistan
vil det naeste arti vaere staerkt afthaengigt af international
gkonomisk bistand. Mere end to tredjedele af det afghan-
ske statsbudget bliver saledes finansieret af internationale
donorer. Den gkonomiske udvikling vil ikke veere i stand til
at skabe arbejdspladser til de 400.000 unge, som hvert ar
kommer ud pa arbejdsmarkedet. P4 meget langt sigt er det
muligt, at vaekst i befolkningens uddannelsesniveau, bed-
re infrastruktur og investeringer i landbrug og minedrift i

kombination med en bedre sikkerhedssituation kan bane
vejen for gkonomisk vaekst.

Udsigt til arbejdslgshed og fortsat konflikt bevirker, at
migration til Europa er et steerkt gnske hos mange unge
afghanere. Det blev demonstreret i 2015, hvor 176.900 af-
ghanere sggte asyl i EU-landene. Eskalering af konflikten vil
gge det afghanske flygtningepres pa Europa. Afghanernes
gnske om at sgge til Europa bliver forstaerket af, at Paki-
stan og Iran i 2016 er begyndt at presse store grupper af
afghanske flygtninge ud.

Pakistan vil ikke @ndre kurs over for Taliban

Forholdet mellem Afghanistan og Pakistan vil de kommen-
de ar forblive anstrengt. Iszer spgrgsmalene om pakistansk
indgriben over for Taliban og oprgrsgruppens deltagelse i
reelle fredsforhandlinger vil spaende ben for det bilaterale
forhold. Pakistan far indflydelse i Afghanistan gennem et
godt forhold til Taliban. Desuden frygter den pakistanske
regering sandsynligvis, at en hard kurs over for Taliban kan
give bagslag og fa Taliban til at vende sig mod den pakistan-
ske regering. Det er derfor tvivisomt, om Pakistan vil sla
ned pa Talibans tilholdssteder i Afghanistan.

Terrorgruppen Al-Qaida i Afghanistan og Pakistan opholder
sig i bjergomraderne pa graensen mellem Afghanistan og
Pakistan og stgtter sandsynligvis Talibans oprgrskamp.
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Kina

I Kina koncentreres den politiske magt og beslutningskompetence om centrale personer og radgivere i landets
politiske top. Kinas stigende indflydelse pa udviklingen i Asien og Stillehavsomradet udfordrer forholdet til USA og
en rakke af nabolandene, sarligt i Det Sydkinesiske Hav. Kinas bestrabelser pa gget regionalt samarbejde og stgrre
indflydelse i Centralasien medfgrer ogsa, at spaendinger i forholdet til Rusland er sandsynlige.

Kinas praesident og leder af det kinesiske kommunistparti,
Xilinping, ggr sig i stigende grad til omdrejningspunktet for
alle vigtige beslutninger om Kinas udvikling og udenrigspo-
litik. Xi Jinping er Kinas staerkeste leder i flere generationer,
og det er meget sandsynligt, at Xi selv vil treeffe vaesentlige
beslutninger om Kinas udvikling og udenrigspolitik efter
radgivning fra en snaever gruppe af szerligt betroede rad-
givere.

Xi Jinping vil benytte sig af Kinas voksende betydning pa
den globale politiske og skonomiske scene til at vaere med
til at seette dagsordenen iinternationale spgrgsmal og tage
lederskab for at fremme kinesiske interesser. Kinas diplo-
matiske tilgang til iseer dets nabolande vil baere tydeligt
preeg af gget selvsikkerhed og malrettet varetagelse af
egne interesser.

| det kommende ar vil Kinas ledelse afseette ressourcer til at
forberede Kommunistpartiets 19. partikongres, hvor flere
i den kinesiske absolutte topledelse vil traede tilbage. Ud-
skiftningerne i Kinas ledelse indbefatter dog ikke Xi Jinping
selv, og Xi vil sgrge for en uforandret linje i Kinas indenrigs-
og udenrigspolitik.

Kinas selvsikre udenrigspolitik udfordrer USA

For USA medfgrer Kinas udenrigspolitik i Asien og Stille-
havsomradet en betydelig strategisk udfordring, men det
vil ikke fgre til en vaebnet konflikt mellem de to lande. Den
amerikanske politiske ledelse vil i de kommende ar se med
stigende bekymring pa Kinas bestrabelser pa at justere
Asien og Stillehavsomradets gkonomiske og kommercielle
strukturer for at ggre Kina til regionens gkonomiske om-
drejningspunkt.

Asien og Stillehavsomradets store befolkningsmasse og
gkonomiske potentiale ggr spillereglerne for handel i regio-
nen til et globalt anliggende. Kina og USA vil derfor konkur-
rere om at fastsaette spillereglerne ved at arbejde for deres
forskellige bud pa rammerne for regional frihandelsaftale.

Kina fortsatter linjen i Det Sydkinesiske Hav

Det er meget sandsynligt, at Kina vil fortsaette den nuvee-
rende politiske linje med hensyn til Det Sydkinesiske Hav,
der gar ud pd at gge Kinas udgvelse af myndighed i omra-
det. Gennem bade militaere og civile myndigheder vil Kina
i stigende omfang overvage og forsgge at kontrollere de
dele af Det Sydkinesiske Hav, som Kina anser som en del
af sit legitime territorium. Det sker pa bekostning af andre
landes ftilsvarende krav og uden hensyntagen til vestlig
kritik af Kinas adfaerd i omradet. Det er i den forbindelse
sandsynligt, at Kina vil fortseette med at udbygge de mili-
teere installationer pa de kunstige ger i Spratly-ggruppen.

Kina vil dog tidligst pa mellemlangt sigt vaere i stand til at
overvage og handhave en luftforsvars-identifikationszone
i Det Sydkinesiske Hav. Derfor er det stadigvaek mindre
sandsynligt, at Kina pa kort til mellemlangt sigt vil oprette
en luftforsvars-identifikationszone svarende til den, som
Kina etablerede i 2013 for at kunne kontrollere dele af luft-
rummet over Det @stkinesiske Hav.

Kina undgar ikke spandinger med Rusland

Kinas tiltagende regionale indflydelse og selvsikre uden-
rigspolitik over for sine nabostater leder ikke kun til spaen-
dinger med USA, men vil ogsa lede til spaendinger med
Rusland. Seerligt Kinas ggede tilstedeveerelse i Centralasi-
en, som Rusland betragter som en del af den russiske inte-
ressesfaere, vil sandsynligvis fgre til gget opmaerksomhed
fra den russiske ledelse, fordi Rusland vil miste politisk og
gkonomisk indflydelse i regionen.

Pa trods af russisk skepsis over for Kinas udenrigspolitiske
adfeaerd i Ruslands naeromrade vil Kina og Rusland have en
faelles interesse i sammen at modarbejde USA’s globale
indflydelse og betone faelles interesser og vaerdier gennem
multilaterale institutioner. Det er meget sandsynligt, at
Kina vil have stgrre vaegt end Rusland, bade i deres bilate-
rale forhold og i deres faelles bestrabelser.
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Spredning af massegdelaggelsesvaben

Iran udvikler fortsat sin ballistiske missilkapacitet, mens landets nukleare kapacitet er blevet reduceret med aftalen
om Irans nukleare program. Det er sandsynligt, at Iran vil overholde den nukleare aftale pa kort sigt. Nordkorea fort-
saetter med at udfordre internationale traktater ved systematisk at udbygge sin kapacitet til at fremstille kernevaben
og fremfgringsmidler. Nordkorea har medvirket til at sprede fglsom teknologi til andre lande. Viden- og teknologi-
overfgrsel udggr en markant fremtidig trussel mod de internationale ikke-spredningsregimer.

Den internationale aftale om Irans nukleare program (Joint
Comprehensive Plan of Action, JCPOA) tradte i kraft i ok-
tober 2015. Aftalen giver Det Internationale Atomenergi-
agentur (IAEA) udvidet adgang til at inspicere og overvage
faciliteter i Iran. Det ggr det praktisk taget umuligt for Iran
at fremstille fissilt materiale til kernevdben pd de kendte
iranske anlaeg, uden at det bliver opdaget.

Irans kapacitet til at berige uran er med aftalen blevet
halveret sammenlignet med berigningskapaciteten, inden
aftalen blev indgdet. Landet rader nu kun over 5.060 ope-
rative centrifuger. Irans kapacitet til at fremstille plutonium
er ogsa blevet begraenset. Tungtvandsreaktoren i Arak er
under ombygning, sa den bliver uegnet til at fremstille plu-
tonium til kernevaben. Iran har ogsa afstaet fra at bygge
tungtvandsreaktorer i aftalens Igbetid.

Aftalen indeholder bestemmelser om, at indkgb til Irans
nukleare industri skal foregd pa en naermere fastsat made:
En kommission med repraesentanter for aftalens parter
skal give tilladelse, fgr Iran kan foretage sadanne indkgb.
Det er endnu uklart, hvor effektiv denne procedure er med
hensyn til at skabe klarhed om Irans nukleart relaterede
indkgb.

Safeguard-aftaler og IAEA

Det internationale samfunds kontrol med nuklear
teknologi sker gennem Det Internationale Atom-
energiagentur (IAEA). De enkelte medlemsstater
indgar safeguard-aftaler med IAEA med henblik pa
at fastszette regler for inspektions- og verifikations-
arbejdet.

Centralt i dette er ikke-spredningsaftalen (NPT), der
bl.a. palaegger ikke-kernevabenstater at indga en
safeguard-aftale med IAEA.

Malet for IAEA er at bekraefte, at et lands oplysninger
er korrekte og komplette, samt at intet nukleart ma-
teriale eller udstyr kanaliseres til ikke-fredelig brug.

Aftalen om Irans nukleare program implementeres

IAEA har bekraeftet aftalens implementering den 16. januar
2016. Herefter er de fleste sanktioner mod Iran ophaevet i
henhold til aftalen.

Aftalens formulering er visse steder upracis, og det kan
give anledning til uklarhed og uenighed om, hvorvidt Iran
overholder aftalen.

Iran har siden aftalen blev implementeret ogsa ved flere
lejligheder lagt afstand til bade selve aftalen og Vesten i al-
mindelighed samt USA i seerdeleshed. Det er dog sandsyn-
ligt, at alle parterne overholder aftalen pa kort sigt, men
at der fortsat vil vaere spaendinger mellem aftalens parter.

Iran arbejder stadig pa at forbedre sine ballistiske
missiler

Irans ballistiske missilprogram er et af de hgjest udviklede i
Mellemgsten, og Iran kan med sine ballistiske missiler ram-
me mal sa langt vaek som i det syd@stlige Europa.

Rusland

Kasakhstan

Turkmenistan
TN

-~ ~

Skannet reekkevidde for Irans nuveaerende ballistiske missiler
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Iran arbejder fortsat pa at forbedre preaecisionen af sine
operative ballistiske missiler. En gget praecision vil ggre lan-
dets missiler til en mere troveerdig trussel.

Iran tester Ipbende kort- og mellemdistance ballistiske mis-
siler samt rumraketter. Det er sandsynligt, at Iran vil fort-
seette med at teste og udvikle praecisionen og raekkevidden
af landets ballistiske missiler.

Femte nordkoreanske atomprgvespraengning pa ti ar

Nordkorea foretog sin fjerde atomprgvespraengning i
januar 2016 og sin femte atomprgvespraengning i septem-
ber 2016. Tidligere tests blev gennemfgrt i 2006, 2009 og
2013. Regimet haevdede efter testen i januar at have testet
en brintbombe med succes, og det ville udggre et vaesent-
ligt teknologisk fremskridt for landet. Det er dog mindre
sandsynligt, at der var tale om en succesfuld test af en
brintbombe. Efter testen i september haevdede regimet
derimod at have testet et egentligt kernespraenghoved,
og det ville give Nordkorea en reel nuklear afskraekkel-
seskapacitet. Nordkoreas femte atomprgvespraengning
havde en spraengkraft, der var stgrre end alle de forega-
ende uden dog at veere markant stgrre. Testene bekraef-
ter, at Nordkorea fortsat arbejder systematisk med udvik-

Fra kernespraengladning til kernevaben

Udvikling af et kernevaben indebaerer typisk et an-
tal afprgvninger af kernespraengladninger, afhaen-
gigt af den forudgaende viden og erfaring. Forlgbet
streekker sig fra en test af designkonceptet, et "fy-
sikfors@g”, til en raekke tests med det mal at opna et
brugbart kernevaben.

Formalet med “fysikforsgget” er at etablere det
bedst mulige datagrundlag for det videre design- og
optimeringsarbejde. Inden et fungerende kerneva-
ben opnas, skal kernesprangladningen integreres
med fremfgringsmidlet, eksempelvis et ballistisk
missil.

Det er vanskeligt at vurdere, hvor langt et land er
naet med at ggre et kernevaben militaert anven-
deligt alene ud fra antallet af prgvesprangninger.
Dette kraever specifik viden om de udfgrte prgve-
spraengninger.

ling af sit kernevabenprogram. Det er fortsat sandsynligt,
at Nordkorea arbejder pa at udvikle kernevaben, der kan
fremfgres med et ballistisk missil.

Nordkorea er fortsat i stand til at foretage en atomprgve-
spraengning inden for kort tid. Test af kernespraengladnin-
ger er en forudseetning for at kunne udvikle moderne, pali-
delige kernevaben.

To mulige spor til kernevaben

Kernevaben baserer sig pa fissilt materiale i vaben-
kvalitet, enten plutonium eller uran. Plutonium i
vabenkvalitet kan kun produceres i en kernereak-
tor. Uran kan pa forskellige mader beriges til va-
benkvalitet.

Fzelles for de to spor er, at de kraever massive inve-
steringer i infrastruktur og uddannelse af relevant
personale.

Det internationale samfund forsgger gennem trak-
tater at regulere ngdvendig viden og udstyr til ud-
vikling af kernevaben. Spredning af relevant viden
og kapacitet satter dog disse traktater under be-
tydeligt pres.

Nordkoreas spredning af teknologi til massegdelaeggel-
sesvaben

Nordkorea fremstiller fortsat fissilt materiale i form af plu-
tonium, ligesom landet har kapacitet til at berige uran i
gascentrifuger.

Teknologi til fremstilling af fissilt materiale udggr en vae-
sentlig risiko for spredning, f.eks. gennem egentlig system-
eksport. Det er sandsynligt, at Nordkorea har foretaget sy-
stemeksport i form af en plutonium-producerende reaktor
til Syrien. Reaktoren blev bombet og gdelagt i 2007.

Det er meget sveert for det internationale samfund at op-
dage en mulig eksport af centrifugeteknologi, der kan an-
vendes til at fremstille uran i vabenkvalitet. Feerdigbyggede
centrifugeanlaeg er sveerere at opdage, idet de fysisk er
mindre end en reaktor til fremstilling af plutonium.

Nordkorea udggr fortsat et markant problem for det inter-
nationale samfunds bestraebelser pa at begraense spred-
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Nye produktionsteknikker

Nye produktionsteknikker udggr en vaesentlig ud-
fordring for de eksisterende eksportkontrolregi-
mer. Det er nu muligt at 3D-printe komponenter
i materialer, der er relevante i sammenhang med
massegdelaeggelsesvaben. Har man adgang til en
sadan 3D-printer og de rette materialer, er det mu-
ligt at fremstille endog seerdeles avancerede kom-

ponenter og dele, blot man ogsa har adgang til 3D-
tegninger af emnerne.

Eksempelvis indeholder moderne passagerfly 3D-
printede dele af metal i landingsstel og jetmotorer,
der under drift er udsat for meget store belastnin-
ger. Et andet eksempel er, at et forskerhold pa for-

Spredningsrisiko

Den generelle trussel fra spredning af massepdelaeggel-
sesvaben er fortsat stor. Fjernede handelsbarrierer har
besveerliggjort kontrollen med dual use-produkter, der ud
over at have civil anvendelse ogsa kan bruges til at frem-
stille massegdeleeggelsesvaben og fremfgringsmidler. Eks-
portkontrolregimer og sanktioner bidrager til at forhindre
udbredelsen af dual use-produkter, men bl.a. de voksende
gkonomier i Asien udggr et stigende problem med hensyn
til spredning af sddanne teknologier.

Ogsa adgang til relevant viden bliver stadig nemmere. Kri-
tisk viden om fremstilling af massegdelzeggelsesvaben i
form af f.eks. konstruktionstegninger, software til model-
lering og simulering eller software til kontrol af avanceret
fremstillingsudstyr kan med moderne kommunikations-
midler nemt spredes.

sggsbasis har fremstillet en komplet jetmotor af 3D-
printede komponenter og faet den til at fungere.

ning af nuklear teknologi til udvikling af kernevaben og har Rusland

medvirket til at sprede fglsom teknologi til andre lande.

Nordkorea udvikler fortsat sine ballistiske missiler
Nordkorea affyrede i september 2016 tre ballistiske mis-
siler, sandsynligvis af typen Nodong, fra den vestlige del af
den koreanske halvg i retning mod @st. Nodong-mellem-
distancemissilerne har en raekkevidde pa 1.200-1.500 km.

- l\iord korea

Japan

—
Sydkorea

| juni 2016 testede Nordkorea med delvis succes et Musu-
dan ballistisk mellemdistancemissil. Det er muligt, at en
fuldt udviklet version af dette missil har en raekkevidde pa
3-4.000 km. P& kortet herunder er vist en raekkevidde for
dette missil pa 3.500 km.

| februar 2016 opsendte Nordkorea en satellit. Opsendel-
sen var kun en delvis succes, da der opstod problemer med
at anbringe satellitten korrekt i kredslgb. Opsendelsen
viste dog fremskridt i udvikling af raketter med flydende
braendstof. Fremskridt i udviklingen af rumraketter kan
ofte overfgres til ballistiske missiler.

Skannet reekkevidde for Nordkoreas nuveerende ballistiske missiler

Nordkorea arbejder pa at udvikle missiler med stadig lzen-
gere rekkevidde. Det er sandsynligt, at landet pa langt sigt
vil rade over langtraekkende ballistiske missiler, der kan
ramme dele af NATO'’s territorium. Der udestar dog et stort
udviklingsarbejde, fgr landet vil rdde over palidelige balli-
stiske mellem- eller langdistancemissiler.
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Definitioner

For at lette laesningen af risikovurderingen fglger her en
kort beskrivelse af de szerlige formuleringer, som FE anven-
der i efterretningsanalyser.

Det er kun sjeeldent, at en efterretningstjeneste kan give
en vurdering, uden at der er elementer af usikkerhed i den.
Derfor forsgger analytikerne at ggre det klart for leeserne,
hvor sikre de er i deres vurderinger. Det sker ved, at de ud-
trykker sig pa en standardiseret made og bruger de samme
vendinger, nar de vil give udtryk for den samme grad af
sandsynlighed, iseer ved centrale vurderinger.

FE bruger fem sandsynlighedsgrader og fglgende faste for-
muleringer, som her er anbragt pa en skala:

Usandsynligt

Mindre sandsynligt

Muligt

Skalaen maler ikke preecise forskelle. Den fortaeller blot,
om noget er mere eller mindre sandsynligt end noget an-
det. Eller sagt pa en anden made: Denne skala viser, om
analytikerne vurderer, at deres sikkerhed ligger taettere pa
f.eks. 25 % end 50 %. Pa denne made forsgger de at opna
en bedre overensstemmelse mellem deres formuleringer
og laesernes opfattelser.

Selv om formuleringernes sproglige form altid kan disku-
teres, er de med til at give laeseren en mere praecis infor-
mation. Definitionerne af de seaerlige formuleringer, der er
anvendt i Efterretningsmaessig Risikovurdering, er anfgrt
nedenfor.

Sandsynligt Meget sandsynligt

Sandsynlighedsgrader
"Det er usandsynligt, at ...”:
FE forventer ikke en given udvikling.
Det er (naesten) ikke en mulighed.
"Det er mindre sandsynligt, at ...”:
Det er mere sandsynligt, at det ikke sker
end det modsatte.
"Det er muligt, at ...”:
Det er en sandsynlig mulighed, men FE har ikke
grundlag for at vurdere, om det er mere eller
mindre sandsynligt.
"Det er sandsynligt, at ...”:
Det er mere sandsynligt, at det sker end det modsatte.
"Det er meget sandsynligt, at ...”:
FE forventer en given udvikling.
Det er (naesten) bekraeftet.

Varslingshorisont

Fa maneder Meget kort sigt

0-2 ar: Kort sigt

2-5ar: Mellemlangt sigt
5-10 ar: Langt sigt

Over 10 ar: Meget langt sigt

Hvis horisonten er laengere end ti ar, skriver vi meget langt
sigt, men her er usikkerheden sa stor, at vi kun i fa tilfaelde
anlaegger dette tidsperspektiv.
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Billedfortegnelse

Forsiden Collage af billeder fra side 20, 28, 34 samt FE foto

Side 14

Side 20

Side 27

Side 28

Side 34

Side 40

Side 44

Side 48

US NAVY/ Scanpix: Russisk jagerbombefly teet pd amerikansk destroyer i @stersgen, april 2016

JOEL SAGET/Scanpix: Eiffeltarnet i de nationale farver, Paris, november 2015

JOHN MINCHILLO/AP/Polfoto: Protester ifm. DNC-leak ved det amerikanske praesidentvalg 2016

BULENT KILIC/Scanpix: Kamphandlinger naer den tyrkisk-syriske greense, september 2016

MOHAMED ABDIWAHAB/Scanpix: Somaliske sikkerhedsstyrker i aktion i Mogadishu, juni 2016
ESKADRILLE 723/Flyvevidbnet: Danske krigsskibe ved Grgnland

JAWED TANVEER/Scanpix: Soldater fra den afghanske haer pa patrulje i Kandahar-omradet, oktober 2016

XINHUA/Scanpix: Kinesisk-russisk fladegvelse i Det Sydkinesiske Hav, september 2016
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