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Forord

Efterretningsmaessig Risikovurdering fra Forsvarets Efterretningstjeneste samler et billede
af de vigtigste trusler, der kan have betydning for Danmarks sikkerhed i et op til tiarigt
perspektiv.

Risikovurderingen afspejler den sikkerhedspolitiske dagsorden og laegger i ar hovedvaegten
pa cybertruslen og Ruslands politiske og militaere aktiviteter samt terrortruslen fra militante
islamistiske grupper. Blandt andre hgjt prioriterede omrader er Mellemgsten, der fortsat vil
vaere pavirket af konflikter og skabe strgmme af flygtninge og migranter.

Hovedkonklusionen er, at cybertruslen mod Danmark er meget hgj, og at der er tale om
en vedvarende trussel. Bade danske myndigheder og virksomheder er konstant udsat for
fors@g pa cyberspionage, iseer fra fremmede stater. Samtidig bliver cyberangrebene stadigt
mere avancerede, ligesom der sker en spredning af avancerede hackerveerktgjer til flere
ikke-statslige aktgrer. Visse stater har desuden vist vilje til ogsa at udfgre mere offensive
cyberangreb, der f.eks. har til formal at pavirke meningsdannelsen i andre lande. Rusland
fortseetter sin militaere opbygning og modernisering i det vestlige Rusland, og @stersg-
regionen er stadig et centralt friktionsfelt mellem Rusland og NATO. Rusland vil i en krise-
situation kunne ggre det vanskeligt for NATO at forsteerke de baltiske lande. Det er dog
usandsynligt, at Rusland vil foretage et direkte militaert angreb pa de tre baltiske lande, og
Rusland vil ikke risikere en direkte konfrontation med NATO. Terrortruslen er fortsat blandt
de veesentligste trusler mod sikkerheden i Danmark. Med tabet af sit sammenhangende
territorium i Syrien og Irak traeder ISIL, og dermed ogsa den globale terrortrussel, ind i en
ny fase, hvor truslen bliver stadigt mere kompleks. Bade radikaliserede enkeltpersoner og
terrorgrupper som ISIL og al-Qaida vil udggre en trussel.

Risikovurderingen er efterretningsmaessig, fordi der ligger efterretningsmaessigt indhentet
information og bearbejdning til grund for analyserne. Den er uklassificeret og skrevet til
offentligheden, og det kan ikke undga at fa betydning for formuleringerne og omfanget af
detaljer.

Forsvarets Efterretningstjeneste udgiver hvert ar denne uklassificerede risikovurdering,
men producerer derudover Igbende, fortrinsvis klassificerede, vurderinger og analyser, der
bl.a. bidrager til, at Danmark kan fgre sin udenrigs-, sikkerheds- og forsvarspolitik som en
suveran stat.

Redaktionen er afsluttet den 30. november 2017.
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Hovedkonklusion

Danmark star fortsat over for en meget hgj cybertrussel,
seerligt fra fremmede stater. Nogle stater forsgger vedhol-
dende at udfgre cyberspionage mod danske myndigheder
og virksomheder, og de g@r det stadigt sveerere at opdage
deres aktiviteter. Visse stater har desuden vist vilje til ogsa
at udfgre mere offensive cyberangreb, der f.eks. har til for-
mal at pavirke meningsdannelsen i andre lande. Samtidig
bliver avancerede hackerveerktgjer tilgeengelige for flere
ikke-statslige aktgrer.

Rusland gnsker USA’s anerkendelse som en ligestillet stor-
magt, og Rusland vil styrke sin regionale sikkerhed og ind-
flydelse. Rusland opbygger markant landstyrkerne mod
vest og udbygger sine missilsystemer i Kaliningrad-regio-
nen, og @stersgregionen er stadig et vaesentligt friktions-
felt mellem Rusland og NATO. Rusland vil i en krisesituation
kunne ggre det vanskeligt for NATO at forstaerke de balti-
ske lande. Det er dog usandsynligt, at Rusland vil foretage
et direkte militaert angreb pa de tre baltiske lande, og Rus-
land vil ikke risikere en direkte konfrontation med NATO.
Pa grund af Ruslands lukkede beslutningsprocesser og den
russiske ledelses risikovillighed vil der imidlertid vaere usik-
kerhed om Ruslands handlinger og reaktioner i eskalerende
kriser, ogsa i @stersgregionen. Rusland bruger pavirknings-
kampagner til at gve indflydelse pa interne politiske forhold
i bl.a. vestlige lande for dermed at skabe de bedst mulige
forudsaetninger for, at Rusland kan na sine udenrigspoliti-
ske mal. Rusland vil derfor fortsat veere en betydelig sikker-
hedspolitisk udfordring for Vesten og Danmark.

Militant islamisme udggr en alvorlig terrortrussel mod Dan-
mark og Vesten. Terrortruslen udgar bade fra radikaliserede
enkeltpersoner, som retter angreb med simple midler, og
fra fremmedkrigere, som spredes fra konfliktomraderne til
andre lande. Samtidig vil terrorgrupper som Islamisk Stat i
Irak og Levanten (ISIL) og al-Qaida (AQ) fortsat sgge at plan-
legge starre, komplekse angreb mod Vesten. Tendensen
med terrorangreb rettet mod civile vil fortsaette, og pa kort
til mellemlangt sigt vil Vesten fortsat opleve terrorangreb.

Konflikterne og ustabiliteten i Mellemgsten og Nordafrika
vil fortsat danne grobund for ekstremisme og frirum for
terrorgrupper, ogsa efter at ISIL har mistet sit territorium
i Irak og Syrien. Den regionale magtkamp mellem Iran og
Saudi-Arabien narer konflikterne i regionen. Irans ind-
flydelse i regionen er styrket. Irans missilprogram og den
nukleare aftale vil fortseette med at veere de to centrale
stridspunkter i forholdet mellem Iran og USA.

Det er meget sandsynligt, at praesident Bashar al-Asad
forbliver ved magten, og at styret pa kort sigt vil genvinde
formel kontrol med stgrstedelen af landet. Den vaebnede
konflikt er dog langtfra afsluttet, og Syrien vil forblive usta-
bilt i mange ar. Syrien vil veere et land i ruiner med en svag
centralmagt, og Asad-styret vil vaere meget afhaengigt af
sine allierede.

Det overordnede konfliktbillede i Afrika er siden 2010
blevet forvaerret i forhold til det foregdende arti. Flere
igangvaerende konflikter har spredt sig pa tveers af lande-
graenser, og nye allianceforhold mellem savel interne som
eksterne aktgrer har medfgrt, at konflikterne er blevet
mere komplekse. Ustabile statsstrukturer og konflikt bety-
der, at Libyen ogsa fremover vil vaere hovedtransitland for
migration fra Afrika til Europa.

Rusland ser sig selv som den fgrende polarmagt. Arktis er
ogsa af stigende interesse for Kina, der er tiltrukket af kor-
tere sgruter til Europa og Nordamerika samt adgangen ftil
rastoffer i Arktis. Kina gnsker gget indflydelse i Arktis gen-
nem handels- og forskningssamarbejde med arktiske sta-
ter, herunder ogsa Danmark.

Den politiske og sikkerhedsmaessige udvikling i Afghanistan
bliver stadigt mere uforudsigelig. Taliban vil i det kommen-
de ar fortsaette sin militaere fremgang over for de afghan-
ske forsvars- og sikkerhedsstyrker. Talibans sammenhasngs-
kraft er dog svaekket pa grund af uenighed i oprgrsledelsen.
Sammenholdet i den afghanske regering bliver ogsa udfor-
dret, i takt med at de etniske skillelinjer bliver trukket op, og
nabolandenes og Ruslands indblanding i konflikten vokser.

Kinas udenrigspolitiske indflydelse vil fortseette med at
stige under praesident Xi Jinping, og Kina vil agere stadigt
mere selvsikkert pa den internationale scene. Det kinesiske
Silkevejsinitiativ vil ogsa fa betydning for Europa og Dan-
mark. Den kinesiske ledelse udnytter tvivl og forvirring om-
kring den amerikanske udenrigspolitik til at fremme egne
interesser. Kina fortsaetter linjen i Det Sydkinesiske Hav, og
kinesisk engagement i Centralasien skaber udfordringer i
forholdet til Rusland.

Nordkorea vil fortsaette bestraebelserne pa at etablere sig
som kernevabenstat med langtraekkende ballistiske mis-
siler. Nye prgvespraengninger er mulige. Yderligere mis-
siltests er meget sandsynlige. Nordkorea vil ikke bgje sig
for sanktionspres og vil heller ikke opgive missil- og kerne-
vabenprogrammerne.
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Cybertruslen

Danmark star fortsat over for en meget hgj cybertrussel, saerligt fra fremmede stater. Nogle stater forsgger vedhol-
dende at udfgre cyberspionage mod danske myndigheder og virksomheder, og de ggr det stadigt svaerere at opdage
deres aktiviteter. Visse stater har desuden vist vilje til ogsa at udfgre mere offensive cyberangreb, der f.eks. har til
formal at pavirke meningsdannelsen i andre lande. Samtidig bliver avancerede hackervaerktgjer tilgaengelige for flere

ikke-statslige aktgrer.

Danmark er et af verdens mest digitaliserede samfund.
Myndigheder og virksomheder er i hgj grad digitalt for-
bundne, bade med hinanden og med resten af verden.
Digitaliseringen og anvendelsen af ny teknologi medfgrer
store fordele for samfundets udvikling og skaber veekst.
Den stadigt stgrre udnyttelse af de digitale muligheder kan
dog ogsa introducere nye sarbarheder, som ggr Danmark
mere udsat i forhold til cyberangreb.

Nar fglsomme oplysninger behandles digitalt og pa sy-
stemer med adgang til internettet, kan hackere, der
befinder sig flere tusinde kilometer veek, tiltvinge sig
adgang til dem. Hackere kan ogsa forarsage nedbrud el-
ler forstyrrelser med vidtreekkende konsekvenser for
det danske samfund, fordi stadigt flere processer i sam-
fundsvigtige sektorer er afhaengige af digitale Igsninger.

Cyberangreb

Cyberangreb daekker over handelser, hvor en ak-

ter forspger at forstyrre eller fa uautoriseret ad-
gang til data, systemer, digitale netvaerk eller digi-
tale tjenester.

Den globale digitalisering medfgrer ydermere, at cyberan-
greb, der starter pa den anden side af jorden, hurtigt kan
sprede sig til systemer og enheder i Danmark. Dette kan
bade ske tilsigtet og utilsigtet. WannaCry-angrebet den 12.
maj og NotPetya-angrebet den 27. juni 2017 er eksempler
pa cyberangreb, der pa fa timer blev globale og fik alvorlige
konsekvenser for bergrte myndigheder og virksomheder
pa tveers af sektorer og lande.

Danske myndigheder og virksomheder er i et vedvarende
kaplgb med fremmede stater, hackergrupper og individer,
der hele tiden udvikler nye mader at udnytte cyberangreb
til at nd deres politiske eller gkonomiske mal. Seerligt frem-
mede staters brug af cyberangreb er i stigende grad et vil-
kar, som Danmark star over for.

Flere stater opbygger evnen til at udfgre avancerede

cyberangreb, og de, der allerede besidder betydelige ka-
paciteter til at ggre dette, fortsaetter med at udvikle og an-
vende dem. Nogle stater udviser samtidig en mere offensiv
adfaerd, hvor de er villige til at udfgre angreb, der har andre
formal end cyberspionage, bl.a. hack og ek af fglsomme
oplysninger samt destruktive cyberangreb. Cyberspionage
udggr dog fortsat den stgrste cybertrussel mod Danmark
og danske interesser.

Fremmede stater retter blikket mod Danmark
Cyberspionage udggr en sikkerhedspolitisk og samfunds-
gkonomisk trussel mod Danmark og danske interesser. Der
er tale om en saerdeles aktiv trussel fra enkelte stater, der
Igbende forsgger at stjeele informationer fra danske myn-
digheder og virksomheder.

Cyberspionagen udfgres af grupper, som arbejder for
statsmagter. Ofte er der tale om statsansatte hackere, der
arbejder direkte for sikkerheds- og efterretningstjenester.
Nogle stater udliciterer dog ogsa arbejdet til hackergrup-
per eller it-sikkerhedsfirmaer, der i forvejen tilbyder bl.a.
sarbarhedsscanninger og radgivning om it-sikkerhed. Ved
at ggre brug af mellemmaend kan staterne nemmere skjule
deres involvering og mere troveerdigt benaegte at have
kendskab til cyberspionagen.

Angrebet pa Forsvarets mailsystem

En hackergruppe, der bl.a. er kendt som APT28,
og som i offentligheden tilskrives en russisk efter-
retningstjeneste, kompromitterede i 2015 og 2016
et mailsystem, der anvendes af det danske forsvar
til ikke-klassificeret kommunikation. Det skete ved,
at medarbejdere blev lokket til at indtaste deres
brugernavn og kodeord pa vellignende kopier af
mailsystemets login-side, hvorefter aktgren bag
angrebet kunne bruge dem til at logge ind pa den
rigtige side.
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Truslen mod offentlige myndigheder i Danmark vil geelde pa
langt sigt og er dermed et grundvilkar for myndighederne.
Sammenlignet med traditionel spionage er cyberspionage
en effektiv og relativt risikofri made for fremmede sikker-
heds- og efterretningstjenester at indhente informationer
pa. Staterne kan potentielt tiltvinge sig adgang til netvaerk
over hele verden, og ofte er deres angreb sveere at opdage.
Derudover kan staterne med relativt enkle metoder skjule,
hvem der star bag, og derved undga sanktioner, hvis an-
grebene bliver opdaget. Derfor vil stater med evnen og
ressourcerne til at udfgre cyberspionage fortsaette med at
angribe mal af strategisk, sikkerhedspolitisk og gkonomisk
relevans.

Truslen fra cyberspionage er iseer rettet mod de dele af den
offentlige sektor i Danmark, der ligger inde med oplysnin-
ger af strategisk, politisk og skonomisk betydning. Fremme-
de stater gar szerligt vedholdende efter myndigheder med
betydning for dansk udenrigs- og sikkerhedspolitik. Der er
saledes Ipbende forsgg pa cyberspionage mod Udenrigsmi-
nisteriet og dets repraesentationer i udlandet. Der er lige-
ledes vedholdende forsgg mod Forsvarsministeriet og dets
myndighedsomrade samt danske institutioner og individer,
der er tilknyttet Forsvaret og NATO-samarbejdet.

Rusland

Rusland er fortsat en fgrende og yderst aktiv ak-
t@r pa cyberomradet. Den russiske stat rader over
omfattende kapacitet til at udfgre cyberspionage

og destruktive cyberangreb, der kan understgtte
Ruslands strategiske og sikkerhedspolitiske inte-
resser samt landets militeere operationer. Rusland
bruger betydelige kraefter pa at fremme sine inte-
resser i Vesten og anvender ogsa cyberangreb fil
dette formal.

Truslen fra cyberspionage er ikke geografisk afgraenset pa
samme made som f.eks. fysiske trusler. Danske udsendte
styrker, eksempelvis i Baltikum og Irak, kan saledes veere
mal for cyberspionage bade igennem deres tilstedeveaerel-
se i udlandet og via myndigheder og stabe i Danmark.

Det samme geelder danske diplomatiske repraesentationer
i udlandet. Dels kommer truslen mod danske repraesenta-
tioner fra stater, der gnsker at spionere mod Danmark og
dansk udenrigspolitik. Dels kommer truslen fra stater, der

gnsker at bruge danske repraesentationer som et spring-
breet til at spionere mod det land eller den region, reprae-
sentationen ligger i. Nogle danske repraesentationer kan
ogsa have fremmede staters interesse, fordi de har en seer-
lig rolle i internationale organisationer.

Danske virksomheder udsattes

for gkonomisk motiveret cyberspionage

Visse stater udfgrer ogsa cyberspionage mod danske virk-
somheder. Industrispionage via internettet er en attraktiv
made for stater at hgste fordele af den viden og teknologi,
som andre har brugt ressourcer pa at udvikle. Fremmede
stater vil derfor fortsaette med at indsamle data og stjeele
intellektuel ejendom, som kan understgtte staternes gko-
nomiske interesser eller sikre deres virksomheder fordele
pa det internationale marked. Truslen er derfor seerligt ret-
tet mod forskningstunge virksomheder, inden for bl.a. hgj-
teknologi, energi og medicinalindustrien.

Kina

Kina rader over avancerede cyberkapaciteter, som
landet anvender bade defensivt og offensivt. Kina
har netop reorganiseret sine militaere cyberkapa-
citeter. Det vil sandsynligvis medfgre, at kinesiske

aktgrer vil udfgre mere sofistikeret cyberspionage,
som er sveerere at opdage. Kinesiske efterretnings-
tjenester er flere gange blevet beskyldt for at have
staet bag omfattende cyberspionage mod offent-
lige myndigheder og private virksomheder i hele
verden .

De statsstgttede hackergrupper retter desuden deres cy-
berangreb mod virksomheder og underleverandgrer, som
de kan bruge som springbreet til informationer, der tilhgrer
deres egentlige mal. Den stigende brug af underleverandg-
rer og outsourcing af drift eller infrastruktur kan gge dan-
ske myndigheders og virksomheders sarbarhed over for
truslen fra cyberspionage. Det skyldes, at underleverandg-
rer ofte har adgang til fglsomme data hos deres kunder.
| en eventuel diplomatisk eller militeer krise kan det ogsa
veere sveert at hjemtage eller opretholde kontrollen med
outsourcet infrastruktur i udlandet.

Enkelte statsstgttede hackergrupper har i 2017 specifikt
rettet deres opmaerksomhed mod underleverandgrer, der
tilbyder forskellige cloud-lgsninger og datalagertjenester
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til kunder i hele verden. Ved at kompromittere disse un-
derleverandgrer har staterne haft fijernadgang direkte ind
i kundernes netveerk, hvorfra de har kunnet stjeele infor-
mationer. Fordi staterne misbrugte underleverandgrernes
betroede netvaerk og brugte legitime brugernavne og ko-
deord, har det vaeret vanskeligt for ofret at skelne mellem
legitim og illegitim aktivitet. | visse tilfelde har aktgrerne
ogsa haft adgang til de kundedata, der 13 pa underleveran-
dgrernes egne servere.

Andre statsstgttede hackergrupper er specifikt gdet efter
stgrre vestlige advokat- og radgivningsfirmaer inden for
investeringsbranchen for derved at fa adgang til relevante
og ofte fglsomme oplysninger fra virksomhederne selv og
deres kunder.

Stater ggr mere for at skjule deres cyberaktiviteter
Stater forsgger at ggre deres cyberspionage stadigt svae-
rere at opdage. Visse statsstgttede hackergrupper bruger
bl.a. betydelige ressourcer pa tekniske tiltag, der kan skjule
deres aktiviteter. Det kan ses som en reaktion pa de of-
fentlige afslgringer af cyberoperationer, hvor navngivne
statsansatte hackere er blevet udstillet.

Stater slgrer pa flere mader, hvor cyberspionagen kommer
fra, og hvem der star bag. Eksempelvis benytter nogle stats-
stgttede hackergrupper sig ikke leengere af veerktgjer, som
tidligere har veeret karakteristiske for netop deres cyber-
kampagner. Andre statsstgttede hackergrupper forsgger at
sikre deres anonymitet ved i hgjere grad end tidligere at
anvende offentligt tilgeengelige veerktgjer, der ogsa benyt-
tes af cyberkriminelle eller legitime it-sikkerhedsfirmaer
og -eksperter. Nar stater anvender offentligt tilgeengelige
veerktgjer i stedet for deres egne unikke vaerktgjer, kan de
nemmere sa tvivl om deres involvering.

| forspget pd at camouflere deres indblanding og motiver
udgiver enkelte staters hackergrupper sig sandsynligvis
ogsa for at veere cyberaktivister eller cyberkriminelle. Der
har saledes veeret flere eksempler pa, at cyberaktivistiske
hackergrupper pludselig opstar og haevder at std bag so-
fistikerede operationer. Ved at skabe disse fiktive hack-
ergrupper slgrer staterne for offentligheden, hvem der
egentlig star bag angrebet.

Stater angriber pa flere mader

Flere stater har demonstreret vilje til at udfgre cyberan-
greb, der har andre formal end cyberspionage, sasom hack
og lek og destruktive cyberangreb. Informationer stjalet

ved brug af cyberspionage er i flere tilfaelde blevet laekket
for at pavirke den offentlige meningsdannelse eller politi-
ske beslutninger. Det er bl.a. sket i forbindelse med afhol-
delse af valg i udlandet, hvor angrebene har haft til formal
at pavirke befolkningens holdning og tillid til bestemte po-
litikere samt skabe mistro til den demokratiske proces. Et
eksempel pa dette er hack- og leek-kampagnen under det
amerikanske valg i 2016, hvor amerikanske efterretnings-
tjenester har tilskrevet Rusland angrebene.

| disse tilfeelde har cyberangreb veeret ét blandt flere virke-
midler i bredere informations- og pavirkningskampagner,
der ogsa har inkluderet f.eks. falske nyhedshistorier og ak-
tiviteter pa sociale medier. Det er muligt, at cyberangreb,
sasom hack og lzek af fglsomme oplysninger, vil blive brugt
som virkemiddel i en eventuel pavirkningskampagne i Dan-
mark. Truslen fra sddanne cyberangreb kan stige i forbin-
delse med politiske sager, hvis udfald fremmede stater har
en vaesentlig interesse i at pavirke eller i forbindelse med
en politisk eller militaer konflikt.

Iran

Iran har de seneste ar udviklet sin evne ftil at gen-
nemfgre cyberangreb. Ud over cyberspionage har
iranske hackergrupper muligvis staet bag simple
destruktive cyberangreb, der slettede data. De pa-
geldende angreb var bl.a. rettet mod kemi-, olie-
og gasindustrien i Saudi-Arabien og Qatar.

Nordkorea

Nordkorea har gennem flere ar udviklet en vee-
sentlig evne til at gennemfgre forskellige typer
cyberangreb, herunder simple destruktive angreb,
der sletter data. Disse angreb har isaer veeret ret-
tet mod Sydkorea, men Nordkorea er sandsynligvis
ogsa villigt og i stand til at udfgre st@rre cyberan-
greb mod mal i andre lande. Der er desuden tegn
pa, at Nordkorea beriger sig via cyberkriminalitet
i udlandet.

Det er meget sandsynligt, at nogle stater i hgjere grad ogsa
har viljen til at anvende destruktive cyberangreb. Destruk-
tive cyberangreb er angreb, der potentielt kan fgre til tab
af menneskeliv, personskade, betydelig skade pa fysiske
objekter eller destruktion eller forandring af informatio-
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ner, data og software, sa disse ikke kan anvendes uden
vaesentlig genopretning. Et eksempel pa et destruktivt cy-
berangreb er Shamoon2-angrebet, der i slutningen af 2016
og begyndelsen af 2017 slettede data pa tusinder af com-
putere i saerligt Saudi-Arabien. Andre eksempler er de de-
struktive cyberangreb mod elveerker i Ukraine i december
2015 og december 2016, der i begge tilfeelde afbrgd strgm-
forsyningen, og gjorde det vanskeligere at genoprette den.

Det er pa kort sigt mindre sandsynligt, at fremmede stater
vil rette sddanne angreb mod samfundsvigtig infrastruktur
i Danmark.

Pa nuveerende tidspunkt er det dog muligt, at danske virk-
somheder kan blive ramt som fglgevirkning af destruktive
cyberangreb mod mal uden for Danmark. Det geelder iszer
danske virksomheder, der er til stede i konfliktomrader,

hvor fremmede stater eller organiserede hackergrupper,
som har evnen til at udfgre alvorlige cyberangreb, har in-
teresser, sasom i dele af @steuropa, Mellemgsten og Syd-
@gstasien.

NotPetya-angrebet

NotPetya-angrebet, der startede i Ukraine den 27.
juni 2017, er et eksempel pa et destruktivt cyberan-
greb, der ramte danske virksomheder. NotPetya-

angrebet er det stgrste destruktive cyberangreb
set i Europa og tyder pa en gget vilje til at benytte
denne type angreb, selv om konsekvenserne kan
veere svaere at forudsige.

Heeveautomat i Ukraine som blev sat ud af funktion af NotPetya-angrebet
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Kriminelle og aktivister far adgang til flere og bedre
cyberveerktgjer

Det er en fortsat tendens, at viden og veerktgjer til at hacke
bliver tilgaengelige for flere. Hackervaerktgjer bliver delt og
handlet pa internettet, og nar f.eks. ny malware eller vi-
den om sarbarheder bliver delt, er hackere hurtige til at
udnytte og videreudvikle dem. Ofte er de hurtigere, end
virksomheder og myndigheder er til at beskytte sig mod
sarbarhederne.

Eksempelvis blev en malware kaldet Mirai i september
2016 lagt ud til fri afbenyttelse pa et hackerforum. Herefter
blev malwaren i Igbet af efteraret 2016 brugt til at lave
nogle af de stgrste Distributed Denial of Service-angreb
(DDoS-angreb), der hidtil er set. DDoS-angreb er angreb,
der bevidst overbelaster f.eks. hjemmesider eller servere,
sa de bliver utilgeengelige for brugerne. Et af disse angreb
gjorde en raekke store internettjenester, sasom Twitter og
Neftflix, utilgeengelige. Udbredelsen af hackervaerktgjer ggr
ogsa, at individer og grupper uden de store it-kompetencer
kan kgbe sig til f.eks. DDoS-angreb, hvilket bidrager til, at
disse typer angreb stiger i antal.

Hackere deler og handler ogsa mere avancerede vaerktgjer
og sarbarheder pa internettet. Det betyder, at veerktgjer
og sarbarheder, der tidligere primaert blev udnyttet af sta-
ter, i nogen grad ogsa bruges af cyberkriminelle eller cyber-
aktivistiske hackere

Der er flere eksempler pa, at hackere har solgt eller delt
avancerede veerktgjer og sarbarheder, som de haevder at
have stjalet enten fra efterretningstjenester eller fra pri-
vate virksomheder, der har udviklet vaerktgjerne for at
selge dem ftil stater. | kglvandet pa disse lek eller salg
har hackere veeret szerdeles hurtige til at udnytte de nye
veerktgjer og sarbarheder. En konsekvens af udbredelsen
af hackerveerktgjer er, at myndigheder, virksomheder og
borgere kan blive ramt af flere cyberangreb, der har stor
skadevirkning.

Salg af avancerede cyberveerktgjer muliggjorde eksempel-
vis WannaCry- og NotPetya-angrebene. WannaCry-angre-
bet begyndte den 12. maj 2017 og ramte pa kort tid flere
hundrede tusinde computere verden over. Arsagen til, at
WannaCry-angrebet blev sa omfattende, var den made,
angrebet spredte sig pa. Modsat mange andre malwares
kunne WannaCry inficere computere, uden at det kraeve-
de, at offeret f.eks. trykkede pa et link eller downloadede
en fil. Dette var muligt, fordi angriberne anvendte et avan-

ceret veerktgj, som to maneder forinden var sat til salg pa
internettet af en gruppe, der kalder sig Shadow Brokers.
Shadow Brokers haevder at have stjalet disse vaerktgjer fra
den amerikanske efterretningstjeneste NSA. Den 27. juni
2017 blev Shadow Brokers-vaerktgjer igen anvendt i NotPe-
tya-angrebet, der bl.a. ramte Maersk.

Truslen fra cyberkriminalitet er meget hgj,

og kompleksiteten er stigende

For bade danske myndigheder, virksomheder og borgere
vil cyberkriminalitet ogsa pa langt sigt udggre en meget hgj
trussel. Cyberkriminelle er opfindsomme i deres forsgg pa
at berige sig og anvender mange forskellige typer cyberan-
greb, hvoraf en del bliver mere avancerede og komplekse.
Der er eksempler pa cyberkriminelle, der er i stand til at
gennemfgre avancerede digitale bankrgverier og franarre
eller afpresse virksomheder meget hgje pengebelgb. Cy-
berkriminalitet rangerer saledes fra sofistikerede angreb
mod f.eks. finansielle systemer til angreb, der i princippet
kan udfgres af kriminelle med meget begraensede evner in-
den for hacking, sdsom manipulation af medarbejdere ved
hjeelp af falske e-mails.

Der er sarligt en betydelig trussel fra cyberkriminalitet,
der sigter mod at afpresse penge fra myndigheder og virk-
somheder. Denne trussel kommer isaer til udtryk i form af
ransomware-angreb, hvor cyberkriminelle krypterer ofrets
data og kraever en Igsesum for at ggre data tilgeengelige
igen. Ud over at have gkonomiske konsekvenser for den
ramte organisation kan ransomware-angreb have konse-
kvenser for samfundet, da de kan forstyrre centrale pro-
cesser pa f.eks. hospitaler eller i transportsektoren.

Cyberkriminelle afpresser ogsa deres ofre pa andre mader,
f.eks. ved hjeelp af DDoS-angreb eller ved at true med at of-
fentligggre data, som de har stjalet ved hjeelp af cyberspio-
nage. Sidstnaevnte skete f.eks. for teleselskabet 3 i februar
2017, hvor hackere kraevede et stgrre millionbelgb for ikke
at offentligggre data, de havde stjalet fra selskabet.

Danmark kan komme i cyberaktivisters sggelys

Der findes ikke mange alvorlige eksempler pa cyberakti-
visme mod danske offentlige myndigheder og private virk-
somheder. Nogle hackergrupper og individer i cyberaktivi-
stiske netvaerk har dog vaesentlige evner og ressourcer til
at udfgre cyberangreb. Truslen kan derfor pludselig stige,
hvis danske myndigheder eller virksomheder kommer i
cyberaktivisters spgelys.
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Det skete eksempelvis i september 2017, da Udleendinge-
og Integrationsministeriets, Udenrigsministeriets samt
Statsministeriets hjemmesider i en kort periode blev gjort
utilgaengelige af DDoS-angreb, som tyrkiske cyberaktivister
sandsynligvis stod bag. Angrebet var sandsynligvis en reak-
tion pa en debat om Muhammed-tegningerne kort forin-
den. Gruppen, der kalder sig Aslan Neferler Tim, har flere
gange i 2017 taget ansvar for cyberangreb rettet mod euro-
pzeiske lande, som gruppen haevdede, havde kraenket bl.a.
Tyrkiets ledere, den nationale stolthed eller islam.

Militante ekstremister har ikke evner og ressourcer

til at udfgre cyberterror

Militante ekstremister har begraensede evner og ressour-
cer til at udfgre alvorlige cyberangreb, og selv om de i fa
tilfaelde har ytret interesse for at udfgre cyberterror, har
de aktuelt ikke en egen kapacitet til dette. Der er derfor en
lav trussel mod Danmark fra cyberangreb, der har samme
formal som konventionel terror.

Flere hackergrupper, der stgtter terrororganisationen Isla-
misk Stat i Irak og Levanten (ISIL), har det seneste ar forsggt
at styrke deres cyberkapaciteter ved at sla sig sammen til
hackernetvaerket United Cyber Caliphate (UCC). Det har
indtil nu ikke pget deres evner eller ressourcer. De er pa

nuvaerende tidspunkt alene i stand til at udfgre simple cy-
berangreb, der isaer har til formal at skabe opmaerksomhed
om og sprede propaganda for ISIL.

UCC har ikke haft kapacitet til at malrette sine angreb i seer-
lig hgj grad. Netveaerket er derfor primaert gaet efter hjem-
mesider med lav it-sikkerhed tilhgrende alt fra danselaerere
til bilentusiaster.

ISIUs ledelse har indtil nu ikke officielt anerkendt UCC. Trus-
len fra hackere, der stgtter ISIL eller andre ekstremistiske
terrorgrupper, kan stige, hvis grupper som ISIL i fremtiden
vaelger at stgtte UCC eller andre hackergrupper. Det er
mindre sandsynligt, at ISIL eller andre sunniekstremistiske
terrorgrupper pa kort sigt vil stgtte udviklingen af cyberka-
paciteter i en sadan grad, at det vil gge truslen fra cyber-
terror.

Militante ekstremister med tilstraekkelig finansiel styrke
kan ogsa kgbe sig til mere avancerede kapaciteter end
dem, de rader over nu. De vaerktgjer, de vil kunne kgbe sig
til pa nuvaerende tidspunkt, er dog ikke tilstraekkeligt avan-
cerede til at udfgre sa alvorlige cyberangreb, at de kan fa
samme effekt som konventionel terror.
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Rusland

Rusland gnsker USA’s anerkendelse som en ligestillet stormagt, og Rusland vil styrke sin regionale sikkerhed og
indflydelse. Rusland opbygger markant landstyrkerne mod vest og udbygger sine missilsystemer i Kaliningrad-regio-
nen, og Pstersgregionen er stadig et vaesentligt friktionsfelt mellem Rusland og NATO. Rusland vil i en krisesituation
kunne ggre det vanskeligt for NATO at forstaerke de baltiske lande. Det er dog usandsynligt, at Rusland vil foretage
et direkte militaert angreb pa de tre baltiske lande, og Rusland vil ikke risikere en direkte konfrontation med NATO.
Pa grund af Ruslands lukkede beslutningsprocesser og den russiske ledelses risikovillighed vil der imidlertid vaere
usikkerhed om Ruslands handlinger og reaktioner i eskalerende kriser, ogsa i @stersgregionen. Rusland bruger pa-
virkningskampagner til at gve indflydelse pa interne politiske forhold i bl.a. vestlige lande for dermed at skabe de
bedst mulige forudsaetninger for, at Rusland kan na sine udenrigspolitiske mal. Rusland vil derfor fortsat vaere en
betydelig sikkerhedspolitisk udfordring for Vesten og Danmark.

Rusland har et svagt udgangspunkt for at vaere stormagt,
men det er Ruslands styrke over for Vesten, at landets
ledelse kan tage hurtige og risikofyldte beslutninger. Rus-
lands ledelse viger heller ikke tilbage fra at anvende bl.a.
militeere midler, hybridkrigsfgrelse og pavirkningskampag-
ner til at na sine mal.

Uanset et fortsat darligt forhold til USA vil det stadig vaere
en strategisk hovedmalsaetning for Rusland at fa USA’s an-
erkendelse af, at Rusland er en ligestillet stormagt. Rus-
lands forventning om at kunne blive enig med USA om et
nyt grundlag for forholdet mellem de to stormagter er ikke
blevet indfriet. Det er heller ikke sandsynligt, at det vil lyk-
kes Rusland at fa en sddan aftale med USA, der vil veere
holdbar i leengere tid. Rusland og USA vil dog stadig veere
ngdt til at finde sammen om et vist pragmatisk samarbejde
om en lang raekke centrale udenrigs- og sikkerhedspolitiske
spgrgsmal.

Rusland gnsker, at de to stormagter gensidigt skal anerken-
de og respektere, at de har forskellige strategiske interes-
ser, der til tider kan veere modsatrettede. Det er sandsyn-
ligvis Ruslands hensigt at fa en form for amerikansk accept
af, at det tidligere sovjetiske omrade, iseer Ukraine, er
russisk interesseomrade, og at Rusland fremover med ud-
gangspunkt i Syrien vil spille en central rolle i Mellemgsten.

Det er Ruslands opfattelse, at en sadan russisk-amerikansk
forstaelse vil kunne fgre til et stabilt forhold mellem de to
stormagter. Rusland mener, at det vil give de to stormagter
mulighed for at handtere deres strategiske modsaetninger
og regulere vaesentlige forhold i international politik med
gensidig respekt for modpartens interesser.

Rusland sgger mange veje til status som stormagt

Rusland har et svagt udgangspunkt for at fgre en global
stormagtspolitik, fordi landet malt med politiske, gkono-
miske og militaere malestokke er USA og Vesten og til dels

ogsa Kina underlegent. Ruslands gkonomi er fastlast i et
afhaengighedsforhold af eksportindtaegterne fra rastof- og
energisektoren, og det begraenser landets muligheder for
gkonomisk at understgtte en global stormagtsrolle. Den
russiske ledelse lader dog ikke sine strategiske hovedmal-
saetninger pavirke veaesentligt af landets gkonomiske van-
skeligheder.

Bortset fra Ruslands permanente medlemskab af FN’s Sik-
kerhedsrad er Ruslands strategiske kernevaben reelt det
eneste, der giver Rusland en ligestillet status med USA.
Rusland vil derfor fortsat prioritere de strategiske kerne-
vaben meget hgjt. Rusland opfatter USA’s militaer-teknolo-
giske overlegenhed, herunder USA’s udviklingsprogrammer
for langtraekkende ikke-nukleare vabensystemer og NATO'’s
missilforsvar, som en potentiel trussel mod Ruslands evne
til at opretholde landets strategiske afskraekkelse af USA.

Rusland sgger ogsa andre veje til den gnskede rolle som en
stormagt, der kan udfordre USA, fordi de strategiske ker-
nevaben og det permanente medlemskab af FN’s Sikker-
hedsrad ikke er tilstraekkeligt. Det er saledes lykkedes for
Rusland med sit politiske og militezere engagement i Syrien
at placere sig i en sa central rolle i Mellemgsten, at USA er
ngdt til at acceptere Rusland som en uomgaengelig aktgr i
de internationale forsgg pa at regulere og lgse flere af Mel-
lemg@stens mange konflikter.

Rusland forsgger ogsa at placere sig som en central aktgr
i international politik ved at etablere samarbejdsmgnstre
med store og sma stater, der pa forskellig vis ogsa prgver at
udfordre USA og Vesten. Rusland har et til tider taet, men
steerkt varierende samarbejde med f.eks. Hviderusland,
Syrien og Iran, men det er et gennemgaende traek, at alle
Ruslands samarbejdspartnere ser med mistro pa Ruslands
hensigter. Det gaelder ogsa Kina, der ikke vil lade sit samar-
bejde med Rusland udvikle sig til et forpligtende alliance-
forhold.
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For at understgtte sin stormagtsrolle er Rusland endelig
villigt til at bruge sine militaere styrker inden for et bredt
spektrum af muligheder. Det er sket med direkte krigsfeg-
relse mod Georgien, hybridkrigsfgrelse i Ukraine, militeer
annektering af Krim og den militaere intervention i Syrien.
Det sker ogsa jeevnligt med militaere magtdemonstrationer
i form af gvelser taet pd NATO-lande og med magtprojice-
ring over lange afstande med fladefartgjer og strategiske
bombefly. Rusland viger heller ikke tilbage fra at true na-
bolande, bl.a. i Norden og @stersgregionen, med militaere
modtraek, hvis de tager sikkerhedspolitiske beslutninger,
som Rusland finder uacceptable.

Rusland vil have interessesfzaerer og sikkerhedszoner
Det er ogsa en strategisk hovedmalsaetning for Rusland at
styrke landets regionale sikkerhed og indflydelse. Rusland
ser ikke tillidsskabende bilateralt og regionalt samarbejde
som den primaere vej til dette, men kreaever i stedet interes-
sesfaerer og sikkerhedszoner, der giver det militaere forsvar
af Rusland strategisk dybde.

Rusland opfatter nabolandene i det tidligere sovjetiske om-
rade, iseer hvor der er russisktalende mindretal af russisk-
ortodoks tro, dvs. i fgrste reekke Ukraine, Hviderusland og
Moldova, som sin retmaessige historiske interessesfeere.
Rusland mener, at NATO og EU er traengt ind i landets inte-
ressesfeere i det tidligere sovjetiske omrade for at udbrede
vestlige demokratiske normer og standarder i landene og
for at skade Ruslands sikkerhedspolitiske interesser. Rus-
lands hensigt om at sikre sin historiske og kulturelle indfly-
delsessfeaere er derfor naert forbundet med den sikkerheds-
politiske hensigt om at holde EU og isser NATO pa afstand
af Ruslands graenser. Det er derfor Ruslands hensigt at fa
dominerende indflydelse over nabolandenes udenrigs- og
sikkerhedspolitik. Det gzelder isaer Ukraine, som Rusland
opfatter som det centrale land i sine strategiske interesser
i det tidligere sovjetiske omrade.

Rusland vil derfor fastholde den nuvaerende situation i det
sydgstlige Ukraine, fordi Rusland ser den som en afggrende
hindring for Ukraines medlemskab af NATO og EU. Vestens
sanktioner vil sandsynligvis ikke pavirke Ruslands politik
over for Ukraine vaesentligt, selv om sanktionerne har en
negativ effekt pa Ruslands gkonomi. Rusland vil i Minsk-
forhandlingerne om det sydgstlige Ukraine kun give takti-
ske indrgmmelser, der sigter mod at fremstille regeringen i
Kiev som den uvillige og negative part. Rusland vil ogsa pa
langt sigt opretholde en militeer trussel over for Ukraine,
som Rusland kan fgre ud i livet med kort varsel.

Desuden vil Rusland styrke sin regionale indflydelse og sik-
kerhed uden for det tidligere sovjetiske omrade. Det geel-
der iszer Ruslands vestlige greense til NATO, fra @sterspen
til Sortehavet, men ogsa i Mellemgsten og Middelhavet.

Rusland styrker evnen til at true NATO’s adgang

til de baltiske lande

Psterspregionen er stadig et vaesentligt friktionsfelt mel-
lem Rusland og NATO. Ruslands adfeerd over for Ukraine
siden 2014 har fremkaldt et patreengende behov hos Est-
land, Letland og Litauen for at sikre troveerdigheden af
NATQ'’s kollektive forsvarsforpligtelse.

Rusland ser med stor mistro pa NATQ’s dispositioner i
Psterspregionen og pa Sveriges og Finlands teette militaere
samarbejde med NATO. Rusland vil forsgge med politiske
midler og i nogen grad ogsa med militaere trusler at pa-
virke og afskraekke Sverige og Finland fra at sgge om NATO-
medlemskab.

Rusland betragter fortsat Estland, Letland og Litauen som
en del af sin historiske interessesfaere, men de tre balti-
ske landes medlemskab af NATO og EU saetter meget store
begraensninger for Ruslands muligheder for at genvinde
dominerende indflydelse over landene. | fgrste halvdel
af 2017 begyndte NATO at udstationere alliancens frem-
skudte styrker, enhanced Forward Presence (eFP), til de tre
baltiske lande og Polen. Formalet med eFP er at sende et
klart signal om, at et samlet NATO bakker op om det kol-
lektive forsvar.

Det er usandsynligt, at Rusland vil foretage et direkte mi-
liteert angreb pa de tre baltiske lande. Rusland forsgger
imidlertid at underminere NATO’s evne til troveerdigt at
sikre det kollektive forsvar af de tre lande.

Rusland har gennemfgrt en militaer opbygning i det vestlige
Rusland, men ikke nogen direkte styrkeopbygning langs
graensen til Estland og Letland. Her har Rusland én armé,
der er beregnet til territorialt forsvar, men ogsa luftbarne
tropper i hgjt beredskab. Rusland har imidlertid kapacite-
ten til inden for én uge at kunne flytte styrker til graense-
omraderne til de baltiske lande og til her at kunne samle en
styrke af landmilitaere og luftbarne enheder, der isoleret
set vil veere de baltiske lande og de tilstedevaerende NATO-
styrker markant overlegne.

Rusland udbygger og opgraderer sine mobile og moderne
langtraekkende missilsystemer, den sakaldte Anti-Access/
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Area Denial (A2/AD)-kapacitet i Kaliningrad-regionen og i
det vestlige Rusland. Rusland vil derfor kunne true NATO’s
bevaegelser i @stersgen og i luftrummet over @stersgen
i en grad, der vil ggre det tidskraevende og risikabelt for
NATO at flytte forsteerkninger til de baltiske lande i en
krisesituation.

Gennem de seneste ar har Rusland tilfgrt flere langtraek-
kende luftforsvarsmissilsystemer til det vestlige militeerdi-
strikt og til Kaliningrad-regionen. | sidste halvdel af 2016
modtog @sterspfladen ogsa moderne og langtraekkende
Bastion-kystforsvarsmissiler og nye missilkorvetter bevaeb-
nede med langtraekkende Kalibr-missiler, der kan anvendes
mod sg@- og jordmal. Endelig forbereder Rusland at udsta-
tionere jord til jord-missiler af typen Iskander permanent i
Kaliningrad-regionen.

Det er Ruslands hensigt med sin lokale landmilitaere over-
legenhed og sin A2/AD-kapacitet at have mulighed for i en
eskalerende krisesituation at kunne saette de baltiske lande
og NATO under et betydeligt militeert og dermed ogsa poli-
tisk pres, der har til formal at ggre det vanskeligt for NATO
at opfylde alliancens kollektive forsvarsforpligtigelse.

Ruslands lukkede beslutningsprocesser og den russiske
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ledelses risikovillighed medfgrer fare for misforstaelser og
fejlkalkulationer, og der vil veere usikkerhed om Ruslands
handlinger og reaktioner i eskalerende kriser, ogsa i @ster-
sgregionen.

Rusland vil styrke sin regionale indflydelse i Sortehavet
og pa Vestbalkan

Rusland arbejder malrettet pd at integrere Krim fuldt ud, og
det er usandsynligt, at Rusland vil opgive sin reelle kontrol
med Krim. Rusland har ogsa udbygget sine styrker pd Krim
og har nu mulighed for militeert at dominere store dele af
Sortehavet med iszer langtraekkende missilsystemer, der er
stationeret pa Krim.

Rusland viser ogsa stigende interesse for at styrke sin ind-
flydelse pa Vestbalkan, iszer i Serbien, og blandt den bos-
nisk-serbiske befolkning i Bosnien-Hercegovina og i Make-
donien. Rusland gnsker, at de tre lande holder sig ude af
NATO og fastholder deres alliancefri status. Det er meget
sandsynligt, at Rusland stgttede kupforsgget i Montenegro
i efteraret 2016 for at hindre Montenegro i at indtraede i
NATO i sommeren 2017. Det er ogsa sandsynligt, at Rus-
land med sin stgtte til kupforsgget har villet signalere, at
Rusland vil ga langt i sin stgtte til prorussiske kraefter pd
Vestbalkan.
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Rusland vil bruge sin tilstedevzaerelse i Syrien til at opna
regional indflydelse

Rusland har som fglge af sin militaere intervention i Syrien
placeret sig som en uomgeaengelig aktgr i de internationale
forhandlinger om handteringen af den syriske borgerkrig.
Det har stor symbolveerdi for Ruslands selvforstaelse som
stormagt at kunne spille en ligeveerdig rolle med USA i Mel-
lemgsten. Det er derfor Ruslands hensigt at bruge sin rolle
i de internationale forhandlinger om Syrien og sin militaere
tilstedevaerelse i landet som en platform for regional ind-
flydelse generelt i Mellemgsten og Middelhavet. Rusland
vil sdledes forsgge at udbygge sine bilaterale relationer til
de centrale regionale magter i Mellemgsten, bl.a. Tyrkiet,
Iran og Saudi-Arabien.

Det er sandsynligt, at Rusland ogsa vil forsgge at bruge sine
forbindelser til det agyptiske styre og til militsledere i det
gstlige Libyen til at udbygge sin tilstedeveerelse i det gstlige
og sydlige Middelhav. Det sker med politiske og gkonomi-
ske midler samt militzere midler i form af logistisk stgtte og
vabenhjzlp.

Rusland gennemfgrer centralt styrede
pavirkningskampagner

Det er Ruslands opfattelse, at interne spaendinger i vestlige
lande i nogen grad gger Ruslands muligheder for at pavirke
dele af opinionsdannelsen i Vesten i en retning, der tjener
Ruslands interesser. Rusland har arvet erfaringen med og
brugen af pavirkningskampagner fra Sovjetunionen, men
bl.a. udbredelsen og brugen af de sociale medier ggr sadan-
ne kampagner betydeligt mere effektive. Rusland bruger i
dag malrettet pavirkningskampagner til at give naering til
mistro til vestlige politikere, myndigheder og meningsdan-
nere og til at skabe tvivl om vestlige mediers trovaerdighed.
Rusland kan desuden have til hensigt pa kort sigt at pavirke
konkrete valghandlinger og mere langsigtet at forstaerke in-
tern uenighed og splid i andre landes befolkninger.

Ruslands pavirkningskampagner er ogsa rettet mod at sa
splid i de vestlige landes samarbejdsorganisationer. Det er
endelig ogsa Ruslands hensigt med disse kampagner at re-
ducere Vestens tiltraekningskraft pa befolkningerne i, hvad
Rusland opfatter som sin interessesfaere og dermed ogsa
Vestens og NATO’s engagement og tilstedevaerelse i dette
omrade.

Ruslands virkemidler i pavirkningskampagnerne omfat-
ter bl.a. russiske statskontrollerede medier rettet mod et
vestligt publikum, formidling gennem russiske taenketanke

og forskningsinstitutioner, helt eller delvis statsejede me-
diekanaler, som optraeder som uafhaengige af den russiske
stat, og aktiviteter pa sociale medier, hvor det russiske op-
hav slgres.

Rusland forsgger ogsa mere direkte at pavirke individuelle
politiske aktgrer og andre beslutningstagere for at opdyrke
synspunkter, der er sympatisk stemte over for Rusland, i na-
tionale parlamenter, regeringer eller i internationale orga-
nisationer. Rusland forsgger at slgre den russiske stats rolle
ved at bruge ikke-statslige russiske aktgrer eller vestlige ak-
tgrer som mellemmaend. Rusland tilpasser sine virkemidler
til situationen i det enkelte malland.

Pavirkningskampagner er en stigende trussel mod
Danmark

Det er sandsynligt, at russiske pavirkningskampagner vil ud-
g@re en stigende trussel ogsa mod Danmark, og Danmark vil
med intet eller meget kort varsel kunne blive ramt af russisk
pavirkningsforsgg. Det er meget sandsynligt, at Rusland vil
malrette og tilpasse pavirkningskampagner mod Danmark.
Russisk pavirkning vil f.eks. kunne ske i forbindelse med en
valgkamp eller som konsekvens af Ruslands bredere hensigt
om at pavirke situationen i @stersgregionen til Ruslands for-
del. Det er i den forbindelse sandsynligt, at Ruslands styr-
kede pavirkningsindsats mod bl.a. de baltiske lande, Sverige
og Finland ogsa vil fgre til en et gget fokus pa Danmark.

Ruslands udenrigs- og sikkerhedspolitiske
hovedmalszetninger er konstante

Det er mindre sandsynligt, at Ruslands udenrigs- og sik-
kerhedspolitiske hovedmalsaetninger vil blive endret vae-
sentligt. Det er meget sandsynligt, at praesident Vladimir
Putin vil blive genvalgt i foraret 2018, og udskiftningeriden
russiske ledelses gverste lag vil ikke i vaesentlig grad eendre
landets udenrigs- og sikkerhedspolitiske hovedmalsaetnin-
ger. Stormagtsrollen og kravet om interessesfeerer og sik-
kerhedszoner er konstante faktorer i russisk udenrigs- og
sikkerhedspolitik, og Rusland vil langsigtet og med talmo-
dighed forfglge disse hovedmalsaetninger pa trods af lan-
dets svage udgangspunkt for at vaere en global stormagt.

Den russiske ledelse vil fortsat forsgge at styrke sin legiti-
mitet i det russiske samfund med en ofte konfrontatorisk
udenrigspolitik, som ledelsen over for det russiske sam-
fund vil praesentere som et forsvar af Rusland mod USA og
Vesten.

Ruslands ledelse star over for en svag og splittet opposi-
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tion. Der er ingen vaesentlige aktgrer i Rusland, der anfaeg-
ter den udenrigs- og sikkerhedspolitik, som landet fgrer,
eller som giver den russiske ledelse alvorlig modstand pa
grundlag af en vestligt orienteret politisk dagsorden. Det
er derfor sandsynligt, at der stadig vil veere udbredt op-
bakning i det russiske politiske system og i befolkningen ftil
at investere meget betydelige gkonomiske midler i at op-
bygge moderne militeere styrker, der kan understgtte de
udenrigs- og sikkerhedspolitiske hovedmalsaetninger.

Rusland opnar udenrigs- og sikkerhedspolitiske resultater
Rusland vil fortsat forsgge at udnytte gunstige udenrigs-
politiske situationer og vil sandsynligvis ogsa kunne opna
udenrigspolitiske og sikkerhedspolitiske resultater. Rusland
har saledes siden 2013 med situationsudnyttelse og dri-
stighed kunnet notere en raekke resultater i Ukraine og i
Syrien, der samlet set bidrager til at styrke landets uden-
rigs- og sikkerhedspolitiske malsaetninger.

Ruslands ledelse er i stand til at tage hurtige og risikofyldte
politiske beslutninger, fordi den politiske beslutningspro-
ces er topstyret og lukket, og der er i Rusland ingen ind-
flydelsesrig offentlig opinion, der pavirker og begraenser
den politiske ledelses udenrigs- og sikkerhedspolitiske
beslutningsproces. Rusland kan saledes reagere hurtigt,
beslutsomt og samlet, og det giver Rusland taktiske for-
dele, som landet kan forsgge at omsaette til en strategisk
styrke i forhold til Vesten.

Den russiske ledelse har vist vilje til at bruge pavirknings-
og cyberoperationer, offensive efterretningsoperationer,
hybridkrigsfgrelse og militeere midler for at opna udenrigs-
og sikkerhedspolitiske resultater. Den russiske ledelse har
ogsa demonstreret evne til at indseaette alle disse midler
koordineret for at na veldefinerede mal og samtidig ogsa
evne til at slgre og benaegte egen involvering.

Rusland vil veere villigt til at acceptere risici for at na
politiske resultater

Rusland vil vaere villigt til at acceptere risici for at sikre sin
dominerende indflydelse i det tidligere sovjetiske omrade.
Det kan blive tilfaeldet, hvis der opstar situationer, hvor
Rusland vurderer, at Vesten alvorligt truer Ruslands strate-
giske interesser i det omrade. Det kan ogsa blive tilfaeldet,
hvis Rusland vurderer, at der i omradet opstar situationer,
der giver Rusland en gunstig mulighed for hurtigt at tage
skridt til at konsolidere sin indflydelse. Rusland vil sandsyn-
ligvis heller ikke vige tilbage fra at tage risici for at opna
udenrigs- og sikkerhedspolitiske gevinster, ogsa uden for

det tidligere sovjetiske omrade, hvis Rusland vurderer, at
der opstar gunstige muligheder for det.

Rusland vil bruge sine militaere midler, bl.a. inden for ram-
men af hybridkrigsfgrelse, til at laegge betydeligt pres pa
en i forvejen underlegen modstander for at sveekke den-
nes modstandskraft og beslutsomhed. Det er sandsynligt,
at Rusland i en eskalerende krise med NATO og Vesten vil
forsgge at maksimere sin indflydelse og kontrol over situa-
tionen ved at fastholde evnen til at reagere hurtigere end
NATO og Vesten, ogsa militeert, hvis konflikten indeholder
en militeer komponent.

Rusland vil sandsynligvis veere villigt til at eskalere sin brug
af militaere midler indtil det punkt, hvor ledelsen vurderer,
at der opstar en hgj risiko for en militaer konfrontation med
USA og NATO. Fordi Rusland fortsat vil vaere NATO’s sam-
lede styrker militeert underlegent, vil den russiske ledelse
vige tilbage fra at tage politiske og militaere skridt, som
ledelsen vurderer, har en hgj grad af risiko for at fgre til en
direkte militaer konfrontation med USA og NATO.

Ruslands dybe mistillid til NATO indebaerer risiko for, at
Rusland i krisesituationer misforstar NATO’s hensigter og
militeere dispositioner. Det bidrager samlet til stgrre usik-
kerhed om Ruslands handlinger i eskalerende kriser.

Rusland fortsatter en markant landmilitaer opbygning

i vestlig retning

Rusland har siden 2016 ivaerksat en markant opbygning af
landstyrkerne i det vestlige militaerdistrikt. Distriktet har
ansvaret for Ruslands vestlige strategiske retning.

Opbygningen sker primaert i forbindelse med omstrukture-
ringen af kommandostrukturerne fra selvstaendige briga-
der tilbage til en divisionsstruktur med underlagte kamp-
og kampstgtteregimenter. Seerligt inden for afggrende
materiel som kampvogne, infanterikampkgretgjer og artil-
lerisystemer er der tale om en meget markant opbygning.
Der er ogsa sket en markant forbedring af ubemandede
overvagningssystemer (UAV), fgrings- og kontrolsystemer
og af evnen til elektronisk krigsfgrelse.

Genindfgrelsen af divisionen som troppeenhed viser, at
Rusland ser ngdvendigheden af at etablere st@rre taktiske
enheder, der kan indszettes og fgre en sammenhaengende
kamp mod en ligeveaerdig modstander. Det er sandsynligt,
at de nye divisioner og de nye kommandostrukturer fgrst
vil veere fuldt operative omkring 2020.
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Placeringen af de tre nye divisioner viser, at Rusland pri-
maert gnsker at konsolidere sin landmiliteere overlegenhed
over for Ukraine.

De nye divisioner styrker pa kort sigt ogsa Ruslands evne
til at opstille bataljonskampgrupper, som under Ukrainekri-
sen viste sig saerdeles effektive mod en underlegen mod-
stander i hybridkrigsfgrelse.

Rusland gver regelmaessigt under store gvelser flytning af
tropper over lange afstande. Derfor har Rusland opbygget
en stor og fleksibel evne til hurtigt at forskyde tyngde mel-
lem landets forskellige strategiske retninger og dermed
opna og udbygge lokal militeer overlegenhed.

Ruslands militeerstrategiske prioriteringer

Rusland kan fastholde sine militerstrategiske
prioriteringer trods darlig skonomi

Rusland fortsaetter moderniseringen og opbygningen af de
vaebnede styrker, selv om landets gkonomiske situation
har medfgrt besparelser pa forsvarsbudgettet. Det er dog
usandsynligt, at besparelserne pa kort til mellemlangt sigt
afggrende vil pdvirke Ruslands militaerstrategiske priorite-
ter, som er opretholdelsen af nuklear afskraekkelse, evnen
til global magtprojicering og militeer overlegenhed i det
tidligere sovjetiske omrdde. Til gengaeld vil nedskaeringerne
sandsynligvis i fgrste raeekke ramme dyre prestigeprojekter
som f.eks. et nyt hangarskibsprojekt og udviklingen af nye
kampfly og kampkgretgjer. Overordnet er nedskaeringerne
pa forsvarsbudgettet begraensede set i forhold til de meget
markante stigninger, der praegede budgetterne indtil 2016.

Rusland ser det militeere instrument som et afggrende middel til at etablere sig som en global stormagt. Ud over
opbygningen af konventionel lokal overlegenhed spiller Rusland pa to andre militaerstrategiske strenge.

Nuklear afskraekkelse

e Rusland rader over en bred palet af kernevaben, lige fra kortraekkende artillerigranater til interkontinentale
ballistiske missiler. De strategiske kernevabens rolle er at kunne gennemfgre strategisk gengaeldelse og udslette
modstanderen, hvis Rusland selv bliver malet for et kernevabenangreb.

Det er et centralt element i Ruslands strategiske doktrin at kunne anvende kernevaben fleksibelt til at standse en
konflikt, hvis statens eksistens er truet, ogsa selv om konflikten er konventionel. Med strategien sgger Rusland
at kompensere for, at landet i en konflikt med Vesten eller Kina vil vaere konventionelt underlegent. Det vil sand-

synligvis vaere hensigten indledningsvis at anvende et mindre, taktisk kernevaben mod et militeert mal og med
feerrest mulige fglgeskader pa civilbefolkningen. Formalet vil veaere tydeligt at markere, at Rusland er parat til at
eskalere konflikten til atomkrig, og dermed fremtvinge en forhandlet Igsning pa konflikten, som er acceptabel
for Rusland.

Strategisk magtprojicering

e Rusland leegger stor vaegt pa at demonstrere militaer magt over store afstande. De vigtigste midler hertil er de
strategiske bombefly, fladeenheder og ubade, der alle kan bevaebnes med avancerede, langtraekkende krydser-
missiler. Konkrete eksempler, der har indflydelse pa dansk sikkerhedspolitik, er Ruslands flyvninger med strate-
giske bombefly naer dansk omrade i Nordsgen, @stersgen og i det arktiske omrade. Ruslands gnske om at vise
evnen til at projicere militaer magt i Arktis er ogsa kommet til udtryk i gvelser med luftlandsaetning af tropper pa
Nordpolen, langt fra Ruslands graenser.
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Zapad 2017

Rusland gennemfgrte sin arlige strategiske gvelse i september 2017. @velsens geografiske fokus skifter hvert ar
mellem Ruslands fire militaerdistrikter. | ar var det en konflikt i vestlig retning, der skulle gves.

| det officielle scenarie var formalet at forsvare Hviderusland og det vestlige Rusland mod illegale vaebnede grup-
per og subversive aktiviteter, som blev gennemfgrt af de vestlige naboer. Scenariet omfattede indledningsvis
deployering og stabiliserende indsatser. Herefter udviklede gvelsen sig til en direkte invasion af Rusland og Hvide-
rusland fra vest, og de russiske og hviderussiske styrker overgik derfor til kampoperationer med henblik pa at ned-
keempe modstanderne og reetablere territorial integritet. @velsens scenarie er derfor i fuld overensstemmelse
med Ruslands syn pa Vesten og NATO, der er defineret som den stgrste trussel mod Ruslands sikkerhed.

Rusland efterlever ikke internationale spilleregler om transparens
| rammen af Wien-dokumentet har OSCE-landene og herunder Rusland forpligtet sig til transparens i forbindelse

med stgrre militeere gvelsesaktiviteter. Rusland omgar dog regelmaessigt anden i traktaten gennem uvarslede
alarmeringsgvelser og opdeling af gvelsesaktiviteterne i forhold til gvelsesomrader. Hermed haevder Rusland, at

det er uafhzaengige gvelser, der blot foregar samtidig. Et eksempel fra Kavkaz-2016 sidste ar var, at generalstabs-
chef Valerij Gerasimov udtalte, at der i alt havde veeret 120.000 soldater involveret i gvelsen. Gerasimov under-
stregede dog, at der pa intet tidspunkt var mere end 12.500, der gvede i det samme gvelsesterraen. Det gjorde
han med direkte henvisning til Wien-dokumentet.

Det er sandsynligt, at Zapad-2017 overordnet havde samme omfang som Kavkaz-2016, og at Rusland i 2017 har
anvendt samme metoder som i 2016 og tidligere for at slgre gvelsens reelle st@rrelse.

Rusland undgik provokerende og eskalerende adfaerd

Der foreligger ingen oplysninger om, at der blev gennemfgrt simulerede angreb mod vestlige lande eller bevidste
kreenkelser af territorialgreenser under Zapad-2017. Samlet efterlader gvelsen det indtryk, at Rusland har fokuse-
ret pa at gve deployeringen og fgringen af styrker i en regional konflikt med Vesten frem for at anvende gvelsen
som signalgivning eller intimiderende militeer adfaerd i @stersgregionen. Seaerligt fravaeret af stgrre splandsaetnin-
ger eller markante deployeringer ind i Kaliningrad Oblast nzer graensen til Polen og Litauen kan ses i det lys. En
af arsagerne er sandsynligvis, at Rusland ikke har gnsket at eskalere det i forvejen hgje konfliktniveau i regionen
yderligere.
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Terrorisme

Militant islamisme udggr en alvorlig terrortrussel mod Danmark og Vesten. Terrortruslen udgar bade fra radikalisere-
de enkeltpersoner, som retter angreb med simple midler, og fra fremmedkrigere, som spredes fra konfliktomraderne
til andre lande. Samtidig vil terrorgrupper som Islamisk Stat i Irak og Levanten (ISIL) og al-Qaida (AQ) fortsat sgge at
planlaegge storre, komplekse angreb mod Vesten. Tendensen med terrorangreb rettet mod civile vil fortsaette, og pa
kort til mellemlangt sigt vil Vesten fortsat opleve terrorangreb.

ISIL har gennem en arraekke udgjort den vaesentligste glo-
bale terrortrussel. Bevaegelsen har siden 2014 haft et fri-
sted i Syrien og Irak, hvorfra gruppen har planlagt terror
mod Vesten. Ogsa al-Qaida har i en arraekke haft et frirumi
Syrien. Ligesom ISIL har ogsa al-Qaida en strategi om at an-
gribe Vesten. Begge grupper udbreder deres militante ide-
ologi gennem propaganda rettet mod et globalt publikum.

Hovedparten af de angreb, som har fundet sted i Europa si-
den 2014, kan tilskrives ISIL. Gruppen har bade planlagt og
dirigeret komplekse angreb fra Syrien, den har understgt-
tet og vejledt personer i Europa i deres terrorplanlaegning,
og den har gennem propaganda inspireret sympatisgrer til
terrorhandlinger.

Med tabet af fristeder i Syrien og Irak traeder ISIL, og der-
med ogsa den globale terrortrussel, ind i en ny fase, hvis
konturer endnu er slgrede og vanskelige at forudsige. Det
star dog klart, at den kapacitet, som ISIL har opbygget gen-
nem de seneste ar, og den militante og ekstremt voldelige
ideologi, som gruppen gennem sin propaganda har ud-
bredt, vil praege terrortruslen i mange ar fremover. Dels har
konflikterne i Syrien og Irak bidraget til at skabe en ny ge-
neration af militante islamister, som i fremtiden kan indga
i transnationale netveerk. Dels har ISIL stadig kapacitet til
at inspirere og mobilisere sympatisgrer til terrorhandlinger.

Sympatisgrer udggr en alvorlig trussel mod Vesten

| de seneste ar er hovedparten af angreb og angrebsforspg
fra militante islamister i Europa blevet udfgrt af sympati-
sgrer, som har fundet inspiration og motivation i ISIUs og
al-Qaidas propaganda. Det er radikaliserede enkeltperso-
ner, som med simple midler og pa egen hand eller med be-
graenset hjelp fra ISIL eller al-Qaida gennemfgrer angreb i
Vesten.

Den militante islamistiske propaganda har udviklet sig gen-
nem det seneste arti. Den er blevet stadigt mere profes-
sionel og malrettet et yngre publikum, og den nar ud til
et stadigt stgrre antal personer gennem digitale medier.
| propagandaen findes bade opfordringer til at gennem-
fgre angreb med simple midler og detaljerede manualer til
fremstilling af spraengstoffer og bomber.

| takt med at ISIL er kommet under militeert pres i Syrien og
Irak, har ledelsen i stigende grad opfordret til, at sympati-
sgrer ikke rejser til kampzoner, men derimod bliver i Euro-
pa og gennemfgrer angreb der. Flere angreb og angrebs-
forsgg fra militante islamister i Europa har de seneste ar
desuden veeret udfgrt af sympatisgrer, som har gnsket at
rejse til en konfliktzone, men som er blevet forhindret i det.

Propaganda vil fortsat veere et vigtigt element for militante
islamister i bestraebelserne pa at udbrede deres budska-
ber. Med tabet af et fristed i Syrien og Irak er det sand-
synligt, at maengden og kvaliteten af centralt produceret
propaganda vil falde. ISIL har dog skabt et decentraliseret
propagandaapparat, hvor propaganda produceres af savel
personer i ISIL som af frivillige ISIL-stgtter globalt.

Den fremgangsmade vil sikre en vis robusthed i produktio-
nen af propaganda. Det betyder, at propagandaen pa kort
sigt fortsat vil inspirere militante islamister verden over.
Tendensen med sympatisgrer, der gennemfgrer angreb
med relativt simple midler, vil fortsaette.

Hvor kommer fremmedkrigerne i Syrien og Irak fra?
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Grafen viser det antal personer, som fra udvalgte lande siden 2011 er
udrejst til Syrien eller Irak for at tilslutte sig militante islamistiske grupper.
Tallene er bruttotal og er ikke justeret for hjemvendte eller draebte
personer. Tallene er behzeftet med stor usikkerhed.
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Fremmedkrigere vil udggre en saerlig global trussel
Konflikten i Syrien og Irak har skabt en ny generation af mi-
litante islamister, hvoraf mange kommer fra vestlige lande.
Mindst 6.000 personer fra Vesten er siden 2012 rejst til
konflikten i Syrien og Irak. Det er ikke alle, som har delta-
get i kamphandlinger, men det er meget sandsynligt, at en
stor del har keempet sammen med ISIL eller andre militante
islamistiske grupper. Det indebaerer, at mange fremmed-
krigere vil have faet viden og erfaring, som kan anvendes
i fremtidig angrebsplanleegning, deriblandt erfaring med
brug af spraengstoffer, handvaben, droner eller improvise-
rede kemiske vaben.

Den militeere udvikling i Syrien og Irak vil pa kort sigt van-
skeligggre fremmedkrigernes muligheder for at opholde
sig i konfliktomradet. Nogle fremmedkrigere vil forsgge at
blive i konfliktzonen, mens andre vil gnske at rejse tilbage
til Vesten eller til omrader, hvor ISIL-relaterede grupper
opererer. | takt med at ISIL taber terraen i Syrien og Irak, vil
fremmedkrigerne spredes over flere lande og kontinenter.
Herved dannes transnationale netveerk af tidligere krigere,
som deler ideologi og fijendebillede.

Fremmedkrigere vil pa kort til mellemlangt sigt udggre en
terrortrussel mod Europa, herunder Danmark. Militante
islamister, der tidligere er rejst til bl.a. Afghanistan, Soma-
lia og Balkan for at keempe i de lokale konflikter og for en
global islamistisk dagsorden, praeger med deres erfaring og

TRE TYPER AF TERRORANGREB

Dirigerede angreb

voldsparathed de miljger, de indgér i, nar de vender hjem.
Det er sdledes sandsynligt, at fremmedkrigere, som vender
tilbage, vil spille en vaesentlig rolle i radikalisering og mili-
tant aktivitet i mange ar.

Truslen fra ISIL’s centrale angrebsplanlaegning

ISIL har gennem en arraekke udgjort den stgrste terrortrus-
sel mod Vesten. Kampen mod Vesten er en central del af
ISIUs ideologi, og i Syrien har ISIL opbygget en struktur, som
har til opgave at planleegge, koordinere og godkende ter-
rorangreb uden for Syrien. P3 trods af det store militeere
pres pa ISIL gennem 2016 og 2017 og pa trods af tabet af
flere topledere har ISIL Igbende planlagt angreb mod Ve-
sten. ISIL har veeret i stand til bade at dirigere, understgtte
og inspirere angreb i Vesten fra Syrien.

Det er sandsynligt, at ISILs evne til centralt at planlaegge,
koordinere og finansiere global terroraktivitet vil falde i
takt med tabet af fristeder i Syrien og Irak. Det er dog me-
get sandsynligt, at ISIL fortsat vil planleegge angreb mod
Vesten, og at der ogsd i de kommende &r vil finde angreb
og angrebsforsgg sted, som ISIL vil haevde at std bag og ud-
nytte i sin propaganda. Det er sandsynligt, at angrebsplan-
leegning i fremtiden vil veere mere decentral, og at angreb
ikke skal have godkendelse fra ledelsen i ISIL for at blive
fort udilivet.

Der har i de forlgbne ar veeret flere tilfaelde, hvor terror-

Dirigerede angreb godkendes og planlaegges oftest af personer teet pa en terrorgruppes gverste ledelse. Eksem-
pler pa dirigerede angreb er angrebene i Paris i november 2015 samt i Bruxelles i marts 2016, hvor flere af angri-
berne var sendt til Europa fra Syrien.

Understgttede angreb
Ved understgttede angreb er gerningspersonerne i kontakt, oftest online, med en eller flere personer, som op-

ildner, vejleder eller pa anden vis stgtter dem i deres angrebsplanlaegning. Denne stgtte kan eksempelvis besta
af deling af materiale om fremstilling af spraengstoffer eller anbefalinger om udvaelgelse af mal. Et eksempel pa
denne type angreb er lastbilangrebet mod et julemarked i Berlin i december 2016 udfgrt af tuneseren Anis Amri.

Inspirerede angreb

Ved denne type angreb er gerningspersonerne inspireret af bl.a. terrorgruppers militante propaganda og plan-
legger et terrorangreb pa egen hand. Et eksempel pa denne type angreb er Omar el-Husseins angreb i Ksbenhavn
14.-15. februar 2015.
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angreb i Europa er blevet planlagt eller udfgrt af personer,
som fra Mellemgsten er rejst ind i Europa under daekke af
at veere flygtninge. Det er sandsynligt, at militante islamisti-
ske grupper, deriblandt ISIL, ogsa i fremtiden vil forsgge at
benytte sig af denne fremgangsmade, hvis de traditionelle
migrationsruter gennem Balkan bliver aktive igen. Det er
meget sandsynligt, at der allerede opholder sig personer
i Europa med tilknytning til militante netveerk, deriblandt
ISIL, som er rejst ind via flygtningestrgmmen i 2015.

ISIL’s regionale undergrupper vil fortsat udggre

lokale terrortrusler

En rakke militante grupper og netveerk har inden for de
seneste tre ar erkleeret deres loyalitet over for ISIL. De be-
tegner sig selv som ISIL-provinser eller ISILl-undergrupper.
Det geelder en raekke militante islamistiske grupper i bl.a.
Libyen, Zgypten, Algeriet, Saudi-Arabien, Yemen, Vest-
afrika, Somalia, Afghanistan og Pakistan. Undergrupperne
opererer i hgj grad uafhaengigt af ISIL i Syrien og Irak. Flere
af grupperne modtager dog stgtte fra ISIL, deriblandt gko-
nomisk stgtte og st@tte til propaganda. Det er sandsynligt,
at svaekkelsen af ISIL i Syrien og Irak vil have negative kon-
sekvenser for flere af undergrupperne og vil betyde, at de i
nogen grad vil fa vanskeligere ved at operere.

| takt med at ISIUs centrale ledelse i Irak og Syrien bliver
svaekket, vil nogle undergrupper valge at friggre sig fra
ISIL. Det vil resultere i, at grupperne enten tilslutter sig eksi-
sterende militante grupper, herunder al-Qaida, eller bliver
nye selvstaendige terrorgrupper.

Andre undergrupper vil dog veelge at fastholde deres ftil-
knytning til ISIL, og det er sandsynligt, at der pa kort sigt
vil veere flere ISIL-sympatisgrer fra Vesten, der vil rejse til
andre konfliktomrader end Syrien og Irak for at slutte sig til
ISIL-netveerk der. ISIUs ledelse har ved flere lejligheder eks-
plicit opfordret sympatisgrer til at tilslutte sig ISIL-grupper
andre steder end i Syrien og Irak.

Al-Qaida har fortsat blikket rettet mod Vesten

Al-Qaidas gverste ledelse (al-Qaida Senior Leadership,
AQSL) er svaekket efter ar med drab pa bevaegelsens med-
lemmer. De tilbagevarende dele af organisationens ledel-
se opholder sig i Afghanistan, Pakistan og Iran. Al-Qaidas
leder Ayman al-Zawahiri, Osama Bin Ladins sgn Hamzah
Bin Ladin og andre hgjtstaende al-Qaida-medlemmer gem-
mer sig sandsynligvis i det gstlige Afghanistan og i Paki-
stans Fgderalt Administrerede Omrader (FATA). Ledelsens
forbindelser til al-Qaidas globale netveerk forvaltes ogsa af

al-Zawabhiris udsendinge i Iran. AQSL har fortsat ambitioner
om at angribe Vesten og vestlige interesser globalt. Kam-
pen mod Vesten er langsigtet og en hjgrnesten i al-Qaidas
ideologi. Det er sandsynligt, at store og vigtige operationer
fortsat godkendes af ledelsen, selv om AQSL’s egen kapaci-
tet er begraenset.

Al-Qaida har en udbygget og professionel produktion af
propaganda, deriblandt udgiver beveaegelsen internetma-
gasinet “Inspire”. Det er sandsynligt, at al-Qaida fortsat vil
kunne producere og distribuere militant islamistisk propa-
ganda af hgj kvalitet, som vil opfordre til angreb, og som vil
have let tilgeengelige anvisninger til angrebsplanlaegning.
Det kunne bl.a. veere terrorangreb udfgrt med personbiler
mod fodgaengere. Det er sandsynligt, at personer inspire-
ret af al-Qaidas propaganda vil forsgge at udfgre angreb i
Vesten.

Al-Qaida har undergrupper i en lang raekke lande i Afrika,
Mellemgsten og Asien. Undergruppernes dagsorden er at
konsolidere sig regionalt og opna en gradvis lokal forank-
ring, bl.a. ved at omgas lokalbefolkningen. Pa trods af tab
af flere topledere star grupperne stzerkt i flere af verdens
konfliktomrader og udggr fortsat en terrortrussel mod
vestlige interesser, bade regionalt og i Vesten.

Med al-Qaida i Syrien rykker truslen tzettere pa Europa
Al-Qaida har siden 2012 opbygget en markant tilstedevae-
relse i det oprgrskontrollerede nordvestlige Syrien. Den
al-Qaida-tilknyttede gruppe Nusra-Fronten lagde i 2016 of-
ficielt afstand til al-Qaida, eendrede navn til Jaysh Fatah al-
Sham (JFS) og indgik i alliancen Hayat Tahrir al-Sham (HTS).
Det er dog sandsynligt, at navneskiftet skyldes overvejelser
om at styrke samarbejdet med andre oppositionsgrupper i
Syrien og dermed sikre gruppen en ledende position. Flere
medlemmer af HTS er sadledes stadig knyttet til al-Qaidas
netvaerk i Syrien. Disse netvaerk handhaever en global mili-
tant islamistisk ideologi og har intention om at ramme mal
uden for Syrien.

Al-Qaida-netvaerkene i Syrien vil fremover udggre en ter-
rortrussel mod Vesten pa grund af naerheden til Europa
og tilstedevaerelsen af et antal vestlige fremmedkrigere i
netvaerkene. Netvaerkene har gennem konflikten veeret
udsat for varierende pres, herunder tab af flere fremtrae-
dende ledere, men har veeret i stand til at bevare deres
tilstedevaerelse i det nordgstlige Syrien. Det er sandsynligt,
at al-Qaida-netveerk fortsat vil veere til stede i Syrien i de
kommende ar.
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ISIL-relaterede angreb
o Angreb med 0-10 draebte
® Angreb med 11-50 draebte
@ Angreb med 50+ draebte

AQ-relaterede angreb
o Angreb med 0-10 draebte
O Angreb med 11-50 draebte
(O Angreb med 50+ draebte

Kortet illustrerer angreb mod civile eller vestlige mal samt angreb med civile omkostninger udfart af ISIL eller AQ-relaterede grupper eller personer i 2017

Militante islamistiske grupper udfordrer fortsat
stabilitet og sikkerhed flere steder i verden

Svage statsstrukturer, manglende gkonomiske udsigter og
konflikter mellem etnisk-religigse grupper vil fortsat give
grobund for militante islamistiske grupper som al-Qaida og
ISILi flere lande. Omrader med svag eller ikke-eksisterende
myndighedskontrol, bade i og uden for byomrader, vil ogsa
i de kommende ar give en grad af frirum for militante grup-

per og netvaerk. Militante grupper vil dog ikke pa kort sigt
kunne opna samme grad af territoriel kontrol, som tilfael-
det har vaeret med ISIL i Syrien og Irak.

Mellemgsten og Den Arabiske Halvg

| Syrien og Irak udggr ISIL fortsat den stgrste terrortrussel.
Gruppen er under et massivt militeert pres, der begraen-
ser dens evne til at udfgre store angreb bade i og uden for
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regionen. Gruppen vil dog til trods for de militaere nederlag
i bade Syrien og Irak pa kort sigt fortsat have intention om
og kapacitet til at udfgre terrorangreb pa mal i begge lande
som led i en asymmetrisk kamp.

Trusselsbilledet i Syriens og Iraks nabolande, fgrst og frem-
mest Tyrkiet, Libanon og Jordan, er direkte pavirket af
konflikten i Syrien og Irak. Som nabolande til konfliktzonen
er de tre lande de mest udsatte i regionen med hensyn til
syriske flygtninge, flygtende ISIL-krigere, @get radikalisering
og risiko for terrorangreb. Derudover har alle tre lande et
hgjt antal udrejste fremmedkrigere, som udger en seerlig
trussel ved hjemrejse. ISIL og ISIl-relaterede personer har
bade intention om og en vis kapacitet til at udfgre angreb
mod mal i de tre lande.

Der er fortsat mindre ISIL-netveerk i Saudi-Arabien med in-
tention om at udfgre angreb, ligesom ISIUs ledelse fortsat
opfordrer til angreb i landet. Netvaerkene har dog begraen-
set kapacitet og er under pres fra politi- og sikkerhedsmyn-
digheder. | Yemen opererer bade ISIL og Al-Qaida pa Den
Arabiske Halvg (AQAP) fortsat som en del af den igangvae-
rende borgerkrig. Borgerkrigen vil give rum for begge grup-
per til at operere i landet og opbygge yderligere kapacitet
og kamperfaring. Begge grupper har bade intention om og
kapacitet til at udfgre angreb. Det er sandsynligt, at AQAP
fortsat har intention om at udfgre angreb mod vestlige mal
uden for regionen, men at gruppen prioriterer den lokale
kamp. Gruppens internetbaserede magasin “Inspire” vid-
ner om et stadigt fokus pa vestlige mal og enkeltmandsan-
greb uden for regionen.

Nordafrika

Terrortruslen i Z£gypten udspringer fra to hovedgrupper:
Islamisk Stat Sinai (IS Sinai) og Islamisk Stat Z£gypten (IS
Agypten). IS Sinai retter primaert angreb mod politi- og
sikkerhedsmyndigheder i det nordlige Sinai. IS ZAgypten
har i 2016-17 gennemfgrt flere angreb pa koptiske mal i
ZAgyptens hovedland som et led i en etnisk-religigs kon-
fliktstrategi for £gypten. IS £gypten vil pa kort sigt ud-
gore den stgrste terrortrussel mod vestlige interesser i
Agypten. Det er muligt, at ISIL-krigere fra konflikten i Sy-
rien vil sege mod Zgypten og bidrage til at gge terrortrus-
len i hele landet yderligere.

Islamisk Stat i Libyen (IS Libyen) blev i sommeren 2016
fordrevet fra kystbyen Sirte og holder nu bl.a. til i grken-
omraderne syd for Sirte og Tripoli. Selv om gruppen er ble-
vet reduceret, har dens aktiviteter siden sommeren 2017

veeret stigende. Det er mindre sandsynligt, at IS Libyen vil
generobre territorium i stgrre omfang, men gruppen kan
indga alliancer med andre grupper og derved komme fil
at sta steerkere i visse omrader. Det er desuden muligt, at
nogle af de mange nordafrikanske fremmedkrigere, der er
i Syrien, vender tilbage til Libyen. Det er mindre sandsyn-
ligt, at IS Libyen har angrebskapacitet uden for regionen.
Gruppen kan dog understgtte angreb i Europa, som tilfzel-
det var med terrorangrebet i Berlin i december 2016. De
al-Qaida-relaterede grupper er veletablerede i Libyen og
forbliver en trussel og en destabiliserende faktor pa langt
sigt.

Bade ISlL-relaterede grupper og Al-Qaida i det Islamiske
Maghreb (AQIM) opererer i Tunesien. Herudover har et
stort antal tunesere modtaget kamptraening hos IS Libyen.
Begge grupper er under hardt pres, men det er usand-
synligt, at sikkerhedsmyndighederne helt vil kunne elimi-
nere terrortruslen i landet, ikke mindst fordi en forbedring
af sikkerhedssituationen er betinget af gget stabilitet i
Libyen. Hijemvendte krigere fra Libyen og Syrien udggr en
trussel mod vestlige mal. | Algeriet opererer bade AQIM
og Islamisk Stat i Algeriet (IS Algeriet). Begge grupper ud-
g@r primaert en trussel mod lokale myndighedsmal, men
IS Algeriet har dog intention om at angribe vestlige mal.
Begge grupper vil forblive aktive pa kort sigt.

Vestafrika

Militante islamistiske grupper har konsolideret sig i det
centrale Mali gennem 2016 og 2017 og har forbedret
deres operative muligheder i den centrale Sahel-region. De
ledende al-Qaida-relaterede grupper i regionen har sluttet
sig sammen under navnet Jamaat Nusrat al-Islam wal Mus-
limeen (JNIM). Det er sandsynligt, at de militante islamister
vil fortseette deres angreb pa FN-styrkerne og de lokale
sikkerhedsstyrker i det nordlige Mali. De vil ogsa udvide
deres tilstedeveaerelse og operationer i det centrale og syd-
lige Mali og i nabolandet Burkina Faso. Militante islamister
vil fortsat planlaegge angreb og bortfgrelser mod vestlige
mal i regionen.

De militante islamister i det nordgstlige Nigeria er splittet
i to grupperinger, det oprindelige Boko Haram og Islamisk
Stat i Vestafrika. Gennem 2016-17 har de nigerianske sik-
kerhedsstyrker optrappet antiterror-operationerne mod
grupperne, samtidig med at de militante islamister har
fortsat deres angreb pa mal i regionen, herunder graen-
seomraderne ind mod nabolandene Niger, Cameroun og
Tchad. Det er sandsynligt, at Boko Haram fortsat vil have
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kapacitet til at gennemfgre angreb i omradet, deriblandt
angreb mod vestlige interesser. Det er mindre sandsynligt,
at de vil rette angreb mod vestlige mal uden for regionen.

@stafrika

Pa trods af militaere offensiver star terror- og oprgrsbevae-
gelsen al-Shabaab stzerkt i det sydlige og centrale Somalia.
Inden for det seneste ar har al-Shabaab endda indtaget nye
omrader i det sydlige og centrale Somalia og gget sine akti-
viteter i det nordlige Somalia. Det er meget sandsynligt, at
al-Shabaab i arene fremover fortsat vil angribe bade civile
og militaere mal i hele det sydlige og centrale Somalia. Det
er desuden meget sandsynligt, at al-Shabaab vil forsgge at
angribe bade vestlige og lokale interesser i de lande, der
greenser op til Somalia. Al-Shabaab har iszer rettet sin ter-
rorkampagne mod politi og militeer i det nordgstlige Kenya.
Det er meget sandsynligt, at denne tendens vil fortseette.

Islamisk Stat i Somalia (IS Somalia) befinder sig primaert i
Puntland i det nordlige Somalia. IS Somalia teeller et par
hundrede medlemmer. Det er sandsynligt, at IS Somalia
star svagere og udggr en mindre trussel end for et ar si-
den. Pa trods heraf er det meget sandsynligt, at IS Somalia
fortsat har intention om at angribe vestlige mal i @stafrika.

ISIL vil fortsat s@ge at udnytte konflikter
Militante islamister har flere gange udnyttet igang-

vaerende konflikter eller humanitaere kriser, der in-
volverer muslimer, til at tiltraeekke opmaerksomhed.

Der er allerede flere eksempler pa ISILUs anvendelse
af situationen i Myanmar i sin propaganda. ISIL’s fo-
kus kan bidrage til at skabe et nyt konfliktomrade i
denne del af Asien, og tilrejsende militante islami-
ster kan internationalisere konflikten.

Afghanistan, Pakistan og det @gvrige Asien

Afghanistan og Pakistan udggr en vigtig bastion for al-
Qaida, inklusive organisationens relativt nye regionale un-
derafdeling, Al-Qaida pa det Indiske Subkontinent (AQIS).
Fra Afghanistan og Pakistan stgtter bade al-Qaida og AQIS

Talibans oprgrskamp mod den afghanske regering og de
udenlandske styrker og indgar bl.a. som traenere i Talibans
treeningslejre. Al-Qaidas tilbagevaerende arabiske medlem-
mer og den etnisk sydasiatiske AQIS-undergruppe vil i 2018
fortsat veere til stede i Afghanistan og Pakistan, hvor de vil
veere optaget af at fastholde deres fristeder.

Al-Qaida og AQIS udggr en trussel mod vestlige interesser i
omradet og har derudover fortsat intention om at angribe
Vesten. Det er mindre sandsynligt, at al-Qaida og AQIS pa
kort sigt har den tilstraekkelige kapacitet til at gennemfgre
angreb mod mal i Vesten. Sympatisgrangreb udfgrt af en-
keltpersoner i Vesten med inspiration fra al-Qaida udggr
imidlertid en trussel.

ISIUs undergruppe i Afghanistan og Pakistan, Islamisk Stat i
Khorasan-provinsen (ISKP), indgar i den afghanske konflikt.
Organisationen udggr en trussel mod vestlige interesser i
Afghanistan og Pakistan, primaert Kabul.

AQIS vil ogsa i fremtiden veere aktiv i Sydasien. Organisa-
tionen har taette forbindelser til lokale islamistiske grupper
og netveerk, herunder i Kashmir, Indien og Bangladesh. |
Bangladesh har AQIS og ISIUs lokale undergrupper veeret
under et vaesentligt pres fra sikkerhedsstyrkerne siden det
seneste store angreb i Dhaka i sommeren 2016.

Udviklingen i Syrien og Irak kan betyde en forskydning mod
Afghanistan, hvor iseer nye fremmedkrigere kan sgge mod
traeningslejre i provinserne pa graensen mellem Afghani-
stan og Pakistan i stedet for Syrien og Irak.

Flere lokale militante islamistiske grupper, som har erklze-
ret troskab til ISIL, har udfgrt en raekke angreb i Filippinerne
i det seneste ar. ISIL-tilknyttede grupper udfgrte i maj 2017
et stort angreb i byen Marawi, hvor flere hundrede ISIL-
krigere overtog dele af byen. Kampene mellem regerings-
styrkerne og ISIL-tilknyttede militante islamister stod pa i
flere maneder, fgr de blev nedkeempet. Der vil dog fortsat
vaere en terrortrussel fra militante islamister i omradet.
Terrortruslen i Filippinerne og det gvrige Sydg@stasien kan
vokse, hvis flere udrejste ISIL-krigere med kamperfaring og
@get kapacitet formar at returnere til regionen fra Syrien
og Irak.
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Mellemosten og Nordafrika

Store dele af Mellemgsten og Nordafrika vil vaere ustabilt pa langt sigt. Konflikterne og ustabiliteten i Mellemgsten
og Nordafrika vil fortsat danne grobund for ekstremisme og frirum for terrorgrupper, ogsa efter at ISIL har mistet sit
territorium i Irak og Syrien. Den regionale magtkamp mellem Iran og Saudi-Arabien nzerer konflikterne i regionen.

Irans indflydelse i regionen er styrket.

ISIL har tabt stort set alle sine omrader i Irak og Syrien og
besidder ikke lzengere et stgrre sammenhangende omra-
de. ISIL eller organisationens arvtagere vil dog stadig have
et vaesentligt destabiliserende potentiale i Syrien og Irak,
selv pa mellemlangt til langt sigt. | Syrien har praesident
Bashar al-Asad redet stormen af. Oprgret er ved at vaere
inddeemmet, men Syrien vil veere praeget af konflikt og usta-
bilitet i mange ar. | Irak vil der fortsat veere intern splittelse
og konflikt, der forhindrer en egentlig national forsoning og
fastholder landet som de facto opdelt. Ogsa konflikterne i
Libyen og Yemen fortseetter, og pa mellemlangt sigt er der
ikke udsigt til en fredelig Igsning.

Selv ved en afslutning pa krigene i Syrien, Irak, Yemen og
Libyen vil disse samfund vare tynget af de problemer, der
var med til at udlgse de vaebnede konflikter. De grundlaeg-
gende problemer er manglende gkonomisk udvikling, stor
befolkningstilveekst og urbanisering, hgj ungdomsarbejds-
Igshed samt undertrykkende regimer med hgj grad af kor-
ruption og magtmisbrug.

Pa grund af de vaebnede konflikter vil magthaverne sta
med endnu mere splittede samfund og et massivt genop-
bygningsbehov. Konflikterne og deres efterdgnninger vil pa
langt sigt fortsat fgre til social og politisk uro samt danne
grobund for ekstremisme og terrorisme. Det vil bidrage til
et migrations- og flygtningepres i retning af Europa. Ustabi-
liteten vil ikke kun veaere et problem for de pagaeldende sta-
ter, men vil ogsa have indvirkning pa de omkringliggende
lande og regioner, herunder Europa.

| et forsgg pa at deemme op for problemerne udvikler flere
af staterne sig igen i en stadig mere autoritaer retning med
stigende politisk og gkonomisk marginalisering af befolk-
ningsgrupper til fglge. Det er med til at gge den sociale
og politiske ustabilitet. Kampen om politisk indflydelse og
ressourcer er i flere mellemgstlige stater ofte sammenfal-
dende med etniske og religigse skillelinjer, hvilket ogsa bi-
drager til at skaerpe konflikterne. Skillelinjerne udnyttes og
neeres af rivaliserende regionale magter.

Konflikterne i Syrien, Irak og Yemen er de mest markante
udtryk for den regionale magtkamp, der udspiller sig mel-

lem det shiamuslimske, persiske Iran og det sunnimuslim-
ske, arabiske Saudi-Arabien. Men ogsa konflikten i Libyen
kompliceres af internationale og regionale magter, der
stptter konkurrerende libyske magtcentre. Tyrkiets og Qa-
tars parlgb og stgtte til muslimske broderskabsgrupper i
Mellemgsten og Nordafrika skaber ogsa spaendinger i for-
holdet til £gypten, Saudi-Arabien og De Forenede Arabi-
ske Emirater, der ser disse grupper som en trussel mod den
bestdende samfundsorden.

Den hgje grad af international og seerligt regional indblan-
ding medvirker til at forlaenge og forstaerke konflikterne i
Mellemgsten og Nordafrika. Det har vaeret med til at skabe
nogle meget dynamiske konflikter, herunder ogsa med skif-
tende alliancemgnstre.

Tyrkiet har laenge sggt at sikre sin position som en central
aktgr i regionen med en mere aktivistisk udenrigspolitik.
Tyrkiet har i de senere ar gjort sig uomgaengelig i slutspillet
om den syriske konflikt gennem sine interventioner i Syri-
en, ikke kun militaert men ogsa i de politiske forhandlinger.
Det gaelder ikke mindst i forhold til det kurdiske spgrgsmal,
som for Tyrkiet er et afggrende nationalt anliggende. Tyrki-
et gver ogsa indflydelse pa udviklingen i Irak. Tyrkiet er be-
gyndt at arbejde teettere sammen med centralregeringen i
Bagdad, men plejer fortsat taette politiske og gkonomiske
forbindelser til den kurdiske selvstyreregering.

Den veesentligste udvikling i regionen er dog, at Iran har
styrket sin indflydelse og position i regionen siden den iraki-
ske praesident Saddam Husseins fald i 2003 og senest gen-
nem sit engagement i konflikten i Syrien og kampen mod
ISIL i Irak. Iran har gget sin politiske og militeere indflydelse
i begge lande, ikke mindst gennem staerke iransk-kontrolle-
rede shiitiske militser. Iran styrker ogsa sin position i regio-
nen gennem et gget politisk, gkonomisk og militaert samar-
bejde med Rusland og Tyrkiet.

Irans styrkede position vil yderligere forstaerke den regionale
magtkamp mellem Saudi-Arabien og Iran. Saudi-Arabien vil
intensivere sine bestrabelser pa at svaekke Irans stigende
indflydelse i regionen, herunder szerligt i Libanon, Irak, Syrien
og Yemen, men det er mindre sandsynligt, at det vil lykkes.
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ISIL

ISIL har mistet sit territorium i Irak og Syrien, men ISIL eller organisationens arvtagere vil stadig have et vasentligt
destabiliserende potentiale, selv pa langt sigt. ISIL's muligheder for at rekruttere nye ekstremister fra regionen og
Vesten vil blive sveekket som fglge af tabet af territorium.

ISIL har tabt stort set alle sine omrader i Irak og Syrien og Den militeere kampagne har pafgrt ISIL store tab og har
kontrollerer nu kun enkelte mindre lommer. Det samlede  draebt flere af gruppens centrale ledere, gdelagt de vee-
pres er sa stort, at ISIL ogsa vil miste kontrollen over disse  sentligste indtaegtskilder og reduceret det samlede styrke-
omrader inden for meget kort tid. ISIL kan ikke laengere pad-  tal betragteligt. ISIL har mistet s& mange krigere, at orga-
berdbe sig at regere over et sammenhangende territorium nisationen ikke laengere er i stand til at gennemfgre storre,
eller en befolkning. koordinerede militeeroperationer i Irak og Syrien.

Tyrkiet

Beirut

Libanon
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Kortet viser den militaere situation i Syrien i midten af november 2017
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ISIL vil igen blive en terror- og oprgrsbevagelse

uden territoriel kontrol

Det militaere nederlag betyder ikke, at ISIL er endeligt ned-
kaempet, og ISIL vil fortsat vaere til stede flere steder i Irak
og Syrien. Tabet af territoriel kontrol vil fa ISIL til at vende
tilbage til sin tidligere strategi, hvor gruppen udelukkende
agerede som en terror- og oprgrsbevaegelse, der opere-
rede i mindre, skjulte netveerk. Udbredelsen af disse net-
veerk vil vaere stgrst i de sunnidominerede omrader i Irak
og Syrien.

ISIL vil stadig have kapacitet til at gennemfgre asymme-
triske angreb og terrorangreb samt kortvarigt overtage
kontrollen med enkelte landsbyer og mindre byer i Irak
og Syrien. | modsaetning til de seneste ar vil ISIL dog ikke
veere i stand til at fastholde kontrollen med disse omra-
der. Det er sandsynligt, at ISIL umiddelbart efter tabet af
territorium vil intensivere nalestiksoperationer og ter-
rorangreb i regionen for at vise, at organisationen ikke er
nedkaempet.

ISIL vil séledes rade over en ftilstraekkelig kapacitet til at
understgtte en langsigtet asymmetrisk kamp i bade Irak
og Syrien. ISIL, eller gruppens arvtagere, vil dermed for-
blive regionale aktgrer med et betydeligt destabiliserende
potentiale, selv pa mellemlangt til langt sigt.

SYRIEN

Dybe strukturelle problemer i Irak og Syrien vil sikre ISIL
fortsat indflydelse

Det er sandsynligt, at ISILs ekstremistiske ideologi og et-
nisk-religigse dagsorden fortsat har en resonans blandt
dele af de politisk og gkonomisk marginaliserede sunni-
muslimske befolkningsgrupper i Irak og Syrien. ISIL eller
gruppens arvtagere vil fortsat forfglge en strategi, der skal
forstaerke de etniske og religigse spaendinger for at frem-
provokere veaebnede sammenstgd og underminere den
fremtidige stabilitet.

ISIL’s evne til at rekruttere

udefrakommende ekstremister vil blive svaekket

ISILs evne til at rekruttere nye ekstremister og fa stgtte fra
tilhaengere fra regionen og Vesten vil blive svaekket. ISIL vil
have vanskeligt ved at fastholde udefrakommende krigere,
nar organisationen gar under jorden efter tabet af territo-
rium. Mange vil flygte fra omradet og rejse hjem, mens an-
dre vil blive og stgtte ISIL eller andre ekstremistiske grup-
per i eller uden for regionen.

ISIL vil dog fortsaette en aktiv propagandakampagne gen-
nem brug af internettet og de sociale medier med henblik
pa at rekruttere nye tilhaengere og fastholde sin status som
leder af den globale militante sunniekstremisme. Samtidig
vil ISIUs eksterne underafdelinger, f.eks. i Nordafrika og
Asien, kunne bygge videre pa ISIL’s ideologi, enten som en
del af det lokale ISIL eller under nye navne.

Det er meget sandsynligt, at praesident Bashar al-Asad forbliver ved magten, og at styret pa kort sigt vil genvinde for-
mel kontrol med stgrstedelen af landet. Den veebnede konflikt er dog langtfra afsluttet, og Syrien vil forblive ustabilt
i mange ar. Syrien vil vaere et land i ruiner med en svag centralmagt, og Asad-styret vil veere meget afhangigt af sine

allierede.

Konflikten mellem Asad-styret og den syriske vaebnede op-
position i det vestlige Syrien er pa vej ind i en ny fase preae-
get af mindre, intensiv oprgrskamp i afgraensede lommer.
Asad-styret og dets russiske og iranske allierede har stabi-
liseret situationen i den vigtige, befolkningstaette vestlige
del af landet s& meget, at styret har kunnet prioritere en
offensiv imod ISIL i det @stlige Syrien.

Fremgangen mod @st bringer styret i en position til at
kraeve kontrol med de omrader, som Anti-ISIL-Koalitionen
og dens allierede i De Syriske Demokratiske Styrker (SDF)
har erobret fra ISIL, herunder Raggah. Der er dermed gget

risiko for vaebnede sammenstgd mellem styret og den kur-
diske YPG-milits, der dominerer SDF. Det er sandsynligt, at
styret pa kort sigt vil forsgge at forhandle sig til rette med
YPG, uden at det kommer til en omfattende konfrontation.
Det er dog usandsynligt, at Asad-styret pa mellemlangt
sigt vil tolerere andet og mere end kulturel autonomi til
kurderne i det nordgstlige Syrien. Styret vil derfor sgge at
genetablere sin myndighed over de kurdisk-kontrollerede
omrader.

Asad-styret vil sgge kontrol med Idlib
Ruslands samarbejde med Tyrkiet og Iran om at etablere sa-
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kaldte deeskaleringszoner i den vestlige del af Syrien vil gge
Asad-styrets militaere handlemuligheder. Styrets prioritet
er kontrol med det vestlige, befolkningstaette Syrien. Men
hvis deeskaleringszonerne kommer til at virke, vil det give
styret mulighed for at leegge militaer tyngde andre steder.

Asad-styret vil pa kort sigt igen rette fokus mod det nord-
vestlige Syrien. Her vil det med russisk og iransk stgtte
igangsaette en stgrre operation i Idlib-omradet, der for ti-
den er oprgrskontrolleret. Til trods for fortsat stgtte fra de
primaere regionale donorer til de vaebnede oprgrsgrupper
er det meget sandsynligt, at grupperne vil tabe kontrollen
med omradet. De radikale islamistiske grupper vil dog ef-
terfglgende fortsaette med at fgre en mere asymmetrisk
oprgrskamp imod styret.

Tyrkiet vil sgge at opretholde kontrollen over en oprgrsdo-
mineret zone i det nordvestlige Syrien med henblik pa at
sikre sin langsigtede indflydelse pa kurdiske forhold, her-
under szerligt at forhindre de syriske kurdere i at etablere
et sammenhangende selvstyreomrade langs Tyrkiets syd-
lige graense. Pa trods af Tyrkiets nuvaerende samarbejde
med Asad-styrets allierede om deeskaleringszoner er det
usandsynligt, at Asad-styret vil acceptere vedvarende tyr-
kisk indflydelse i disse omrader.

Praesident Asad er blevet sejrssikker

Det er meget sandsynligt, at praesident Bashar al-Asad
fastholder magten i Syrien. Han vil fortsat veere stgttet af
Rusland og Iran, og det er mindre sandsynligt, at der indgas
en overordnet international politisk aftale om den syriske

IRAN OG GOLFEN

konflikt. Det er derimod sandsynligt, at de russisk foranle-
digede Astana-forhandlinger vil blive udvidet fra forhand-
linger om vabenstilstand til i hgjere grad at omfatte politi-
ske overgangsmodeller.

Asad-styrets militaere fremgang, muliggjort af vedvarende
russisk og iransk stgtte, har styrket dets position i de inter-
nationale forhandlinger om konflikten. Rusland vil fortsat
arbejde for at skabe fremdrift i forhold til en politisk I@s-
ning. Rusland vil dog kun fremme Igsninger, som ikke truer
Asad-styrets magt. Styret selv har ikke umiddelbart intenti-
on om at indga i reelle forhandlinger, f@r den militaere mal-
saetning om kontrol med stgrstedelen af Syrien er indfriet.

Syrien forbliver ustabilt i mange ar

Asad-styret vil ikke kunne genetablere samme kontrol over
og stabilitet i Syrien som fgr konflikten. Styrets regerings-
fgrelse vil afhaenge af relationer til en raekke magtfulde lo-
kale krigsherrer og militser. @konomisk og politisk vil det
syriske styre desuden i mange ar vaere endnu mere afhaen-
gigt af Rusland og Iran og veere genstand for stadig regional
og international indblanding.

De grundlaeggende politiske, sociale og gkonomiske for-
hold, som udlgste den folkelige opstand imod Asad-styret,
er ikke @ndret. Derimod har seks ars borgerkrig med en
vaebnet nedkaempelse af opstanden og omfattende men-
neskelige og materielle omkostninger forvaerret dem. Det
er derfor sandsynligt, at Syrien ud over en fortsat vaeb-
net oprgrskamp vil blive ramt af perioder med politisk og
social uro.

Udviklingen i regionen har styrket Irans indflydelse gennem det seneste arti og iseer i forbindelse med kampen mod
ISIL i Irak og konflikten i Syrien. Iran vil fastholde og udbygge sine tzette relationer til Syrien, Irak og Hizbollah i Liba-
non. Irans missilprogram og den nukleare aftale vil fortsaette med at vaere de to centrale stridspunkter i forholdet

mellem Iran og USA.

Det er sandsynligt, at Iran vil veere i stand til at fastholde
og udvide sin indflydelse i Irak, Syrien og Libanon pa kort til
mellemlangt sigt. | Syrien vil Iran fastholde sin politiske st@t-
te til Asad-styret og opretholde sit militaere engagement,
seerligt i den gstlige del af landet, for at sikre sig en fast
landforbindelse fra Iran gennem Irak og Syrien til Libanon.
Iran vil i stigende grad fokusere pa at styrke og udvide sin
rolle i den syriske gkonomi og dermed @ge sin indflydelse i
landet. | Irak har ISIL.-bekeempelsen og den militaere mobili-

sering af de shiitiske militser markant gget Irans indflydelse.

Iran og Saudi-Arabien vil fortseette den konfrontatoriske
linje. Iran vil i den forbindelse opretholde den militaere
stptte til houthierne i Yemen. Endvidere vil Iran sgge at
udbygge de gkonomiske og politiske relationer til Qatar og
dermed understgtte splittelsen blandt de arabiske konge-
dgmmer i Den Persiske Golf. Saudi-Arabien vil fortseette
bestrabelserne pa at svaekke Irans dominans. Det er mu-
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ligt, at der i den forbindelse vil ske tilnarmelser mellem
Saudi-Arabien og Israel, eksempelvis i gnsket om at svaekke
Irans indflydelse i Libanon. Overordnet set er det mindre
sandsynligt, at Saudi-Arabien vil veere i stand til at reducere
Irans regionale indflydelse. Det er ogsa mindre sandsynligt,
at Iran og Saudi-Arabien vil komme i regulaer militaer kon-
frontation med hinanden.

Irans tiltagende indflydelse i regionen bliver bl.a. mulig-
gjort af et styrket pragmatisk samarbejde mellem lIran,
Rusland og Tyrkiet om Igsning af en raekke feelles sikker-
hedspolitiske udfordringer i regionen. De tre lande vil pa
kort sigt bl.a. fortsaette samarbejdet om at I@se den syri-
ske konflikt og hindre kurdiske selvstaendighedsbestrae-
belser i bade Syrien og Irak. Derudover vil relationerne
mellem de tre lande blive styrket af flere stgrre, langsig-
tede samarbejdsaftaler, saerligt inden for energi- og mili-
teerteknologisektorerne, samt gget samhandel.

IRAK

Den nukleare aftale og det iranske missilprogram vil fort-
saette med at vaere de to centrale stridspunkter i forholdet
mellem Iran og USA. Det er sandsynligt, at Iran vil styrke
det ballistiske missilprogram og fortsaette med at teste nye
missiler og dermed udfordre USA.

Den nukleare aftale vil blive udfordret af savel USA som
Iran, og det er muligt, at den formelle aftale pa kort sigt vil
bryde sammen. Hvis de gkonomiske incitamenter i aftalen
bestar, er det sandsynligt, at den iranske ledelse gnsker at
overholde de centrale elementer i aftalen pa kort sigt, selv
om USA traeder ud af den. Den nukleare aftale vil ligeledes
udggre et centralt omdrejningspunkt i magtkampen mel-
lem praesident Hassan Rouhani og hans moderate stgtter,
der forhandlede aftalen pa plads, og de konservative kraef-
terilran, der er kritiske over for aftalen.

Irak vil vaere praeget af intern splittelse og konflikt, ogsa efter at ISIL har mistet kontrollen med stgrre sammenhan-
gende omrader, og det selverklarede kalifat i Irak og Syrien dermed er bragt til fald. Den dybe splittelse mellem de
forskellige etniske og religigse befolkningsgrupper i Irak vil fortsat danne grobund for ekstremisme i Irak og oprgr

mod den shiitisk dominerede regering i Bagdad.

Fortsatte stridigheder savel lokalt som nationalt mellem
befolkningsgrupperne i Irak vil forhindre en egentlig natio-
nal forsoning og fastholde landet som de facto opdelt. Det
indebeerer, at Irak, ogsa efter at ISIL har mistet kontrollen
over sine sammenhangende landomrader og byer, stadig
vil vaere praeget af konflikter, ikke kun mellem arabiske sun-
nimuslimer og shiamuslimer, men ogsa konflikter, der in-
volverer de irakiske kurdere.

Det er sandsynligt, at det kommende parlamentsvalg i
2018 igen vil sikre en shiitisk domineret regering. Trods
Igfter om mere inddragelse og forsoning vil Iraks arabiske
sunnimuslimer forblive politisk og gkonomisk marginalise-
rede. De irakiske sunnimuslimer vil sdledes fortseette med
at udggre et rekrutteringspotentiale for ISIL eller andre
sunnimuslimske oprgrs- eller terrorgrupper.

Det er sandsynligt, at flere af de shiamuslimske ledere i
Irak frem mod parlamentsvalget vil ansla en mere natio-
nalistisk tone og dermed distancere sig fra den iranske
pavirkning af landet. En kommende shiitisk domineret
centralregering i Irak vil dog vedblive at veere svag og un-

der steerk indflydelse fra isaer Iran og de iransk stgttede
shiitiske militser.

De shiitiske militser med forbindelser til Iran vil besta og
vaere med til at sikre Irans indflydelse i landet. Det er sand-
synligt, at nogle af de shiitiske militser vil agere fjendtligt
og muligvis voldeligt over for de vestlige styrker og interes-
serilandet, i takt med at ISIL taber territorium. Nogle af de
shiitiske militser naerer et dbenlyst had til vestlige og isaer
amerikanske tropper.

De irakiske kurderes bestraebelser pa at opna selvstaendig-
hed vil fejle. Iran og Tyrkiet, som begge har store kurdiske
befolkningsgrupper, vil i lighed med centralregeringen i
Bagdad aktivt modarbejde et selvstaendigt Kurdistan i Irak.
De kurdiske selvsteendighedsbestrabelser vil desuden
vaere haemmet af intern strid blandt de irakiske kurdere om
spgrgsmalet om uafthaengighed.

Det er sandsynligt, at centralregeringen i Bagdad vil gen-
vinde kontrollen med de omrader, som det kurdiske selv-
styre indtog, da de irakiske sikkerhedsstyrker kollapsede i
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kampene mod ISILi 2014. Det vil ske gennem forhandlinger
eller magtanvendelse eller begge dele, som det var tilfzel-
det med Kirkuk-regionen i efteraret 2017. Forholdet mel-

LIBYEN

lem de forskellige etnisk-religigse befolkningsgrupper vil
fortsat vaere spaendt og medfgre, at Irak vil vaere praeget af
konflikt pa mellemlangt til langt sigt.

Pa mellemlangt sigt vil Libyen vaere praeget af ustabilitet og konflikt. De stridende militser i landet bliver stgttet af
konkurrerende regionale magter, der bidrager til at forlenge konflikterne. Ustabile statsstrukturer og konflikt bety-
der, at Libyen ogsa fremover vil veere hovedtransitland for migration fra Afrika til Europa.

Den internationalt anerkendte samlingsregering i Tripoli
vil fortsat sta svagt. Som myndighed eksisterer den alene
i kraft af opbakning fra store toneangivende militser i Tri-
poli og Misrata. Den gstlibyske milits Libyan National Army
(LNA), der ledes af Khalifa Haftar, vil stadigvaek undergrave
samlingsregeringen.

Ghassan Salamé, FN’s nye sarlige udsending for Libyen,
har lanceret sin ”"Aktionsplan for Libyen”. Aktionsplanen
har skabt ny fremdrift i fredsprocessen, men hovedstrids-
punktet om, hvem der skal lede Libyens militaere styrker,
udestar fortsat. Uden en aftale om kommandoforholdet
for Libyens militaer, som inkluderer LNA, vil aktionsplanen
ikke lykkes.

Konflikterne i Libyen bliver forlaenget af den stgtte, som de
stridende militser modtager fra konkurrerende regionale
magter pa trods af en international vdabenembargo. De isla-
mistisk dominerede militser i Misrata modtager stgtte fra
Tyrkiet og Qatar, mens Khalifa Haftar modtager stgtte fra
Rusland, De Forenede Arabiske Emirater og Z£gypten.

ISIL vil fortsat bidrage til ustabiliteten i Libyen. ISIL vil fgre
en skjult og asymmetrisk oprgrskamp i Libyens stgrre byer
og angribe infrastruktur, patruljer og kontrolposter langs
det libyske vejnet.

Ustabilitet, konflikt og fravaeret af stabile statsstrukturer
betyder, at Libyen ogsa i fremtiden vil vaere hovedtran-
sitland for migration fra Afrika til Europa. Mange steder i
Libyen er lokalsamfundet gkonomisk engageret i migratio-
nen, oginogle omrader er der opstaet en stgrre lokal gko-
nomi baseret pa migranterne. Flere militser og stammer i
Libyen tjener mange penge pa migration og pa udnyttelse
af migranterne ftil slavearbejde. Migrationstrafikken fore-
gar hovedsageligt illegalt, og de store gkonomiske interes-
ser, der er pa spil, undergraver muligheden for at opbygge
en central myndighedsstruktur for Libyen og vil fortsaette
med at destabilisere landet.

Migrationen gennem Libyen vil fortseette, medmindre de
toneangivende libyske militser samarbejder om at bekaem-
pe den og kan finde alternative indtaegtsmuligheder for de
lokalsamfund, der baserer sig pa menneskesmugling.
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Afrika

Det overordnede konfliktbillede i Afrika er siden 2010 blevet forvaerret i forhold til det foregaende arti. Flere igang-
vaerende konflikter har spredt sig pa tvaers af landegranser, og nye allianceforhold mellem savel interne som eksterne
aktgrer har medfgrt, at konflikterne er blevet mere komplekse. P4 mellemlangt sigt er det usandsynligt, at situatio-
nen i Sahel-baeltet pa tveers af hele kontinentet vil blive vaesentligt forbedret, bl.a. fordi flere store, betydningsfulde
lande som Nigeria, Sudan og Etiopien sandsynligvis gar en turbulent politisk fremtid i mgde. Det kan betyde ggede
uroligheder og konflikter i et eller flere af landene pa kort til mellemlangt sigt. | andre lande som Burkina Faso, Mali,
Tunesien og Libyen er den islamistiske radikalisering voksende. Samtidig er det meget usandsynligt, at der vil ind-
traeffe afggrende forbedringer i kontinentets skrgbeligste lande sdsom Sydsudan og Somalia.

Det afrikanske kontinent vil opna gkonomisk vaekst, men
udviklingen vil mange steder veaere skrgbelig og ulige for-
delt. Civile vil fortsat udggre en betydelig del af ofrene i
de mange konflikter. Overlagte angreb pa civile vil fortsat
ikke kun have betydning for strgmmen af flygtninge, men
ogsa for de mange internt fordrevne i de allerede hardt
pressede lande.

Betydningen af religigse faktorer i konflikterne vil sand-
synligvis tage til. Der vil opstd omrader med ustabilitet,
konflikter og militant islamistisk aktivitet, som kan pavirke
sikkerheden for danske interesser pa kontinentet og de
omkringliggende farvande. Samlet set vil disse faktorer
og usikre levevilkar fortsat medvirke til at skabe migration
mod Europa. Tilstedevaerelsen af et stort og stigende antal
flygtninge og migranter i de nordafrikanske lande kan veaere
med til at destabilisere landene yderligere.

Mange af de afrikanske lande vil ikke vaere i stand til at Igse
deres nationale og regionale sikkerhedsproblemer uden
stgtte udefra. Der vil stadig veere stor efterspgrgsel efter
gkonomisk og militeer stgtte fra Vesten til adskillige lande i
Afrika syd for Sahara. Kina og andre ikke-vestlige aktgrer vil
gge deres tilstedeveerelse i vigtige geostrategiske omrader
i Afrika pa mellemlangt sigt.

Afrikas Horn

Det er sandsynligt, at Afrikas Horn far stigende geostrate-
gisk betydning for naboregionerne og Kina pa kort til mel-
lemlangt sigt. Seerligt vil Golflandenes, £gyptens og Kinas
interesse og involvering i regionen stige. Det er sandsyn-
ligt, at den kinesiske ledelses Silkevejsinitiativ (Belt and
Road Initiative) vil veere medvirkende til en strammere re-
gulering af de kinesiske investeringsprojekter i Afrika. Det
vil medvirke til at fokusere Kinas tilstedevaerelse i Afrika pa
handelsruterne i landene omkring og nord for Afrikas Horn
for at sikre gget samhandel mellem Kina og Europa.

Historiske alliancer mellem landene pa Afrikas Horn og
Golflandene vil sandsynligvis blive forstaerket, ligesom nye

modsatrettede allianceforhold vil opsta pa kort til mel-
lemlangt sig. Det bidrager til fortsatte spaendinger, bade
pa nationalt og regionalt plan. Et sadant allianceforhold
kommer bl.a. til udtryk i Somalia, hvor Etiopien, den soma-
liske delstat Somaliland og De Forenede Arabiske Emirater
(UAE) har indgaet en aftale om brug af havnen i Berbera i
Somaliland. Aftalen styrker Etiopiens position over for den
anden regionale stormagt, Z£gypten. Samtidig star Somali-
land styrket i sin bestraebelse pa at opna selvstaendighed
fra Somalia. Sadanne alliancer kan skabe grundlag for poli-
tisk uro i regionen.

Usikkerhed vil fortsat preege lande som Etiopien, Sudan og
Somalia pa mellemlangt sigt, og konflikten i Sydsudan vil
forblive ulgst pa kort sigt. Selv om der for tiden er relativt
roligt i Etiopien, er landet maerket af en ulgst politisk krise
pa grund af udeblevne reformer. Det fgrte i 2016 til folke-
lige protester, som blev handteret hardhaendet af landets
sikkerhedsstyrker. | Sudan skal der vaere valg i 2020. Det er
usikkert, hvor megen magt regeringen reelt kommer til at
fa efter praesident Omar al-Bashirs forventede afgang. Den
Afrikanske Unions Mission i Somalia (AMISOM) vil efter pla-
nen veere i gang med at afslutte sin mission pa mellemlangt
sigt. Det er mindre sandsynligt, at de somaliske sikkerheds-
styrker kan varetage sikkerheden i landet derefter.

Al-Shabaab udggr fortsat en trussel pa Afrikas Horn

Truslen fra terror udfgrt af militante islamister mod danske
og internationale interesser pa Afrikas Horn, isaer i Somalia
og Kenya, vil fortsaette pa det nuvaerende niveau. Sikkerhe-
den pa Afrikas Horn vil veere praeget af konflikten i Somalia
pa kort til mellemlangt sigt. Terror- og oprgrsbevaegelsen
al-Shabaab har sit kerneomrade i det sydlige og centrale
Somalia. AMISOM og den somaliske haer (Somali National
Army, SNA) kontrollerer de stgrste byer og veje, mens ter-
rorbevaegelsen al-Shabaab typisk kontrollerer landomra-
derne og de mindre byer. Al-Shabaab kaemper for at etab-
lere en islamisk stat i Somalia og opfatter AMISOM og den
somaliske regering som sine hovedfjender. Ud over angreb
pa militaeere mal i Somalia angriber al-Shabaab ofte civile



40 Efterretningsmaessig Risikovurdering

mal i Somalia. Specielt hovedstaden Mogadishu har vaeret
hardt ramt af terrorangreb. Al-Shabaab angriber bl.a. ofte
hoteller og restauranter, hvor personer knyttet til den so-
maliske regering opholder sig. Det er meget sandsynligt, at
al-Shabaab i arene fremover fortsat vil vaere med til at de-
stabilisere Somalia. Al-Shabaab udggr ogsa en terrortrus-
sel i de gvrige lande pa Afrikas Horn. Isaer det nordgstlige
Kenya, der graenser op til Somalia, har vaeret udsat for en
reekke angreb mod bl.a. civile og myndighedspersoner.

DJIBOUTI

% Addis Ababa

ETIOPIEN

¢ Nairobi

Somaliland

Efter ti ars omkostningsfuld indsats i Somalia kraever det in-
ternationale samfund nu, at AMISOM og SNA ggr fremskridt
i kampen mod al-Shabaab. Det er dog mindre sandsynligt,
at den somaliske haer og politiet kan overtage ansvaret for
sikkerheden, ndr AMISOM efter planen traekker sig ud i
2021-22. Mangel pa somalisk politi og civile administratio-
ner lokalt vil fortsat veere en barriere for bedre sikkerhed.
SNA har ikke styrker nok til at bekeempe al-Shabaab og sam-
tidig opretholde lov og orden i de befriede omrader.

Omstridt
omrade

Puntland

SOMALIA
Galmudug

. Al-Shabaab-domineret omrade
[ AMISOM-, SNA-, ETH- eller KEN-domineret omride

Ingen kontrol

. Ikke-behandlet omrade

Ikke-behandlet omrade

Stgrstedelen af Somalia er uden for regeringens kontrol. SNA = den somaliske haer, ETH = den etiopiske haer, KEN = den kenyanske heer.
Al-Shabaab kan dog beveege sig i de granne omrdder ogsa.
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Politisk splittelse og et ineffektivt statsapparat hindrer
forsoningsprocessen i Somalia

Det er sandsynligt, at opbygningen af den somaliske stat vil
ske meget langsomt. Den kommende andring af forfatnin-
gen og forsoningsprocessen vil veere afggrende milepzele,
men de vil tage tid at gennemfgre pa grund af artiers kon-
flikt. Pa kort sigt vil steerke aktgrer i parlamentet og i del-
staterne arbejde pa at vaelte regeringen. Den politiske riva-
lisering og praesidentens meget begraansede magt uden for
hovedstaden vil fortsat ggre reelle fremskridt meget sveere.

Pa langt til meget langt sigt kan Somalia udvikle sig i en
mere stabil retning. Bilateral indsats fra bl.a. Kina, Tyrkiet,
Golflandene, EU og FN kan dog pavirke udviklingen i forskel-
lige retninger. Kina vil gerne gge sit engagement i Somalia
og tilbyder bl.a. Somalia militaert materiel i modkgbsaftaler
for at fremme kinesiske interesser. Balancen mellem de in-
ternationale aktgrer i Somalia kan ligeledes blive forskudt,
hvis EU og FN reducerer eller justerer deres respektive ind-
satser. Tyrkiet og Golflandene star klar til at overtage fra
EU i Somalia for at styrke deres egne positioner i landet. De
forskellige bilaterale engagementer forfglger ofte forskel-
lige overordnede formal, og koordination og Somalias egne
prioriteter er ikke altid i fokus.

Pirateri i Adenbugten forbliver pa et lavt niveau

Pirateri i Adenbugten vil pa kort sigt ikke opna samme styr-
ke, som da pirateriet var pa sit hgjeste i 2011 til trods for en
mindre opblussen i foraret 2017. Det er mindre sandsyn-
ligt, at pirateriet ved Afrikas Horn vil gges vaesentligt, selv
om der kan forekomme enkelte angreb. Piraterne har mgdt
markant modstand, bade til sgs og pa kysten i Somalia.

Flere kendte piratnetveerk er blevet svaekket. De far pa kort
sigt sveert ved at gennemfgre nye angreb. Piraterne har dog
fortsat evne og vilje til at gennemfgre angreb mod bade
den internationale skibsfart i Adenbugten og den kystnaere
skibstrafik ved Somalia. Den skrgbelige situation i Somalia
og de darlige sociale og gkonomiske forhold i landet bety-
der, at nogle somaliere har sveert ved at klare sig pa lovlig
vis. De kan derfor ty til kriminalitet, herunder pirateri. Sik-
kerhedsstyrkernes ggede effektivitet, lokal modstand mod
pirateri og skibsfartens anvendelse af anbefalede forholds-
regler betyder dog, at det vil veere svaert for piraterne at
genoptage pirateriet.

Vestafrika
De militante islamister i det centrale Sahel har gennem
det seneste ar yderligere styrket deres position og udggr

fortsat et sikkerhedsmaessigt problem for Sahel-regionen,
szerligt for Mali, Niger, Nigeria og Burkina Faso. Samtidig
vil veebnede grupper, smuglere og militante islamister be-
veege sig forholdsvis frit pa tvaers af graanserne pa mellem-
langt sigt.

Stigende usikkerhed vil praege lande som Niger, Burkina
Faso og Nigeria pa mellemlangt sigt, og konflikten i Mali vil
forblive ulgst pa kort sigt. Malis militaere graensesamarbej-
de med Mauretanien, Algeriet, Niger og Burkina Faso bliver
pa kort sigt gradvist udbygget. Alligevel vil det ikke f& afgg-
rende betydning for ulovlige bevaegelser over graenserne.

Sahel-landene Mali, Mauretanien, Burkina Faso, Niger og
Tchad har oprettet en saerlig styrke (G5), der skal bekeempe
terrorister i regionen. G5 har hovedkvarter i den centrale
del af Mali. De fgrste anti-terror operationer fandt sted ul-
timo 2017 i Mali. Pa kort til mellemlangt sigt er det usand-
synligt, at operationerne vil forbedre sikkerheden markant
i regionen generelt og i Mali i seerdelshed. Styrken har et
snaevert anti-terror mandat og har dermed hverken fokus
pa genopbygning eller ansvar for lov og orden og beskyt-
telse af civile.

| Niger lurer sociale, politiske og religigse spaendinger un-
der overfladen. Oppositionen i Niger kritiserer i stigende
grad praesidentens hardhandede tilgang til modstand og
usikkerhed. Nigers centrale beliggenhed i Sahel seaetter
samtidig landet i en szerlig udsat position. Store dele af lan-
dets langstrakte graenser stgder op til omrader, hvor mili-
tante islamister har etableret lokale fristeder.

| Nigeria puster praesidentens svigtende helbred livi gamle
og nye militante fraktioner, som militaeret har sveert ved
at klare. Det er sandsynligt, at den politiske uvished i lan-
det vil skabe stigende usikkerhed frem mod valget i 2019.
Burkina Faso er i stigende grad udfordret af en gget tilste-
devaerelse af militante grupperinger langs graensen til Mali,
og pa kort sigt bliver sikkerhedssituationen ikke forbedret.
Sikkerhedsstyrkerne i Burkina Faso vil saledes ikke veere i
stand til at inddeemme og neutralisere trusler fra militante
islamister og andre bevaebnede grupper, hverken i greense-
omradet til Mali eller i resten af Burkina Faso.

Militante islamister i Sahel far stgrre bevaegelsesfrihed
pa tvaers af graenserne

| det nordlige Mali fortsaetter de militante islamister an-
grebene mod lokale sikkerhedsstyrker og de internationale
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FN-styrker. Samtidig har de etableret sig i det centrale Mali.
Herfra har de lettere adgang til bade det sydlige Mali og
nabolandet Burkina Faso. Her har de gennemfgrt angreb i
bl.a. hovedstaden Ouagadougou. Ogsa i Niger gennemfg-
res jeevnligt angreb. Landet anvendes ogsa som transitom-
rade, seerligt mellem det nordlige Mali og Libyen.

| det nordgstlige Nigeria fortsaetter de militante islamisti-
ske grupper angrebene fra deres skjulesteder. De militante
islamister bevarer deres tilstedevaerelse i det nordgstlige
Nigeria, det sydlige Niger og det nordlige Cameroun. De er
fortsat splittet mellem den nye fraktion med tilknytning til
ISIL under navnet Islamisk Stat i Vestafrika og den oprinde-
lige del under navnet Boko Haram. Det er sandsynligt, at de
militante islamister vil have kapacitet til at fortsaette terror-
angrebene i det nordgstlige Nigeria og i greenseomraderne
ind mod Niger, Cameroun og Tchad.

Ingen udsigt til implementering af fredsaftalen i Mali

De voldelige konflikter mellem statslige og ikke-statslige
aktgrer i Mali vil fortsaette til trods for formelle politiske
fremskridt. Yderligere implementering af fredsaftalen vil
fortsat veere praeget af manglende politisk vilje fra alle un-
derskrivende parter, sa leenge der er staerke gkonomiske
interesser i konflikten. Konflikten er taet knyttet til indbrin-
gende smugleri af bl.a. narkotika og vaben. Samtidig fort-
saetter etniske spaendinger og radikalisering af unge seerligt
i Centralmali. Tilstedevaerelsen af FN-styrker, franske styr-
ker og maliske styrker vil pa kort sigt ikke kunne skabe rum
for hverken fredsprocessen eller implementering af freds-
aftalen. Det er sandsynligt, at sikkerheden i Nord- og Cen-
tralmali bliver yderligere forringet pa kort sigt. Konflikten i
Malis nordlige og centrale regioner og militante islamisters
angreb vil derfor diktere den overordnede udvikling i lan-
det.

Praesidentvalget i Mali i 2018 star over for flere udfordrin-
ger. Det er sandsynligt, at den nuveaerende praesident vil bli-
ve genvalgt i 2018, hvis han, som forventet, stiller op igen.
Oppositionen er dybt splittet, og det er mindre sansynligt,
at der kommer andre kandidater, som for alvor kan udfor-
dre ham. Praesidenten er dog plaget af sygdom og har til-
med mgdt folkelig modstand. Han har derfor vaeret meget
fraveerende i 2017. Mod slutningen af 2017 stillede han dog
op til flere begivenheder bade i og udenfor Mali. Genvalg
til embedet er hgjt pa praesidentens dagsorden, men det
er usikkert, om hans helbred holder frem mod og eventu-
elt ind i en ny periode. Hvis praesidentvalget ikke bliver af-

holdt, vil det skabe grobund for betydelig politisk og social
uroihele landet. Gennemfgrelse af selve valget bliver ogsa
sveer pa grund af den skrgbelige sikkerhed i landet.

Pirateri ud for Nigerdeltaet fortsaetter

Samlet set vil truslen fra pirateri ved Vestafrika sandsynlig-
vis ikke eendre sig markant. Den mest alvorlige pirattrussel
vil fortsat udga fra Nigerdeltaet i det sydlige Nigeria. Her
har mange ars konflikt og ustabilitet skabt grobund for om-
fattende organiseret kriminalitet. Saledes er staerke krimi-
nelle netveaerk dybt rodfaestede i Nigerdeltaet. De star bag
hovedparten af de hyppige og ofte voldelige piratangreb
ud for Nigeria. Det primaere mal for Nigerdeltaets pirater
er kidnapning af sgfolk for at fa udbetalt Igsepenge. | re-
sten af regionen forsgger lokale smakriminelle jeevnligt at
stjeele fra skibe, der ligger for anker ud for de stgrre havne.
Disse pirater er dog en forholdsvis begraenset fare for ski-
bene og deres besatninger. En raekke af de gkonomiske og
sociale problemer, der danner grundlag for pirateriet ved
Vestafrika, vil ikke blive Igst. Mange af regionens lande vil
fortsat veere belastet af ulighed, fattigdom og hgj arbejds-
Igshed. Desuden vil svage og korrupte statsinstitutioner i
flere lande ggre det sveert at handhaeve lov og orden ef-
fektivt.

Nigeria vil sandsynligvis ikke tage afggrende skridt til at be-
kaempe Nigerdeltaets pirater. Den centrale statsmagt star
svagt. Indgreb over for de kriminelle netvaerk skal vejes op
mod risikoen for at destabilisere deltaet. Det kan nemlig
fgre til et helt eller delvist stop for vigtig olie- og gaspro-
duktion. Til sgs udggr pirateriet kun en begraenset trussel
mod Nigeria i forhold til andre problemer, der i hgjere grad
truer landet. Det er derfor tvivisomt, om Nigeria vil opprio-
ritere patruljeringen af sine farvande.

Det er mindre sandsynligt, at de vestafrikanske kyststater
vil samle sig om en effektiv indsats mod pirateri. Staterne
udtrykker ganske vist politisk vilje til at tage sig af den ma-
ritime sikkerhed gennem savel nationale som regionale ini-
tiativer. | praksis mangler initiativerne dog finansiering, og
implementeringen af dem forlgber derfor treegt. Fremdrif-
ten for den regionale indsats mod pirateri vil derfor vaere
afhaengig af internationale bidrag.
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Arktis

Rusland ser sig selv som den fgrende polarmagt og prioriterer fortsat tre store arktiske projekter af international
betydning: Maritim greensedragning, udbygning af landets militaere kapaciteter i regionen og udvikling af Nordgstpas-
sagen. Arktis er ogsa af stigende interesse for Kina, der er tiltrukket af kortere sgruter til Europa og Nordamerika samt
adgangen til rastoffer i Arktis. Kina gnsker gget indflydelse i Arktis gennem handels- og forskningssamarbejde med

arktiske stater, herunder ogsa Danmark.

Ruslands politik i Arktis

Rusland har pa linje med de g@vrige arktiske stater stor in-
teresse i at fastholde en stabil og fredelig udvikling i Arkftis,
dels for at kunne tiltraekke investeringer til projekterne i re-
gionen, dels for at sikre, at de arktiske stater kan forhandle
sig frem til en aftale om graensedragning. Rusland fglger sa-
ledes et samarbejdsspor i sin arktiske udenrigspolitik og har
vist en konstruktiv tilgang til at Igse feelles udfordringer i
regionen. Desuden har Rusland fulgt en samarbejdsoriente-
ret politik i spgrgsmalet om graensedragning og i regionale
spgrgsmal som miljg, fiskeri, oprindelige folk og sgredning.

Derudover forfglger Rusland en raekke sikkerhedspolitiske
mal i Arktis. Det geelder primaert om at bevare og styrke
Ruslands forsvarsevne i nord, sikre russisk kontrol med om-
radet nord for Rusland og holde NATO ude af Arkftis.

Centrale dele af den russiske ledelse og embedsapparatet
inden for sikkerheds- og forsvarspolitik forholder sig fort-
sat skeptisk til de arktiske NATO-landes intentioner i nord
og mener, at Vesten vil udnytte samarbejdet til at modar-
bejde russiske interesser i Arktis. Derfor presser denne del
af den russiske ledelse pa, for at Rusland fglger en mere
selvhaevdende politik. Indtil videre har dette sikkerhedspo-
litiske spor, som er i opposition til samarbejdssporet, fgrst
og fremmest manifesteret sig i militaer signalgivning. Hvis
Rusland ikke ser sine strategiske mal opfyldt gennem den
samarbejdsorienterede kurs, er det sandsynligt, at det sik-
kerhedspolitiske spor vil vinde terraen og fgre til et kurs-
skifte i russisk arktispolitik.

Graensedragning i Det Nordlige Ishav

De fem arktiske kyststater har erklaeret, at spgrgsmal om
greensedragninger og administration af det arktiske mari-
time omrade skal Igses pa grundlag af international havret.
Rusland og Danmark har indleveret overlappende krav til
FN’s sokkelkommission om retten til havbunden i Det Nord-
lige Ishav. | lpbet af de naeste ar vil Canada indlevere et krav
til sokkelkommissionen, som ogsa forventes at overlappe
med bade det danske og det russiske krav.

Rusland forventede oprindeligt at fa sit reviderede krav
feerdigbehandlet i sokkelkommissionen i Igbet af 2017.

Men pa grund af kravets kompleksitet er det sandsynligt,
at det traekker ud flere ar endnu, fgr sokkelkommissionen
afgiver sin anbefaling. Danmarks krav, som blev indleveret
i december 2014, forventes feerdigbehandlet inden for de
naeste ca. ti ar, mens Canadas kommende krav vil tage end-
nu leengere. Forelgbige forhandlinger mellem de tre lande
om, hvor graenserne skal fastlaegges, kan dog indledes, fgr
sokkelkommissionen har afgivet sine anbefalinger.

Rusland er utilfreds med omfanget af Danmarks krav, som
gar helt til Ruslands 200-sgmilegraense. Det er sandsynligt,
at Rusland ikke vil respektere en anbefaling fra sokkelkom-
missionen, som afviser centrale dele af det russiske krav,
men stptter det danske. Hvis sokkelkommissionen derimod
bakker op om det russiske krav, er det muligt, at dele af den
russiske ledelse vil presse pa, for at Rusland skal haevde ret
til omradet med baggrund i anbefalingen, ogsa selv om en
aftale med Danmark og Canada endnu ikke er indgaet, og
Rusland dermed ikke har retten til omradet. | begge tilfael-
de vil uenigheden om retten til soklen og kontrollen med
regionen kunne blive skaerpet.

Militaer udbygning i Arktis er defensiv,

men sender offensive politiske signaler

Rusland vil fortsat prioritere udbygningen af de arktiske
militaere kapaciteter. Rusland har i Igbet af de seneste ar
genopbygget og udvidet seks fremskudte baser pa de rus-
siske ger i Det Nordlige Ishav. Udbygningen og de militeere
aktiviteter i regionen er primaert af defensiv karakter og
sgger at flytte Ruslands forsvarslinje sa langt mod nord
som muligt. Arktis er hjemsted for en stor del af Ruslands
strategiske ubade, som patruljerer i de arktiske have. Disse
strategiske ubade er en vigtig del af Ruslands nukleare af-
skraekkelse over for USA. | takt med at isen bliver mindre
udbredt som fglge af den globale opvarmning, bliver uba-
dene mere udsatte. Det gger behovet for at sikre ubadene
mod angreb, ikke mindst fra luften. Det betyder ogs3, at
havomraderne nord for Ruslands nordkyst er det hgjest
prioriterede ansvarsomrade for den russiske Nordflade,
som dog ogsa opererer i Nordatlanten.

De seks fremskudte baser spiller ogsa en vigtig rolle for
Ruslands evne til at udgve kontrol over og stgtte sejl-
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ruterne langs Nordgstpassagen. Global opvarmning ggr, at
Nordgstpassagen bliver et gradvist mere attraktivt alterna-
tiv til de etablerede sgfartsruter gennem Suezkanalen. Den
ggede trafik ad sejlruterne medfgrer, at Ruslands behov
for at etablere fuld kontrol med Nordgstpassagen vokser.
Nordgstpassagen har samtidig en vigtig funktion som en
del af infrastrukturen for de olie- og gasfelter, som Rusland
spger at udvikle i Arktis. Rusland s@ger derfor at ggre Nord-
gstpassagen mere sikker og attraktiv ved at opbygge infra-
struktur og installationer langs passagen.

Selv om Ruslands militeere udbygning i Arktis primaert er
defensiv, rummer en del af udbygningen dog ogsa elemen-
ter, som kan anvendes offensivt, ikke mindst de igangvee-
rende forberedelser til udstationering af taktiske kampfly.
Samtidig rummer tiltagene elementer, som er politisk of-
fensive, idet Rusland bruger dem til strategisk signalgivning.
Rusland sender med sin militeere opbygning og aktiviteter
i Arktis et politisk signal om, at Rusland opfatter store dele
af Arktis som russisk, og at Rusland er parat og i stand til at
forsvare sine interesser i regionen. Eksempelvis anvendte
Rusland i 2015 og 2016 den civile Barneo-forskningssta-
tion til under stor mediebevagenhed at gennemfgre luft-
landsaetninger taet pa Nordpolen. | 2017 prioriterede Rus-
land dog ikke at gennemfgre lignende gvelser, men afholdt
i stedet konferencen "Arctic — Territory of Dialogue”, et rus-
sisk prestigeprojekt som blev afholdt i Arkhangelsk, hvor
flere udenrigsministre og statsledere fra bl.a. de arktiske
stater deltog. Det er sandsynligt, at Rusland fortsat vil veks-
le mellem aktiviteter i Arktis, som signalerer militeer styrke,
og aktiviteter, som viser Ruslands vilje til at samarbejde.

Kinas interesse i Arktis

Kina gger fortsat sin interesse for Arktis, som har veeret pa
dagsordenen under en raekke af Xi Jinpings rejser i 2017. Ki-
nas primaere interesser i Arktis vil fortsat veere rastoffer og
sgruter samt gnsket om gget indflydelse pa den politiske
udvikling i Arktis.

Kinas interesse i de arktiske sgruter er hovedsageligt af
kommerciel karakter: Transport af kinesiskproducerede
varer til iseer USA’s gstkyst og Europa samt rastoffer ud-
vundet i Arktis. Kina har inkluderet de arktiske sgruter i
den maritime del af landets sakaldte Silkevejsinitiativ (Belt
& Road Initiative), hvis formal er at fremme forbindelserne
og samhandelen mellem Kina og Europa. Med forbindelsen
af de arktiske sgruter med den maritime del af Kinas Silke-
vejsinitiativ @ger Kina sit fokus pa potentialet i de arktiske
sgruter.

De arktiske sgruter er endnu kun farbare i korte perioder af
sommerhalvaret. Det er derfor fgrst pa langt sigt, nar ruten
er farbar stgrre dele af aret, at Nordgstpassagen vil vaere
relevant som en fast transportrute.

Kina har et stort, vedvarende og langsigtet behov for energi
og rastoffer til sin fremstillingsindustri og gnsker at sikre sig
adgang til ressourcer uden at blive afhaengigt af ét bestemt
land eller omrade. | en periode med lav vaekst i markedet
for rastoffer har Kina derfor fastholdt sin interesse i res-
sourceforekomster, som ikke pa kort sigt behgver at veere
gkonomisk rentable. Kinas hensigt er at bevare adgangen
til vigtige rastofressourcer i forventningen om, at stigende
markedspriser i fremtiden vil ggre rastofudvinding i Arktis
gkonomisk attraktiv.

Kina har en strategisk interesse i at positionere sig som en
indflydelsesrig aktgr i Arktis og vil fortsat arbejde for, at
Kina selv far en mere fremtraedende rolle i Arktis-samarbej-
det, og for at ikke-arktiske stater ogsa skal have indflydelse
i Arktis. Kina deltager i mgder i Arktisk Rad og oppriorite-
rer i disse ar mgderne i det mere kommercielt orienterede
forum Arctic Circle i Island, samtidig med at det styrker de
bilaterale samarbejdsrelationer, herunder med Danmark.
Viden og ekspertise inden for polarforskning er omrader,
som Kina anvender til at ggre sig relevant som samarbejds-
partner for de arktiske lande.

Selv om Kinas interesse i Arktis er stigende, er Arktis fortsat
ikke hgjt placeret pa Kinas udenrigspolitiske agenda. Kinas
interesse for og engagement i Arktis er hovedsageligt et
resultat af Kinas vedvarende behov for energi og gnske om
at sikre sig adgang til ressourcer uden at blive afhaengigt af
ét bestemt land eller omrade.

Kinas interesse for investeringer i Grgnland

Kinas gnske om at styrke de bilaterale samarbejdsrelationer
med arktiske stater omfatter ogsd Danmark og Grgnland.
Her som i det gvrige Arktis spger Kina fortrinsvis at styrke
de bilaterale samarbejdsrelationer og muligheden for at
opna mere indflydelse gennem gget samarbejde om forsk-
ning og handel.

En raekke kinesiske statslige og ikke-statslige aktgrer viser
saledes vedholdende interesse for at engagere sig i Grgn-
land. Denne interesse gaelder isar rastoffer som jern, zink
og sjeldne jordarter, men ogsa andre sektorer som turisme
og fiskeri har vaeret genstand for kinesisk interesse. Grgn-
land har forekomster af en lang raekke af de mineraler, som
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Kina vurderer som kritiske, eller som Kina kan fa mangel
pa i fremtiden. Kinas aktuelle interesser i Grgnland knytter
sig hovedsageligt til Kinas behov for mineraler til landets
industriproduktion, men eventuelle kinesiske investeringer
i Grgnland vil sandsynligvis ikke veaere en del af en central,
statsligt styret plan.

Det er dog sandsynligt, at der pa politisk niveau i Kina er en
interesse i at fastholde kinesisk kommerciel tilstedevaerelse
og engagement i Grgnland, selv om dette ikke matte veere
kommercielt rentabelt pa kort sigt. Denne fremgangsmade
bliver ogsa brugt af Kina over for andre rastofeksporte-

rende lande og er en del af Kinas overordnede strategi for
ressourcesikkerhed.

Som en fglge af teette forbindelser mellem kinesiske virk-
somheder og det politiske system i Kina er der seerlige risici
forbundet med omfattende kinesiske investeringer i Grgn-
land. Det skyldes den indvirkning, som stgrre investerin-
ger fra Kina vil have pa et samfund af Grgnlands stgrrelse.
Hertil kommer, at risikoen for politisk indblanding og pres-
sion gges, nar det drejer sig om investeringer i strategiske
ressourcer.
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Afghanistan

Den politiske og sikkerhedsmaessige udvikling i Afghanistan bliver stadigt mere uforudsigelig. Taliban vil i det kom-
mende 3ar fortsaette sin militeere fremgang over for de afghanske forsvars- og sikkerhedsstyrker. Talibans sammen-
haengskraft er dog svaekket pa grund af uenighed i oprgrsledelsen. ISILs afghanske gren, ISKP, fastholder sin tilstede-
vaerelse i det gstlige Afghanistan, tiltraekker de mest radikale dele af Taliban og puster til ulmende etniske konflikter.
Sammenholdet i den afghanske regering bliver ogsa udfordret, i takt med at de etniske skillelinjer bliver trukket op,
og nabolandenes og Ruslands indblanding i konflikten vokser.

Afghansk politik er praeget af tiltagende fragmentering, og
politiske grupperingers svigtende evne til at samarbejde
har forsteerket spaendingerne langs landets etniske skil-
lelinjer. De fgrende partier for tadsjikerne, usbekerne og
hazarerne har som en reaktion etableret en alliance vendt
mod praesident Ashraf Ghani. Derfor er det blevet vanske-
ligere at bygge bro mellem pashtunere og ikke-pashtunere.

Talibans oprgrskamp vil forblive intensiv og svaekke de af-
ghanske forsvars- og sikkerhedsstyrker. Oprgrsgruppen vil
isaer styrke sin position i de sydlige, nordlige og nordvest-
lige provinser. Det kan fgre til kortvarig erobring af udsatte
provinshovedstaeder. Desuden vil Taliban fa ggede mulig-
heder for at beskatte lokalbefolkningen, udnytte lokale na-
turressourcer, rekruttere nye oprgrere, gennemfgre mili-
teere operationer, forstaerke sin skyggeregeringsfgrelse og
i det hele taget gge sin propaganda.

Talibans emir, Haibatullah Akhundzada, vil sandsynligvis
bevare sin position. Han vil dog i stigende grad blive svaek-
ket af intern uenighed. Navnlig hans konflikt med oprgrs-
gruppens militzere leder i det sydvestlige Afghanistan,
Abdul Rahim, betyder, at Talibans ledelse rader over feerre
gkonomiske midler. Det vil svaekke oprgrsledelsens sam-
menhangskraft og indflydelse i den sydlige del af landet og
vil fgre til en mere lokalt forankret oprgrskamp. Det vil dog
kun pavirke Talibans militaere kapacitet marginalt.

Kampe mellem Taliban og ISKP vil fortsaette

Overordnet vil Taliban fastholde sin uforsonlige linje over
for ISIUs afghanske gren, Islamisk Stat i Khorasan-provin-
sen (ISKP) pa grund af forskellene i de to opregrsgruppers
ideologier. De vil derfor fortsaette med at bekaempe hin-
anden, men pragmatisme og spirende forstaelse mellem
grupperne kan dog give ISKP et stgrre lokalt mangvrerum.
Det kan isaer i den centrale og nordlige del af landet fgre til
lokale vabenhviler og samarbejde mellem Taliban og ISKP.
ISKP vil fastholde sin anti-shiitiske linje og forsgge at ud-
nytte spaendingerne langs etniske og religigse skel, hvilket
kan gge konfliktpotentialet mellem Afghanistans forskel-
lige etniske og religigse grupper.

Den vedholdende sympati for ISKP blandt ekstremistiske
oprgrere i Taliban kan pa mellemlangt sigt tvinge opregrs-
gruppen til at acceptere mere radikale interne stremninger
for at hindre, at ISKP rekrutterer blandt de mest radikale
talibanere og pa bekostning af Taliban tiltraekker ressour-
cer fra eksterne sympatisgrer og donorer.

ISKP vil fastholde sin tilstedevaerelse i dele af provinserne
Nangarhar og Kunar, hvor den porgse graense til Pakistan
skaber gunstige betingelser for gruppen. ISKP vil dog fa
sveert ved at kontrollere stgrre omrader i Nangarhar og
Kunar, fordi gruppen mgder hard modstand fra Taliban,
sikkerhedsstyrkerne samt amerikanske droner og special-
styrker. ISKP vil derfor ogsa gennemfgre spektakulaere an-
greb mod den afghanske regering, vestlig tilstedevaerelse
og shiitter for at demonstrere sin relevans.

Antallet af angreb i Kabul vil sandsynligvis stige i 2018, og
de fleste angreb vil vaere rettet mod afghanske mal. Det er
sandsynligt, at der i Igbet af de naeste to ar vil ske angreb
med kraftige improviserede bomber i Kabul-omradet.

Store problemer trods reformer

i forsvars- og sikkerhedsstyrkerne

De afghanske forsvars- og sikkerhedsstyrker (Afghan Natio-
nal Defense and Security Forces, ANDSF) er en afggrende
faktor for udfaldet af konflikten i Afghanistan. ANDSF har
vedvarende problemer med svag ledelse, ringe udnyttelse
af ressourcer og kapaciteter samt kontinuerlig politisering
af sikkerhedsopgaver.

En stgrre reform af ANDSF sigter pa at styrke det afghan-
ske flyvevaben og fordoble antallet af de effektive, men
pressede specialstyrker. Kvalificeret rekruttering er et af de
vaesentligste problemer for bade flyvevabnet og special-
styrkerne, men omfang og intensitet i koalitionens stgtte,
herunder traening, er ogsa afggrende for succes.

Det er mindre sandsynligt, at reformer inden for ANDSF
afggrende vil forbedre evnen til at skabe sikkerhed de nee-
ste to ar. Sikkerheden i forbindelse med eventuelle valg vil
bandlaegge betydelige ressourcer i ANDSF. Der kan fore-
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komme lokale vabenhviler mellem ANDSF og Taliban, men
de vil ikke 2endre den overordnede situation.

Den afghanske regering vil sandsynligvis i stigende grad
bruge militser til at Igse sikkerhedsopgaver. Derved kan
regeringen friggre sikkerhedsstyrker til hgjere prioriterede
omrader, f.eks. sikring af kontrol med vitale forbindelses-
linjer og provinshovedstaeder. Den ggede anvendelse af
militser vil dog styrke regeringens afhaengighed af lokale
magtherrer, svaekke dens legitimitet og undergrave sikker-
hedsstyrkernes anseelse i lokalbefolkningen.

Ikke udsigt til politisk stabilitet

Afghansk politik er preeget af tiltagende fragmentering.
Praesident Ghani bliver beskyldt for at centralisere magten
og favorisere pashtunerne. Han har sveert ved at indga po-
litiske kompromiser, og store dele af regeringens ikke-pa-
shtunske bagland vender demonstrativt Ghani ryggen. De
politiske grupperingers svigtende evne til at samarbejde i
den afghanske regering har forstaerket spandingerne langs
landets etniske skillelinjer.

De fgrende partier for tadsjikerne, usbekerne og hazarerne
har som en reaktion etableret en alliance vendt mod prae-
sident Ghani. Dette samarbejde har faet naering af Hibz-e
Islami Gulbuddins (HIG) genindtraeden pa den politiske
scene. Siden fredsaftalen mellem HIG og den afghanske
regering i 2016 har HIG med en vis succes mobiliseret gget
stgtte blandt pashtunerne. HIG’s fremmarch er en trussel
mod de ikke-pashtunske politiske ledere, og i det nordlige
Afghanistan er der udbrudt en intensiv magtkamp mellem
HIG og Jamiat-e Islami. Denne magtkamp har sammen med
Talibans fremgang fgrt til, at de ikke-pashtunske politiske
ledere er begyndt at mobilisere deres militser. Derfor er
det blevet vanskeligere at bygge bro mellem pashtunere og
ikke-pashtunere.

Valg til det afghanske underhus, Wolesi Jirga, og distrikts-
rad er planlagt til den 7. juli 2018. Det fglger endvidere af
forfatningen, at der skal veere praesidentvalg i 2019. Valget
i juli 2018 vil dog sandsynligvis blive udskudt til efteraret
2018 eller afholdt samtidig med praesidentvalget i 2019 pa
grund af omfattende problemer med sikkerhed, veelger-
registrering og etablering af 7.000 valgsteder. Den tiltagen-
de fraktionering af afghansk politik bevirker imidlertid, at
det er mindre sandsynligt, at parlaments- og praesidentvalg
vil levere en klar og bredt accepteret vinder. Valgsvindel og
beskyldninger om samme vil sandsynligvis i stort omfang
svaekke valgets legitimitet.

Det internationale diplomati omkring Afghanistan-konflik-
ten vil tage til i 2018. USA vil forsgge at presse Pakistan til
at stoppe sin stgtte til Taliban og prgve at fa Indien til at
engagere sig mere gkonomisk i Afghanistan. Rusland, Iran
og Pakistan vil spge teettere sammen pa grund af det ame-
rikanske pres, ligesom de vil opretholde deres kontakter og
stgtte til Taliban. Kina vil ogsa veere en del af dette samar-
bejde, men vil have stgrre interesse i stabilitet end Rusland,
Iran og Pakistan.

Reelle fredsforhandlinger er pa kort sigt usandsynlige.
Stormagter og Afghanistans nabolande kan muligvis tvinge
Taliban til at deltage i enkelte maeglingsmgder, men naeppe
til reelle forhandlinger, der vil kunne koste Akhundzada
grebet om Taliban. Oprgrsgruppens militaere succes giver
heller ikke incitament til forhandlinger. Den afghanske re-
gering og grupperingerne bag den er ogsa staerkt splittede
i spgrgsmalet. De vil pa kort sigt fa sveert ved at blive enige
om en feelles platform for forhandlinger med Taliban.
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De vigtigste militante islamistiske grupper i Afghanistan

| Afghanistan og iseer i greenseomradet mellem Afghanistan og Pakistan er der den hgjeste koncentration af mili-
tante islamistiske grupper noget sted i verden:

Taliban er en nationalistisk islamistisk oprgrsgruppe. Taliban er primaert pashtunsk og steerkest i det syd- og @st-
lige Afghanistan, men opererer i hele landet og vinder iszer i nord ogsa indpas blandt tadsjikere og usbekere. Tali-
ban samarbejder med mange af omradets mindre oprgrs- og terrorgrupper, men bekeemper andre, seerligt ISKP,
hvis kalifat og overherredgmme Taliban ikke anerkender.

Haqgani-netvaerket (HQN) er baseret pa zadran-pashtunerne i Paktia, Paktika og Khost, men har bred tilstede-
veerelse i det gstlige Afghanistan. HQN samarbejder teet med Taliban, stgtter lejlighedsvis Talibans operationer i
andre dele af landet og er isaer en stor trussel i Kabul. HQN er mere radikal i sin opfattelse af jihad og oprgrskam-
pen end Taliban og samarbejder med mange af omradets mindre og radikale militante grupper, navnlig al-Qaida.

Taliban-netvaerket Loya Rahbari Shura (LRS) er baseret pa noorzai-pashtunerne i det vestlige Afghanistan. LRS
blev dannet af Mohammed Rasoul i 2015 pa grund af modvilje mod valget af Talibans daveerende emir, Akhtar
Mohammed Mansour. LRS er efter en vekslen mellem kampe og forsgg pa forsoning med Taliban svaekket markant,
men udstiller en stigende uenighed og fragmentering i Taliban.

Al-Qaida (AQ) har en begraenset tilstedevaerelse i iseer Kunar og Paktika og st@tter i begraenset omfang Talibans
og HQN'’s oprgrskamp. AQ har fortsat intention om at angribe mal i Vesten, men ikke kapacitet til stgrre angreb.

Islamisk Stat i Khorasan-provinsen (ISKP) er staerkest i Nangarhar, Kunar og Nuristan, men har sympatisgrer flere
steder i det centrale og nordlige Afghanistan og gennemfgrer stadigt flere spektakulzere angreb i Kabul og Jalala-
bad. ISKP rekrutterer blandt utilfredse og radikale talibanere og promoverer en anti-shiitisk linje, som forstaerker
de eksisterende etniske spandinger i Afghanistan. Tidligere TTP-medlemmer og utilfredse afghanske talibanere
var drivkraefterne bag etableringen af ISKP i 2015.

Hizb-e Islami Gulbuddin (HIG) bygger ligesom Taliban pa en pashtun-nationalistisk islamistisk ideologi. HIG har
leenge vaeret en marginal oprgrsgruppe, og mange tidligere HIG-oprgrere har sluttet sig til Taliban. HIG’s forsoning
med regeringen i 2016 har skabt tvivl om deres loyalitet. Derfor har der flere steder i Afghanistan vaeret kampe
mellem Taliban og HIG-sympatisgrer.

Usbekistans Islamiske Bevaegelse (Islamic Movement of Uzbekistan, IMU) har laenge opereret fra Pakistans
stammeomrader, men blev fordrevet til det nordlige Afghanistan i forbindelse med pakistanske kontra-terror-
operationer i stammeomraderne i 2014. IMU ftilsluttede sig i 2015 ISKP og brgd dermed en langvarig alliance med
Taliban og AQ. Det fg@rte til kampe, som IMU tabte, og IMU fremtraeder nu sveekket og splittet i sit tilhgrsforhold
til Taliban, henholdsvis ISKP.

Den pakistanske anti-indiske terrorgruppe Lashkar-e Taiyba (LET) er ogsa blevet fordrevet til det gstlige Afgha-
nistan i forbindelse med Pakistans kontra-terroroperationer. LET har sandsynligvis et vist samarbejde med flere
andre militante grupper i Afghanistan.

Pakistansk Taliban (Tehrik-e Taliban Pakistan, TTP) er ogsa i vid udstraekning blevet fordrevet til det gstlige Af-
ghanistan og er i forleengelse af Pakistans kontra-terroroperationer og interne uoverensstemmelser fragmenteret i
flere mindre grupper. TTP er til en vis grad sivet tilbage til ssammeomraderne og angriber fra tilholdssteder her og
i det gstlige Afghanistan isaer mal i Pakistan, hvilket bidrager til det anspandte forhold mellem de to lande.
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Kina

Kinas udenrigspolitiske indflydelse vil fortsaette med at stige under praesident Xi Jinping, og Kina vil agere stadigt
mere selvsikkert pa den internationale scene. Det kinesiske Silkevejsinitiativ vil ogsa fa betydning for Europa og Dan-
mark. Den kinesiske ledelse udnytter tvivl og forvirring omkring den amerikanske udenrigspolitik til at fremme egne
interesser. Kina fortsaetter linjen i Det Sydkinesiske Hav, og kinesisk engagement i Centralasien skaber udfordringer i

forholdet til Rusland.

Kinas regionale og globale udenrigspolitiske indflydelse og
betydning vil fortsaette med at stige i de kommende ar un-
der praesident Xi Jinping, der efter den 19. partikongres er
blevet yderligere konsolideret som Kinas leder pa niveau
med Mao Zedong og Deng Xiaoping. Kinas ledelse vil op-
traede selvsikkert i internationale fora, og Kina vil sgge en
stgrre rolle i international politik.

Den kinesiske ledelse vil aktivt og ambitigst seette retnin-
gen for den gkonomiske og finansielle udvikling i Asien
med henblik pa at konsolidere landet som det gkonomiske
og politiske omdrejningspunkt i regionen. For at fremme
Kinas egne interesser vil Kina sgge at fastsaette rammerne
for integrationen af de handelspolitiske og finansielle stan-
darder for mange af de mindre udviklede lande i regionen.
Samtidig vil den kinesiske ledelse gge sin kontrol over de
kinesiske investeringer i tveaerregionale vejnet og jernbaner
samt regional el-, olie- og gasforsyning, sa de i hgjere grad
flugter med og styrker Kinas sakaldte Silkevejsinitiativ, hvis
formal er at fremme forbindelserne og samhandelen mel-
lem Kina og Europa.

Kinas gkonomisk-finansielle udviklingsinitiativer for regio-
nen, herunder Silkevejsinitiativet, raekker ud over regionen
og skal knytte de involverede lande teettere til Kinas stra-
tegiske malsatninger og udviklingsbehov. Det vil ogsa fa
betydning for Europa og Danmark.

Kina udnytter tvivl om amerikansk engagement i regionen
Tvivl om den nye amerikanske administrations udenrigs-
politiske kurs og USA’s tilbagetraekning fra den regionale
multilaterale frihandelsaftale Trans Pacific Partnership
(TPP) har svaekket tilliden blandt landene i regionen ftil,
hvor staerkt USA’s regionale gkonomiske og politiske enga-
gement i Asien vil vaere. Den kinesiske ledelse udnytter det
opfattede tomrum gennem udmeldinger om stgrre kinesi-
ske investeringer i de lande, der officielt stgtter Kinas regio-
nale initiativer, og forsgger at isolere de lande, der ikke ggr
det. USA vil dog fortsat s@ge at styrke sine regionale forbin-
delser, fgrst og fremmest sikkerhedspolitisk, med udgangs-
punkt i den regionale bekymring for Kinas intentioner.

Kina fortsaetter ufortrgdent i Det Sydkinesiske Hav
Udviklingen i Det Sydkinesiske Hav vil fortsat vaere blandt
Kinas hgjeste udenrigspolitiske prioriteter. Den kinesiske
ledelse har bebudet store lan til og investeringer i landene
omkring Det Sydkinesiske Hav, hvilket vil kunne fgre til en
opblgdning af territorialkonflikterne. Kina vil dog stadig
haevde sine territoriale krav og gge bade den militeere og
civile myndighedsudgvelse i de omstridte omrader. Det
kan i forbindelse med de andre landes ressourceudvinding,
herunder fiskeri, fgre til fornyet spaending. USA vil fortsat
udfordre de kinesiske kravs legitimitet med sin militeere til-
stedeveerelse, uden at det automatisk fgrer til en forvaer-
ring af det indbyrdes forhold.

Pa langt sigt vil Kina kunne bruge de kunstige ger i Det
Sydkinesiske Hav som baser til at understgtte kinesisk
kystvagts- og fladeaktivitet. Det er sandsynligt, at Kina vil
fortsaette med at udbygge de militaere installationer pa de
anlagte kunstige ger i Spratly-ggruppen.

Kinesisk engagement i Centralasien skaber spandinger
Kina ser Rusland som en vigtig partner i savel regionale
som globale anliggender. De to lande vil sandsynligvis sgge
at styrke deres formelle militaere, politiske og gkonomiske
samarbejde yderligere, men gensidig skepsis med hensyn
til de to landes udenrigspolitiske prioriteter og ageren hin-
drer dannelsen af en steaerkere alliance.

Kina og Rusland har en gensidig forstaelse for, at de hver
iseer har interesser i Centralasien, der kan vaere modstri-
dende og potentielt konfliktfyldte. Det er sandsynligt, at
begge landes ledelser ogsa har en klar forstaelse af, at det
ikke er i deres interesse for alvor at udfordre modpartens
strategiske kerneinteresser i Centralasien. Bade Kina og
Rusland vil forsgge at undga, at spaendinger mellem de to
stormagter i Centralasien fgrer landene pa konfrontations-
kurs, men der er stigende risiko for forstaerkede spaendin-
ger mellem de to lande.
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Nordkorea

Nordkorea vil fortsaette bestraebelserne pa at etablere sig som kernevabenstat med langtrakkende ballistiske mis-
siler. Nye prgvespraengninger er mulige. Yderligere missiltests er meget sandsynlige. Nordkorea vil ikke bgje sig for
sanktionspres og vil heller ikke opgive missil- og kernevabenprogrammerne.

Nordkoreas atomprgvesprangning og missilaffyringer ud-
fordrer det internationale samfund. Nordkoreas atomva-
benprogram er blandt de hgjeste aktuelle prioriteter for
USA og har gget det politiske og militaere spaendingsniveau
i Nordgstasien.

Kina har gget presset pa Nordkorea, og selv om forholdet
mellem Nordkorea og Kina er anstrengt, er det mindre
sandsynligt, at Kina vil iveerkseette tiltag, der kan true det
nordkoreanske regimes stabilitet.

Nordkorea anvender missil- og atomvabenprogrammet
bade som middel til afskraekkelse og som garanti for ikke
at blive angrebet samt som et forhandlingsinstrument til
at fa saerligt USA i tale. Fra nordkoreansk side ses missil-
og atomvabenprogrammet som Nordkoreas eneste mu-
lighed for at fa USA’s opmarksomhed og presse USA fil
forhandlinger.

Missil- og atomvabenprogrammet er samtidig en vigtig
faktor for Kim Jong-uns legitimitet som leder, der nu er vel-
konsolideret. | den forbindelse er det sandsynligt, at Kim
Jong-un i hgjere grad end Kim Jong-il er afhaengig af atom-
vaben- og missilprogrammet som redskab til at sikre sig in-
tern politisk legitimitet i det politiske og militeere hierarki i
Nordkorea.

Det er usandsynligt, at Nordkorea pa kort til mellemlangt
sigt, uanset sanktioner og internationalt pres, vil opgive
sine missil- og kernevabenprogrammer.

Nordkorea vil fortsat videreudvikle

sit kernevabenprogram

Nordkorea vil fortsat arbejde systematisk med at udvikle
sit kernevabenprogram, og det er muligt, at nye prgve-
spraengninger vil finde sted pa kort til mellemlangt sigt.
Nordkoreas arbejde med malrettet at udvikle kernevaben
vil sandsynligvis ogsa omfatte brintbomber, der kan frem-
fores med landets ballistiske missiler.

Motivationen for at udvikle brintbomber er, at denne tek-
nologi kan levere meget stor spraengkraft med meget lille
veegt af spraenghovedet. Brintbomber kan designes, sa de

har variabel spraengkraft, sdledes at vabnet kan anvendes
i flere forskellige situationer. Teknologien bag brintbomber
kan skaleres til en (naesten) vilkarligt stor spraengkraft.

Nordkoreas sjette atomprgvespraengning den 3. septem-
ber 2017 var markant kraftigere end de tidligere spraeng-
ninger, som har fundet sted siden 2006, men det er mindre
sandsynligt, at der var tale om afprgvning af en feerdigud-
viklet brintbombe. Der var sandsynligvis tale om et sakaldt
boosted kernevabendesign, der kan bidrage til mere kom-
pakte kernevdben eller til at gge spraengkraften. Uanset
om der var tale om afprgvning af en brintbombe eller gj,
er der pa grund af den vaesentligt stgrre spraengkraft tale
om et markant fremskridt for det nordkoreanske kerne-
vabenprogram.

Nordkoreas missilprogram udvikler sig hastigt
Nordkorea vil fortsat have stort fokus pa at udvikle funk-
tionsdygtige interkontinentale ballistiske missiler (ICBM).
Affyringerne i juli og november 2017 af de sakaldte Hwa-
song-14/15 ICBM’er var succesfulde, og det er sandsyn-
ligt, at disse missiltyper har maksimale raekkevidder pa
henholdsvis 10.000 og 13.000 km og dermed kan na hele
det nordamerikanske kontinent. Det er uklart, om missi-
lerne vil kunne fremfgre kernevaben pa sa store distancer,
og hvor stor spraengkraft der i givet fald vil vaere tale om.
Nordkorea vil fortsat have behov for at videreudvikle, for-
bedre og teste sine ICBM’er, og det er muligt, at yderligere
testaffyringer vil forekomme pa kort sigt.

Det er sandsynligt, at Nordkorea vil foretage yderligere af-
fyringer af ballistiske mellemdistancemissiler af den type,
som Nordkorea affyrede hen over Hokkaido i det nordlige
Japan i august og september 2017. Missilet, Hwasong-12,
har en sandsynlig maksimal raekkevidde pa 4.500 km. Det
er uklart, hvor tungt et spreenghoved missilet kan bzere, og
om det er i stand til at medfgre kernevaben.

Det er ogsa uklart, om Nordkorea er i stand til at fremstille
et sakaldt reentry vehicle (RV), dvs. et fartgj, der kan bringe
et missils spraenghoved sikkert tilbage gennem jordens at-
mosfaere. Et fungerende RV er forudsaetningen for funkti-
onsdygtige langtraekkende missiler.
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Spredning af teknologi til massegdelaggelsesvaben

kan vaere sveer at opdage

Nordkorea udggr fortsat et problem for det internatio-
nale samfunds bestrabelser pa at begraense spredning af
nuklear teknologi til udvikling af kernevaben. Nordkorea
fremstiller fortsat fissilt materiale i form af plutonium, lige-

som landet rader over gascentrifuger til at berige uran. Det
vil fortsat veere meget svaert for det internationale sam-
fund at opdage en eventuel eksport af centrifugeteknologi,
der kan anvendes til at berige uran til vabenkvalitet. Et cen-
trifugeanlaeg er desuden svaerere at opdage end en reaktor
til fremstilling af plutonium, fordi det fysisk er mindre.
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Definitioner

For at lette laesningen af risikovurderingen fglger her en
kort beskrivelse af de saerlige formuleringer, som FE anven-
der i efterretningsanalyser.

Det er kun sjeldent, at en efterretningstjeneste kan give
envurdering, uden at der er elementer af usikkerhed i den.
Derfor forsgger analytikerne at ggre det klart for laeserne,
hvor sikre de er i deres vurderinger. Det sker ved, at de ud-
trykker sig pa en standardiseret made og bruger de samme
vendinger, nar de vil give udtryk for den samme grad af
sandsynlighed, iszer ved centrale vurderinger.

FE bruger fem sandsynlighedsgrader og fglgende faste for-
muleringer, som her er anbragt pa en skala:

Mindre sandsynligt

Muligt

Skalaen maler ikke preecise forskelle. Den forteaeller blot,
om noget er mere eller mindre sandsynligt end noget an-
det. Eller sagt pa en anden made: Denne skala viser, om
analytikerne vurderer, at deres sikkerhed ligger teettere pa
f.eks. 25 % end 50 %. P4 denne made forsgger de at opna
en bedre overensstemmelse mellem deres formuleringer
og leesernes opfattelser.

Selv om formuleringernes sproglige form altid kan disku-
teres, er de med til at give laeseren en mere praecis infor-
mation. Definitionerne af de seaerlige formuleringer, der er
anvendt i Efterretningsmaessig Risikovurdering, er anfgrt

Sandsynligt

< Usandsynligt

Sandsynlighedsgrader
"Det er usandsynligt, at ...”:
FE forventer ikke en given udvikling.
Det er (naesten) ikke en mulighed.
“Det er mindre sandsynligt, at ...”:
Det er mere sandsynligt, at det ikke sker
end det modsatte.
“Det er muligt, at ..”:
Det er en sandsynlig mulighed, men FE har ikke
grundlag for at vurdere, om det er mere eller
mindre sandsynligt.
“Det er sandsynligt, at ...”:
Det er mere sandsynligt, at det sker end det modsatte.
“Det er meget sandsynligt, at ...”:
FE forventer en given udvikling.
Det er (naesten) bekraeftet.

nedenfor.
Meget sandsynligt }

Meget kort sigt

Varslingshorisont
F3 maneder

0-2 ar: Kort sigt

2-5ar: Mellemlangt sigt
5-10 ar: Langt sigt

Over 10 ar: Meget langt sigt
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Billedfortegnelse

Forsiden Collage af billeder fra side 16, 24, 46 samt Cyberangreb november 2016, Scanpix, fotograf Damien Meyer

Side 13

Side 16

Side 24

Side 31

Side 38

Side 46

Cyberangreb pa ukrainsk bank, juni 2017, Reuters, fotograf Valentin Ogirenko

Sejrsparade pa Den Rgde Plads, maj 2017, Scanpix/AFP, fotograf Kirill Kudryavtsev

Terrorangreb i Barcelona, Scanpix, fotograf Alejandro Garcia

Styrker fra Syrian Democratic Forces indtager Raqqa, oktober 2017, Scanpix, fotograf Youssef Rabih Youssef
Fransk soldat pa patrulje i Mali, november 2017, Scanpix, fotograf Daphne Benoit

Politivagt i Kabul i Afghanistan, september 2017, Scanpix, fotograf Hedayatullah Amid
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