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Formål og resume
Spionage er en reel trussel mod Forsvaret og dig som 
medarbejder i Forsvarsministeriets koncern (herefter 
benævnt Forsvaret). Spionage foretages f.eks. af en 
kriminel gruppering, en terrorgruppe eller et andet 
land, der ønsker at skaffe oplysninger om Forsvarets 
materiel, kapaciteter, modus, personoplysninger,  
informationer, mål mv. 

Forsvarets Efterretningstjeneste (FE) er den militære 
sikkerhedsmyndighed og skal beskytte Forsvaret mod 
forskellige trusler. Vores folder henvender sig til alle 
medarbejdere i Forsvaret, militære som civile. Folderen 
handler om spionagetrusler, der primært er rettet mod 
militære forhold og har fokus på forhold i Danmark. 

Sikkerhed er et fælles ansvar, både dit og dit tjeneste-
steds. Formålet med folderen er at orientere dig om 
truslen fra spionage og dermed øge sikkerhedsbevidst-
heden hos dig som medarbejder. Målet er at give dig 
konkret viden om, hvad spionage er, hvordan det kan 
foregå, hvorfra spionagetruslerne rettet mod Forsva-
ret kan komme, og hvordan du kan undgå, at du eller 
dine kolleger bliver mål for spionage. Og ikke mindst 
viden om, hvad du kan gøre, hvis du har mistanke om 
spionage.

Spionage mod Forsvaret og mod militære forhold 
udføres ofte som skjult, dvs. hemmelig, indsamling 
af oplysninger. Det vil typisk være oplysninger, der 
berører Danmarks sikkerhed og Forsvarets evne til at 
forsvare Danmarks suverænitet og integritet i både ind- 
og udland. 

Der er flere forskellige spillere på banen, som kan udfø-
re spionage. Det er typisk fremmede magter, enkeltper-
soner eller kriminelle miljøer. De har forskellige måder 
at spionere på. Det kan være spionage via internettet, 
aflytning af kommunikationsmidler, hacking, og selvføl-
gelig også den klassiske agent.

Folderen indeholder en række eksempler. De bygger 
alle på virkelige hændelser, som danske soldater, civile 
i Forsvaret eller NATO-allierede har været ude for. For-
målet med dem er at gøre de forskellige spionagetrus-
ler mere jordnære, så det er lettere at huske, hvad du 
skal være opmærksom på.

Tips til at undgå, at du, dine kolleger, din enhed eller dit 
tjenestested bliver udsat for spionage:

• Tag spionagetruslen alvorligt
• Opfør dig sikkerhedsbevidst
• Vær opmærksom på, hvor og hvornår du er sårbar
• Brug elektroniske kommunikationsmidler med 

omtanke
• Meld alle mistanker om spionage 
• Meld om mistænkelige hændelser eller (mulig) 

kompromittering

Kontakt din lokale sikkerhedsofficer eller meld direk-
te til FE, hvis du ser noget mistænkeligt. Du kan læse 
mere sidst i folderen om, hvordan du gør.

Kan spionage undgås
Ikke helt - men ved omtanke og rettidig omhu 
kan vi minimere modstanderens spionage mod 
os og derved øge vores sikkerhed.

Tro ikke, at du er for ubetydelig til at 
udgøre et mål for spionage!

Ser du noget, så sig noget!
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Ligesom der er trusler mod det danske samfund, er der 
også trusler mod Forsvaret og dets ansatte. Begrebet 
militær sikkerhedstjeneste dækker over opgaven med 
at håndtere de forskellige trusler, der er mod Forsvaret. 
Med håndtere menes både at forhindre en hændelse i 
at ske, og i det hele taget at undgå, at en sikkerheds-
hændelse får lov til at skade Forsvaret. Det, der skal 
beskyttes, er blandt andet medarbejdere, våben,  
køretøjer, kommunikationsudstyr, skibe, fly, bygninger 

og informationer. Det er ikke kun Forsvarets enheder 
og installationer i Danmark, der skal beskyttes. Det 
skal Forsvarets udsendte styrker og observatører også. 
Hvis de forkerte får viden om Forsvarets sikkerheds-
forhold, planlægning eller medarbejderoplysninger, 
eller hvis de ved præcist, hvor vores våben opbevares, 
så øges truslen mod både soldaterne og den opgave, 
Forsvaret skal løse. 

Den militære sikkerhedstjeneste står på to ben, nemlig 
kontraefterretningstjeneste og forebyggende sikker-
hedstjeneste. 

Kontraefterretningstjeneste hedder på engelsk 
Counter Intelligence, forkortet CI. Det er kontraefter-
retningstjenesten i FE, der er med til at identificere 
trusler rettet specifikt mod Forsvaret. CI går bl.a. ud på 
at skaffe efterretninger om modstanderens intentioner, 
kapacitet og muligheder. 

På baggrund af den viden, der bliver samlet gennem 
arbejdet med kontraefterretning, kan den militære 
sikkerhedstjeneste rådgive om og anbefale en række 
forebyggende foranstaltninger til at imødegå truslerne. 
Dette område er den forebyggende sikkerhedstje-
neste, som på engelsk hedder Security. 

En del af det forebyggende arbejde går ud på at udbre-
de kendskabet til og opmærksomheden på truslerne, så 
du som ansat i Forsvaret eller som leverandør til For-

TESSOC
Den militære sikkerhedstjeneste skal beskytte Forsvaret mod forskellige trusler. 

FE skal som den militære sikkerhedsmyndighed forebygge og imødegå, at Forsvaret udsættes for sikker-
hedshændelser, der skader dansk Forsvar.

I Forsvaret deler vi truslerne op efter den såkaldte TESSOC-model, som også benyttes i NATO. TESSOC er 
en forkortelse for de engelske ord for terror, spionage, subversion (som også kaldes undergravende virk-
somhed inkl. påvirkningsoperationer), sabotage, organiseret kriminalitet og civile uroligheder. 

T Terror

E Spionage (Espionage)

S Sabotage

S Undergravende virksomhed (Subversion)

O Kriminalitet (Organized Crime)

C Civile uroligheder

Civile
uroligheder

Terrorisme

Sabotage

Subversion

Organiseret
kriminalitet 

Trusler
mod 

Forsvaret

Spionage

Militær Sikkerhed
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Spionage
Typisk går spionage ud på at skaffe oplysninger om et givent emne, som ikke er umiddelbart tilgængelige. 
Ofte vil det være klassificeret og sensitiv viden eller materiel. Det overordnede mål med spionage er at opnå 
en viden, som giver den spionerende aktør mulighed for at styrke sin egen position og sikkerhed, eller som 
han kan bruge offensivt til at opnå fordele under en krise eller konflikt.

Subversion
Subversion dækker over forsøg fra statslige og ikke-statslige aktører på at underminere Danmarks selv-
stændighed og Forsvarets modstandskraft. Det kan være forsøg på at mindske medarbejdernes moral og 
loyalitet og befolkningens tillid til Danmark eller Forsvaret. Metoderne kan variere fra subtile påvirknings-
kampagner, der er systematiske og nøje anlagt, til chikane eller direkte vold og trusler om vold rettet mod 
Forsvaret og dets medarbejdere eller familier.

Hvad er spionage

De forskellige TESSOC-trusler: Terror, Spionage, Subversion, Sabotage, Organiseret kriminalitet og Civile uroligheder.

svaret kan agere bedst muligt rent sikkerhedsmæssigt. 
Det er altså en militær sikkerhedsopgave at hindre eller 
hæmme andre i at spionere mod Forsvaret og vores 
samarbejdspartnere. Det sker bl.a. ved at udbygge dit 
kendskab til de eksisterende spionagetrusler mod For-
svarets aktuelle operationer og enheder både i Dan-
mark og i udlandet, men også kendskab til trusler mod 

vores bygninger, it-systemer, materiel, dokumenter og 
ikke mindst med arbejdere og deres familier. Det er med 
andre ord vigtigt, at du får kendskab til, hvad der kan 
ske, og viden om, hvad du kan gøre, hvis det sker.

Derfor bør du læse denne folder om spionage.

Når en aktør planlægger sin aktion mod et mål, er der 
mange måder at angribe målet på. Man kan betragte det 
lidt som et kortspil, hvor aktøren sidder med en hånd-

fuld kort, og hvor hvert kort repræsenterer den kapa-
citet eller metode, som aktøren kan bruge for at nå sit 
mål. I dette kortspil er det spionagekortet, der spilles.
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Definition
Ordet spionage kommer fra det oldgermanske ord spe-
hōn, som betyder spejder. En spejder skaffer oplysnin-
ger, og det er også formålet med spionage. 

Typisk går spionage ud på at stjæle oplysninger om et 
givent emne, der ikke er umiddelbart tilgængelige. Ofte 
vil det være klassificeret og sensitiv viden eller mate-
riel. Det overordnede mål med spionage er at opnå en 
viden, som giver den spionerende aktør mulighed for 
at styrke sin egen position og sikkerhed, eller som kan 
bruges til at opnå fordele under en krise eller konflikt. 
Spionage er altså enhver aktivitet, hvor en modstander 
har som formål at tilegne sig oplysninger, som vi ønsker 
at holde hemmelige.

Spionage i form af indhentning af oplysninger bliver 
typisk udført klandestint, altså hemmeligt. Det betyder, 

at aktøren forsøger at skjule spionageaktiviteten, så 
dem, der bliver spioneret mod, har svært ved at opdage 
det. Det er lettest for aktøren at spionere, når målper-
sonerne glemmer, at truslen er til stede. Spionage er 
derfor en (næsten) usynlig trussel. Det gør den ikke 
mindre farlig. Tværtimod. 

Det er derfor vigtigt at beskytte og hemmeligholde 
klassificeret og sensitiv information så som viden,  

Desinformation
Løgn og bedrag har eksisteret fra tidernes mor-
gen. Selve ordet kommer af det russiske begreb 
dezinformatsiya. Det blev lanceret i starten af 
1900-tallet som et af Sovjetstatens propaganda-
værktøjer

Russisk påvirkningsoperation
Den russiske kvinde, Maria Butina, studerede business på et amerikansk universitet. Men i følge FBI var 
hendes studie en dækhistorie. Hun blev i juli 2018 anholdt og anklaget for at spionere for Rusland. Butina 
erkendte i slutningen af 2018, at hun har lavet lobbyvirksomhed for Rusland. I april 2019 blev hun idømt  
18 måneders fængsel for infiltration af politiske kredse. Efter udstået straf udvises hun til Rusland.
FBI’s indledende anklage gik på, at Butina som spion for den russiske sikkerhedstjeneste FSB forsøgte at på-
virke det amerikanske præsidentvalg i 2016. Hun var anklaget for at påvirke politikere gennem den magt-
fulde lobbyorganisation National Rifle Association (NRA). Butina havde til opgave at udnytte sine personlige 
forbindelser til folk med indflydelse på amerikansk politik i et forsøg på at fremme Ruslands interesser. 
Målet var at trække Trump-administrationen i en mere pro-russisk retning. Dette gjorde Butina gennem den 
russiske forening Right to Bear Arms, som hun var stifter af og formand for.
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medarbejderinformationer, materiel, kapaciteter, modus 
mv. En kompromittering heraf kan skade dig, dine kol-
leger, Forsvaret og vores internationale relationer.

Spionage kan også indgå i en fjendtlig aktørs brug af 
vildledning, desinformation og påvirkning af beslut-
ningstagere, meningsdannere og offentlig opinion. For-
målet er at fremme egne mål og dagsordener, herunder 
opnå indflydelse på den politiske agenda i mållandet, 
påvirke konkrete politiske sager eller neutralisere kritik 
på et bestemt område. 

Det er ikke nyt, at Danmark og Forsvaret rammes af 
påvirkningskampagner. Påvirkning er et klassisk virke-
middel, som forskellige aktører benytter. Det nye be-
står i, at internettet har gjort påvirkning og propaganda 
lettere og langt mere effektiv. Udbredelsen af sociale 
medier og smartphones gør det muligt på kort tid at nå 
ud til den gruppe, man ønsker at påvirke, uanset om 
det er store befolkningsgrupper eller en mindre men 
målrettet kreds, f.eks. ansatte i Forsvaret, eller sågar 
helt ned på enheds- eller individniveau. 

Påvirkningskampagner kan bestå af falske nyhedshisto-
rier, miskreditering for at så tvivl eller skabe splid f.eks. 
ved at skabe tvivl om mediers eller personers troværdig-
hed, eller direkte holdningspåvirkning af enkelt individer, 
cyberangreb med hack og læk, og lignende aktiviteter. 

Hack og læk
Hack og læk-operationer kan være et effekt-
fuldt værktøj til at påvirke meningsdannelsen i 
andre lande. Der er en risiko for, at fremmede 
stater også vil anvende selektiv offentliggørelse 
af informationer fra cyberspionage til at påvirke 
meningsdannelse og beslutninger i Danmark. 
Det meget høje aktivitetsniveau på cyber-
spinonageområdet  gør, at værktøjet kan bringes 
i spil uden varsel, hvis en sag er vigtig nok for 
aktøren.

Både USA og Frankrig har offentligt udpeget 
statslige aktører som ansvarlige for hack mod 
partier og politikere med efterfølgende læk af 
informationer. 

Det gælder f.eks. læk i kølvandet på hacket af 
Demokraternes Nationale Komité i USA i 2016.

Spioner kan bruge indhentet viden 
eller materiale til f.eks.:
Rekruttering: En udenlandsk militærattache 
tilbyder at holde en briefing på en militær uddan-
nelsesinstitution, hvor der er et hold sprogoffi-
cerselever. Briefingen giver militærattacheen, 
som i virkeligheden er efterretningsofficer, 
mulighed for at knytte kontakt til deltagerne. 
Efterretningsofficerens egentlige formål er at 
identificere de danske militære deltagere og 
ultimativt få tilstrækkelig information til at gøre 
det muligt at udpege målpersoner med henblik 
på en efterfølgende kultivering og rekruttering 
af officerseleverne.

Vildledning: En udenlandsk journalist får tilla-
delse til at overvære en militærøvelse i Dan-
mark. Journalisten interviewer flere soldater. 
Interview og optagelser bliver bagefter i mani-
puleret og fordrejet version brugt i journalistens 
eget hjemland med henblik på at påvirke befolk-
ningen der. Danmark fremstilles som en militær 
aggressor, der gennem vores NATO-medlemskab 
opruster unødigt. Journalisten får ligeledes Dan-
mark til fremstå som et fjendtligt indstillet land, 
der bevidst udstiller journalistens hjemland som 
løgnagtigt. Formålet er dels at påvirke befolk-
ningen regionalt, dels at tale ind i narrativet om 
NATO som aggressor, og at søge at skabe split-
telse internt i NATO.

Afpresning gennem kompromitterende 
materiale/KOMPROMAT: En civil sagsbehandler 
i Forsvaret besøger sammen med nogle venner 
en strip-bar en fredag aften efter job. Der bliver 
taget mange billeder med mobiltelefon. Også 
billeder af den civile sagsbehandler sammen med 
stripperen. Billederne deles hurtigt blandt delta-
gerne via mobilen. Desværre har en af dem ikke 
styr på mobilsikkerheden, så hans telefon er ble-
vet kompromitteret af en statsstøttet aktør. Da 
det er let at identificere den civile sagsbehandler 
ud fra foto, telefonnummer og Facebookprofil, 
bliver han senere kontaktet med trusler om, at 
billederne vil blive lagt på nettet og sendt til hans 
kæreste og hans arbejdsgiver, hvis ikke han udle-
verer klassificerede og sensitive oplysninger, som 
han har adgang til gennem sit job.



10

Spionage mod ansatte i Forsvaret | 2019

En anden type påvirkning er også, når en aktør puster 
til anti-estab lishment-strømninger for at forstærke dem. 
Hvis en aktør arbejder med den slags strømninger, vil 
det give strømningerne momentum og gøre dem større, 
end de i virkeligheden er. Det kan gøres ved hjælp af de 
sociale medier eller ved at identificere personer i den 

vestlige debat, der er fortalere for disse synspunkter, 
og efterfølgende støtte dem direkte eller indirekte på 
forskellige måder. Læs videre og se eksempler på, hvor-
dan spionage kan bruges til at påvirke, vildlede eller 
afpresse dig som ansat i Forsvaret.

Kilde: dailymail.co.uk/i/newpix

Hvorfor skal du være opmærksom på 
spionagetruslen
Uanset om vi taler ven eller fjende, er oplysninger om 
målet en forudsætning for at kunne gennemføre en 
succesfuld operation. I 2018 lykkedes det en statslig 
aktør under en veltilrettelagt spionageoperation at 
skaffe oplysninger om kampflyprogrammet F-35. En 
person ansat i Royal Air Force (RAF) i Storbritanien 
blev lokket til at kommentere på og give detaljer om 
F-35-programmet. Aktøren havde forud for operationen 
udført omfattende rekognoscering for at øge chancen 
for succes:

• Aktøren havde først indhentet informationer for at 
identificere, hvem i det britiske flyvevåben, RAF, der 
havde viden om F-35-flyene. 

• Derefter skulle aktøren finde en troværdig måde at 
komme i kontakt med målpersonerne på. 

• Flere af målpersonerne i RAF havde tilfældigvis 
profiler på dating-appen Tinder.

• Aktøren måtte gå ud fra, at personer med indgående 
viden om F-35-programmet er sikkerhedsbevidste, 
og at de derfor let ville opdage en falsk Tinder-profil.

• Aktøren hackede derfor først en kvindelig kamppilots 
Tinder-profil, så de kunne udgive sig for at være en 
virkelig person. 

• Den hackede profil blev så brugt til at kontakte de 
identificerede mandlige RAF-målpersoner. 

• En af RAF-medarbejderne bed på krogen og blev 
charmeret af, hvad han troede, var den kvindelige 
RAF-pilot. 

• Manden blev lokket til at kommentere på og oplyse 
detaljer om F35-programmet. 
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Kinesisk spionage mod Frankrig
I december 2017 anholdt det franske politi to tidli-
gere medarbejdere fra den franske udenrigsefter-
retningstjeneste DGSE. 

De to tidligere DGSE-medarbejdere og den enes 
hustru er sigtet for spionage eller medvirken til 
spionage ved at have videregivet sensitive oplys-
ninger til en fremmed magt. Der er tale om den nu 
pensionerede kontraefterretningsofficer, ober-
stløjtnant Henri M., hans hustru og den tidligere 
efterretningsofficer, Pierre-Marie H. 

De mistænkte personer blev ifølge åbne kilder  
rekrutteret af en kinesisk efterretningstjeneste, 
som de har leveret klassificerede oplysninger til. 

Henri M. har tidligere været udstationeret i Beijing 
som stationschef for DGSE på den franske ambas-
sade. I og med hans hustru blev hjemme i Frank-
rig, var det nemt for den dengang 51 årige Henri at 
falde for den franske ambassadørs kinesiske tolk. 

Henri blev fyret året efter på grund af sit forhold til 
den unge kinesiske kvinde, der havde fungeret som 
honey trap. Han oprettede derefter flere firmaer, 
bl.a. et firma med import af kinesiske møbler. Hen-
ri blev skilt, flyttede til Kina og giftede sig med den 
kinesiske kvinde. 

De to efterretningsofficerer har kunnet afsløre 
DGSE’s arbejdsmetoder, kilder og identiteter på fø-
ringsofficerer. Det er endnu ikke afsløret, hvor læn-
ge de anklagede har fungeret som dobbelt-agenter, 
og om det er lykkedes dem at rekruttere kolleger 
til også at begå spionage.

Motivationen for at spionere ser ud til at have væ-
ret en klassisk blanding af penge og sex i et ligeså 
klassisk set-up, hvor en mand charmeres af en 
yngre lokalt ansat.

Eksemplet viser, hvordan en statslig aktør forbereder 
og gennemfører spionage mod et militært mål. Man 
kan drage en direkte parallel til f.eks. en terrorgruppes 
forberedelse af et angreb, hvor de også rekognoscerer. 
I relation til Forsvaret vil de være interesseret i poten-
tielle mål, adgangsrettigheder, bevægelsesmønstre, 
sikkerhedsregimer, kommunikationsmidler mv.

Alle kan blive udsat for spionage, fordi modstanderen 
søger sine oplysninger, hvor han kan. Selvfølgelig vil 
centralt placerede personer med direkte adgang til 
strategisk eller operativ og taktisk viden om kapacite-
ter, opgaver og prioriteter være højt prioriterede mål. 
Men uanset hvilket niveau, man er på som medarbej-
der, kan man blive den første trædesten på modstande-
res vej mod målet.

Honeytrap mod kampflyprogrammet F-35 
Kort efter at briterne havde fået leveret de før-
ste fire nye F-35 kampfly, fik en britisk kvindelig 
kamppilot hacket sin Tinderprofil. Profilen blev 
brugt til gennem flirt at lokke og elicitere oplys-
ninger om kampflyet.

Kvinden, som fik hacket sin profil, meldte hurtigt 
om hændelsen, hvilket er årsagen til, at skadens 
omfang ikke blev større.

De britiske myndigheder har ikke oplyst, hvem 
der står bag, men der kigges i både russisk og 
kinesisk retning, idet det nye kampfly udgør en 
substantiel trussel mod begge landes militære 
kapaciteter. 

RAF har efterfølgende sendt en advarsel ud til 
alle ansatte om truslen fra elicitering og social 
engineering. 

Læs mere om elicitering og social engineering
på side 20.
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I princippet kan alle blive mål for spionage - både vær-
nepligtige, konstabler, befalingsmænd, officerer, elever, 
civilt ansatte, konsulenter, leverandører, frivillige i Hjem-
meværnet m.fl. Hver enkelt soldat har indgående viden 
om våben, enheden, opgaver osv. og kan på den måde 
være interessant for den, der søger lige netop den viden. 

Her er en række eksempler på, hvordan forskellige aktø-
rer kan spionere mod Forsvaret eller mod Danmark:

• En leverandør får uhindret adgang til klassificerede 
områder på en kaserne og kan indhente navne, 
telefonnumre mv. på danske soldater. Det kan 
leverandøren ved f.eks. at få uautoriseret adgang 
til adresselister i Outlook på FIIN eller ved at 
indsamle klassificerede dokumenter, som er efterladt 
i en printer eller på kontorer. Han kan sælge eller 
overdrage oplysningerne til aktører, der kan bruge 
dem til videre måludpegning, chikane, intimidering af 
soldaternes familie osv.

• Et kriminelt netværk indhenter viden om beliggenhed 
og bevogtning af et våbenlager for senere at forsøge 
at bryde ind og stjæle våben og ammunition. De 
kriminelle kan bagefter bruge de stjålne våben i en 
verserende bandekonflikt, et terrorangreb eller et 
røveri.

• En terrorgruppe bruger droner til at indhente 
viden om vores bevogtningskoncept. Gruppen 
rekognoscerer mod bygninger, opholdssteder for 
soldater og vagtrundering ved en kaserne for at 
kunne planlægge et angreb med størst mulig chance 
for succes. 

• En udenlandsk person får adgang til en kaserne 
ved at følge med i slipstrømmen af en gruppe 
personer, der viser legitime adgangskort i vagten. 
Personen viser et udenlandsk legitimationskort, 
som på afstand ligner et identitetskort fra den 
Facility Management-leverandør, som Forsvaret 
anvender. Personen får på samme måde adgang til 
aflåste bygninger på kasernen, hvor der opbevares 
klassificeret materiale. Personens formål med at 
trænge ind er at placere aflytningsudstyr, som en 
fremmed stat vil benytte til spionage.

• En udenlandsk militærattache deltager i en af 
Forsvarets åbne konferencer og forsøger at skabe 
kontakt til danske militært ansatte. Kontakten er 
første skridt i en kultiveringsproces, hvor en statslig 
aktør forsøger at hverve ansatte til at spionere for sig. 

• En udenlandsk militær delegation er på besøg 
i Danmark. Under et åbent-skib-arrangement 
fotograferer gæsterne alt, lige fra deltagere til 
vagtroster, beredskabsplaner, besætningslister, 
sejlplan med videre. Billederne er del af en statslig 
aktørs vidensopbygning om Forsvaret.

Du skal være opmærksom på, at det ikke kun er her-
hjemme, at du som ansat i Forsvaret kan blive udsat for 
spionage. Det kan du også, når du er udsendt i interna-
tionale operationer, udstationeret i internationale stabe, 
er på øvelser i udlandet eller på tjenesterejse – og 
eventuelt også på privatrejse.

Spionage mod Forsvaret
Spionage mod Forsvaret omfatter skjult indhent-
ning af alle slags oplysninger vedrørende Dan-
marks sikkerhed og Forsvarets, Hjemmeværnets 
og Beredskabsstyrelsens evne til at forsvare 
Danmarks suverænitet og integritet. Spionage er 
også indhentning mod danske udsendte enhe-
der og medarbejdere for at indsamle viden om 
planer, muligheder og kapaciteter. 

Spionage er altså enhver aktivitet fra en mod-
stander, som har til formål at tilegne sig de 
oplysninger, som vi ønsker at hemmeligholde. 

En modstander vil være interesseret i oplysnin-
ger som:
• Hvor er sårbarhederne
• Hvem har adgang til den viden, modstanderen 

vil have fat i
• Hvad gør vi i Forsvaret for at beskytte vores 

kapaciteter, vores medarbejdere og vores 
viden mod spionage

• Hvordan er sikkerhedsforståelsen hos vores 
eksterne konsulenter og håndværkere m.fl.

Da det er oplysninger, der ikke er umiddelbart 
tilgængelige, må modstanderen prøve at skaffe 
dem vha. spionage. 

Hvornår kan du eller Forsvaret 
blive udsat for spionage
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Kilde: Presseklip fra Berlingske om russisk spionage mod Danmark

Trusselsbilledet har ændret sig de seneste år, og vi står 
i dag over for et mere komplekst trusselsbillede end 
tidligere. Spionagetruslen mod Forsvaret kommer især 
fra fremmede efterretningstjenester, men kan også 
komme fra enkeltpersoner eller grupperinger i krimi-
nelle miljøer eller terrormiljøer. 

Fremmede magter spionerer
Når en fremmed magt styrer spionagen, taler vi om en 
statslig aktør.

Spionagetruslen fra fremmede magter forsvandt ikke 
med den Kolde Krigs ophør og Sovjetunionens opløs-
ning i starten af 1990’erne. Der er stadig lande, der 
spionerer mod Forsvaret og Danmark, og de fjendtlige 
aktiviteter kan være meget skadelige. 

Andre lande spionerer for at opnå f.eks. militære eller 
politiske fordele. Derfor interesserer de statslige ak-
tører sig typisk for dansk forsvars- og sikkerheds politik, 
militære installationer, kritisk infrastruktur (f.eks. 
energi, forsyning, it og telefoni), Danmarks samarbej-
de i bl.a. NATO, EU og OSCE og dansk udenrigspolitik i 
forhold til f.eks. Rusland, Kina, Arktis og Østersøen. 

Stater har ofte mange midler til spionage og har derfor 
også avanceret teknisk udstyr som f.eks. satellitter, 
lyttestationer, udstyr til afkodning (dekryptering) af 
signaler og kommunikations- og overvågningsudstyr 
samt hackere. De har også et netværk af spioner til 
at indhente oplysninger og analytikere til at bearbejde 
informationerne. 

Typisk råder en statslig aktør over en eller flere efter-
retningstjenester, der har medarbejdere ansat til at 
indhente informationer. Mange efterretningstjenester 
kan også bruge både offentlige og civile organisationer 
i deres eget land til at udføre spionage på vegne af sta-
ten. Der er også eksempler på, at efterretningstjene-
ster bruger kriminelle miljøer til at spionere for sig. Det 
kan være f.eks. smuglernetværk og trafficking-miljøer, 
som opererer på tværs af landegrænser.

Det er ikke usædvanligt, at fremmede stater har efter-
retningsstationer på deres diplomatiske repræsentati-
oner i udlandet som f.eks. ambassader, konsulater og 
handelsafdelinger. Stationerne har til opgave at spionere 
og understøtte spionageoperationer i værts landet. 

Udover de udenlandske efterretningstjenester, der spi-
onerer mod andre lande, har de fleste staters militær, 
politi og sikkerhedstjenester også organisationer, der 
udfører kontraefterretningstjeneste, eller på engelsk 
Counter Intelligence (CI). Du skal som ansat i Forsvaret 
være opmærksom på, at du i forbindelse med f.eks. 
tjenesterejser eller private ferierejser i udlandet ufor-
varende kan blive et mål for de lokale CI-myndigheder, 
alene fordi du er ansat i Forsvaret.

Terrorister og kriminelle spionerer også
Enkeltpersoner eller grupperinger, som indhenter 
oplysninger, kalder vi ikke-stats lige aktører. 

Ikke-statslige aktører er f.eks. personer fra militante 
ekstremistiske miljøer, herunder terrorister, og perso-
ner fra organiserede, kriminelle miljøer. De udgør en 

Hvem spionerer mod Forsvaret
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Eksempel på en CI-myndigheds fokus på en rejsendes profil
Nordmanden Frode Berg blev anholdt i Moskva af den russiske sikkerhedstjeneste FSB i december 2017, hvor 
han blev anklaget for spionage. Han sad fængslet fra december 2017 og frem til retssagen i april 2019. Her 
fik han en dom på 14 år for spionage.

Frode har en baggrund, der kan betyde, at FSB har holdt et ekstra grundigt øje med ham. 

Frode er pensioneret grænsebetjent og har besøgt Rusland flere gange. Russernes påstand er, at Frode som 
kurer har skullet hente hemmelige oplysninger fra en person i Rusland. Denne person skulle være en tidlige-
re russisk politimand, som efter sigende havde udleveret klassificerede militære dokumenter om den russi-
ske flåde. Frode Berg nægter at være spion, men har i sit fangenskab tilstået at have fungeret som kurer.

Der er i Norge gennemført støttedemonstrationer uden for det russiske konsulat i Kirkenes under parolen 
”Hjelp Frode hjem!” 

spionagetrussel mod Forsvaret og Forsvarets ansatte 
både i forbindelse med internationale operationer og 
andre former for udsendelse og herhjemme i Danmark. 

Spionage mod et mål øger sandsynligheden for succes i 
forhold til aktørens dagsorden. Derfor vil en terrorgrup-
pe, der planlægger et angreb mod Forsvaret, eller et 
kriminelt netværk, der planlægger at begå et indbrud, 
ofte foretage rekognoscering og indhentning af relevan-
te informationer, inden de går i aktion. 

Terrorister kan bruge den indhentede viden til at iden-
tificere sårbarheder i Forsvaret, som kan udnyttes til 
angreb, f.eks. til angreb mod symbolmål i Danmark. 
Derudover spionerer terrorister for at få viden og fær-
digheder. Terroristerne kan bruge kompetencer som 
våbenbetjening og CBRN-kendskab i angreb på danske 
soldater, enheder og installationer, eller hvis de rejser 
ud som fremmedkrigere i konfliktområder. Det er også 
en nyttig baggrundsviden at have, hvis terrorister skal 
beskytte sig mod danske og allierede militære styrker. 

Personer fra organiserede, kriminelle miljøer spionerer 
blandt andet for at kunne begå indbrud og stjæle ma-
teriel, typisk våben, ammunition og sprængstof. Altså 
udstyr, som eksempelvis kan bruges til at begå krimi-
nalitet med. Kriminelle forsøger også at stjæle andet 
materiel fra Forsvaret, som kan give dem en økonomisk 
gevinst. Det kan f.eks. være tyveri af it-udstyr, møbler, 
lamper, brændstof, biler, værktøj mv. 

CBRN
Forkortelse for de engelske ord der betegner 
kampstoffer, der benyttes i et eller flere af de 
nævnte elementer:

Chemical - Kemisk
Biological - Biologisk
Radiological - Radioaktiv
Nuclear - Nuklear

Foto: Thomas Nielsen, The Barents Observer
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Ikke-statslige aktører har typisk færre ressourcer til 
spionage end statslige aktører. Men de kan ved brug 
af trusler mod f.eks. underleverandører forsøge at få 
adgang til alt, hvad disse ved. 

Derfor må du aldrig undervurdere kriminelles og ter-
roristers evne til at spionere, selvom de ikke har de 
samme ressourcer, viden eller tålmodighed, som en 
statslig aktør. 

Eksempel på OSINT
Billeder på Facebook: En militant islamistisk gruppering samler oplysninger fra Facebookprofiler på flere 
personer, der er ansat i Forsvaret. På en af profilerne fortæller en mand i flyver uniform, at han har været 
indsat som pilot i Irak. Pilotens navn fremgår af profilen. Han har også lagt billeder op, hvor han står foran 
sit kampfly. 
Den islamistiske gruppering har nu et godt grundlag for at indsamle flere oplysninger om piloten og hans 
familie. Oplysninger kan hentes både gennem de sociale medier men 
også ved at observere mod pilotens bopæl, som er nem at finde ved en 
Krak-søgning på pilotens navn. 
Grupperingen kunne lægge anonyme trusler i postkassen hjemme hos 
piloten. 
Eller de kunne  opsøge piloten på bopælen og udvise en truende adfærd 
overfor piloten eller dennes familie. 

Tænk over hvad du eller din familie lægger på de sociale medier. Det kan 
være oplysninger, der gør dig sårbar.

Hvilke metoder bruger vores modstandere 
til at spionere
Spionage kan foregå på forskellige måder. Her vil 
vi omtale de måder, som vores modstandere typisk 
indhenter på.

Ofte vil vores modstandere bruge flere af indhent-
ningsmetoderne på samme tid for at øge sandsynlig-
heden for succes. 

OSINT
OSINT står for Open Source Intelligence. Det 
er indsamling af oplysninger fra åbne kilder, 

typisk information, som er offentlig tilgængeligt på 
internettet, i trykte medier, tv mm. OSINT er ofte 
meget mere avanceret end blot at læse, lytte til og 
se nyheder og bruge opslagsværker. Der vil være 
tale om avanceret og systematisk indsamling af 
data, som sammen med lukkede oplysninger kan 
bidrage til et samlet billede. 
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SIGINT
SIGINT står for Signals Intelligence. Det er elektronisk 
indhentning af forskellige typer af kommunikation, 
f.eks. radarsignaler eller dataoverførsler mellem com-
puternetværk. Det kan også være aflytning og måske 
efterfølgende afkodning (også kaldet dekryptering) af 
kommunikation, der går via radio, mobiltelefon, satellit 
eller kabler. Klassiske eksempler på SIGINT er indhent-
ning af telefonsamtaler, e-mails og sms’er. 

SIGINT på højt niveau kræver dyrt teknisk udstyr og 
højtuddannede specialister til både indhentning og 
bearbejdning. Men også aflytning i mindre målestok 
kan være effektiv. Terrorister og kriminelle kan aflytte 
almindelig ukrypteret radiokommunikation og mobilte-
lefoni med relativt billigt udstyr, der kan købes af alle 
på internettet. 

Vi har nedenfor samlet en håndfuld eksempler på små 
elektroniske gadgets, som også kan bruges til spiona-
ge. De kan købes på internettet til meget små penge, 
dvs. typisk for under 1.000 kr. 

IMSI-catcher udstyr.
En IMSI-catcher bruges til at fange dit simkorts unikke 
id, også kaldet dit IMSI-nummer. IMSI står for Interna-
tional Mobile Subscriber Identity.
For under 50 kroner og med et gratis python-script kan 
man overvåge aktive mobiler i op til 30 km afstand.
Rent teknisk fungerer en IMSI-catcher som et falsk 
mobil tårn, som din telefon opfatter som en rigtig tele-
fonmast. Med en IMSI-catcher og et tilhørende Python-
script kan hvem som helst registrere, hvilke simkort, 
og dermed hvilke mobiltelefoner, der er koblet på den 
nærmeste mobilbase. På den måde kan IMSI-numrene 
bruges til at afsløre, hvem der er hvor og hvornår. 

Hardwaren til denne IMSI-catcher er meget lille. Den er 
derfor let at transportere og nem at skjule. Hvis man 
f.eks. monterer den på busser og taxaer, vil man kunne 
kortlægge mange simkorts færden.
Ved mere avancerede IMSI-catchere er det også muligt 
at aflytte telefonsamtaler og læse sms’er.

Lydoptager indbygget i kuglepen med stemme-
aktivering.
Du kan sætte kuglepennen til at optage konstant, eller 
når der er stemmeaktivering. Du kan senere aflytte 
optagelserne ved at koble den til din pc. 

Specifikationer:
• Indbygget 256MB hukommelse, 

giver 35 timers optagelse
• Op til 12 timers batteritid  

Lydoptager indbygget i USB-stick med stemmeak-
tivering.
Du kan sætte den til at optage konstant eller med 
stemmeaktivering. Du kan aflytte optagelserne ved at 
koble den til din pc. 

Specifikationer:
• Indbygget 8GB hukommelse, giver 

288 timers optagelse
• Op til 24 timers batteritid (25 dage 

på standby) 
 
Oplader til iPhone med et skjult HD-kamera, der 
er bevægelsesstyret.
Kameraet er skjult i opladestikket og har indbygget  
Motion Detect, så det kan indstilles til kun at optage 
ved bevægelse. Kameraet kan optage video samtidig 
med, at din iPhone oplades. 

Specifikationer:
• Kan bruges som oplader til iPhone 

eller som et videokamera til lyd og 
billede

• Kan optage video og lyd
• Indbygget Motion Detect, starter automatisk 

optagelser, når der er bevægelse
• Videoformat AVI
• Videoopløsning 1920x1080
• Billedformat JPG
• Genopladeligt litium-batteri 
• 32GB hukommelse  

Kilde: YouTube video af Keld Norman med titlen  
“How to make a simple 7$ IMSI-catcher””
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Eksempel på SIGINT
En officer er på tjenesterejse. Han bliver ringet 
op af en kollega, som fortæller, at han har brug 
for straks at få adgang til en bestemt mail, som 
officeren har modtaget på FIIN. Officeren ved, 
han kan stole på kollegaen, og selvom han ikke 
må, giver han kollegaen sit brugernavn og pass-
word over telefonen. Officerens telefon bliver af-
lyttet, og en fremmed efterretningstjeneste kan 
nu bruge hans brugeroplysninger til at komme 
ind på FIIN og ekstrahere data der fra. 

Ur med skjult kamera med lyd og night vision.
Fungerer som et normalt ur. Indbygget 8GB hukom-
melse, som giver op til to timers optagelse. Kan optage 
video eller tage billeder, også i mørke.

Specifikationer:
• Indbygget genopladeligt batteri
• Videoopløsning 1280 x 720
• Billedopløsning 4032 x 3024
• Night Vision med 4 IR dioder, som 

giver 1 meter nattesyn
• Strøm: Op til 2 timer
• Vægt: 50 gram

IMINT
IMINT står for Imagery Intelligence. Det er indhentning 
og analyse af billedmateriale fra forskellige senso-
rer, f.eks. billeder taget fra satellitter, fly eller droner. 
Billederne gengiver enten objekter eller geografiske 

områder på forskellige måder, f.eks. optisk, elektronisk 
eller digitalt.

CNE
CNE er en forkortelse for Computer Network 

Exploitation. På dansk kalder vi det netværksindhent-
ning eller populært cyberspionage. CNE er i familie med 
SIGINT, fordi der er tale om elektronisk indhentning, 
men indhentningen sker mod computernetværk. CNE 
kræver typisk, at man skaffer sig adgang til målperso-
ners it-systemer, servere, datacentre eller computere. 
Det er hackere, som laver netværksindhentning. 

Netværksindhentning eller cyberspionage kan gennem-
føres fra hvor som helst fra på kloden. Det kræver altså 
ikke, at man er fysisk tæt på sit mål. Det kan f.eks. ske 
som et bredspektret angreb, hvor aktøren prøver at få 
så mange som muligt i nettet. Men det kan også ske 
som et målrettet angreb. Ved hacking af it-systemer, 
herunder også mobiltelefoner, kan spioner få adgang til 
værdifulde informationer i form af dokumenter, mails, 
identiteter etc. 

HUMINT
HUMINT står for Human Intelligence. Det er efter-
retningsindhentning gennem menneskelige kilder, 

hvor en person agerer øjne og ører for modstanderen. 
Typisk vil denne person overtale en anden person - en 
kilde - til at videregive følsomme oplysninger. Kilden 
kan også tage billeder eller video, både i det åbne eller 
skjult, af personer, materiel, dokumenter, bygninger, 
adgangsveje osv.

Eksempler på CNE
Falske profiler: En udenlandsk aktør opretter en profil på et socialt medie, f.eks. Facebook. Profilen opret-
tes i en identitet, der tilhører en højtstående dansk officer. Officeren ved dog ikke, at der lige pludselig er 
oprettet en profil i hendes navn. Da hun er en kendt person, også uden for Forsvaret, er der mange, både 
høj og lav, der gerne vil knytte kontakt til hende. Den falske Facebookprofil bruges til analyse og kortlæg-
ning af de personer, der indgår i profilens netværk. Det kaldes også social netværksanalyse. Den viden kan 
f.eks. bruges til et målrettet cyberangreb mod udvalgte personer i netværket.

Spionage via mobiltelefoner: Der skal holdes et møde på et konferencehotel, hvor der omtales sensitive 
informationer om Forsvaret. Mødeholder har forinden sikret sig, at alle deltagere har de rette sikkerheds-
godkendelser. En af deltagerne venter et vigtigt opkald og har taget sin vagttelefon med til konferencen. 
For ikke at forstyrre er mobilen sat på lydløs. Uden for i foyeren på hotellet sidder en udenlandsk aktør og 
arbejder på sin laptop. I virkeligheden moniterer og optager personen mødet via den tændte men lydløse 
mobiltelefon, som er blevet hacket. Alt, der bliver sagt under mødet, er derfor kompromitteret.
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HUMINT bliver typisk udført af trænede udenlandske 
efterretningsofficerer, som ofte opererer under dæk-
ke. Det vil sige, at de skjuler sig bag en officiel funk-
tion som f.eks. journalist, diplomat, forretningsmand 
eller turist. Efterretningsofficeren vil gå efter at skabe 
kontakt til personer, som kan hjælpe med at skaffe 
værdifulde informationer eller adgang til informatio-
ner. Efterretningsofficeren vil ofte tage kontakt under 
officielle rammer, f.eks. flådebesøg, konferencer eller 
udstillinger. Før han gør det, har han normalt brugt lang 
tid på at identificere og udvælge de målpersoner, som 
har særlig viden og adgang til informationer. 

Der er efterhånden kommet så mange eksempler på 
de såkaldte honeytraps, at vi også er begyndt at bruge 
det danske ord honningfælde om dem. Honningfælder 
dækker over efterretningsagenter, der uanset køn ved 
hjælp af charme, sex og foregivet kærlighed forsøger at 
lokke følsomme oplysninger ud af en målperson. Ofte 

fotograferes eller filmes målpersonen også i kompro-
mitterende situationer, f.eks under samleje. Materialet 
kan bagefter bruges til afspresning (se også faktaboks 
om KOMPROMAT på side 9). 

Insider
Hvis en fremmed efterretningsofficer vurderer, at det 
er for svært for ham at rekruttere en person, som har 
direkte adgang til følsomme informationer, har han 
andre muligheder. Han kan gå via personer, som har 
indirekte adgang, så som konsulenter, studerende, 

Eksempler på HUMINT
Meddeleren: En person, der bor lige overfor en kaserne, fotograferer og noterer hvilke biler, der kører ind og 
ud. Han opbygger et normalbillede over, hvilke private leverandører, der har fast adgang til kasernen. Han 
videregiver oplysninger til en mand, der er militant ekstremist, som kan bruge oplysningerne til at forsøge at 
få adgang til kasernen under dække af at være fra en af leverandørerne. 

Honey trap - den forførende spion: En officer møder under en konference en herboende udenlandsk stu-
derende, enten kvinde eller mand, og sød musik opstår. Efterfølgende bliver officeren kontaktet med et 
krav om at udlevere oplysninger og spionere for en statslig aktør. Hvis officeren ikke samarbejder, vil hans 
ægtefælle/samlever få alt at vide – også med billeder. Hvis officeren nægter, bliver han konfronteret med en 
trussel om at blive anklaget for voldtægt. Der er ingen skelnen på køn. Også kvinder i Forsvaret har mødt 
sympatiske, udenlandske mænd, der var meget insisterende på at indlede et forhold som led i en honey trap.

Foto: Presseklip fra artikel i AVISEN.DK om russisk spionage mod  
Forsvaret ifm. dansk militært bidrag til NATO’s mission i Baltikum.

Hvorfor HUMINT
”An army without secret agents is exactly like a 
man without eyes and ears.”

Citat: Chia Lin, citeret af Sun Tzu i The Art of War. 
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Eksempler på en insider
Ekstern leverandør: En godkendt leverandør skal hjælpe med at rette og opdatere noget software og 
sender en af sine konsulenter. Konsulenten får adgang til en pc på et klassificeret netværk og bliver tildelt 
administratorrettigheder. Han bliver instrueret i, hvad han skal arbejde med. Der er travlt, så der er ikke 
lige tid til at sørge for, at konsulenten arbejder under opsyn. Han har nu uhindret adgang til oplysninger, 
som han ikke burde have. Konsulenten trækker data ud af systemet og stjæler bl.a. fortrolige oplysninger 
om ansatte i Forsvaret, som han giver videre til en god ven, der er aktiv i et militant radikaliseret miljø. 
Oplysningerne kan bruges til at identificere navne på ansatte, der enten har været udsendt eller skal 
udsendes til et bestemt kriseområde. Formålet er at chikanere og intimidere familierne til de udsendte.

Rengøringspersonale: Den eksterne rengøringsmedarbejder tømmer skraldespandene. Stabsoffice-
ren sjusker med destruktion af udkast til opdaterede sikringsplaner, og rengøringsmedarbejderen finder 
arbejdsdokumenterne i skraldespanden. Hun skjuler dem i en pose med skrald og tager dem med ud af 
kasernen. Hun tegner samtidig en skitse over våbenkammerets placering og bemærker rutiner og mønstre 
i bevogtning. Hun afleverer alle informationerne til sin kæreste, der er aktiv i rocker-og bandemiljøet, som 
kan bruge oplysningerne til at bryde ind for at stjæle Forsvarets våben. 

Den forsmåede medarbejder: En dygtig specialist et sted i Forsvaret har i mange år arbejdet på at få en 
overordnet stilling. De mange timer, han lægger på jobbet, har givet problemer på hjemmefronten. 
Han skændes med konen og søger flygtige bekendtskaber i byen. Da han bliver vraget som kandidat til 
den ønskede chefstilling, beslutter han sig for at hævne sig på sin arbejdsplads. Han har gjort sig sårbar 
og bliver snart kontaktet af en fremmed efterretningstjeneste, som tilbyder ham et liv med anerkendel-
se, spænding og ikke mindst god betaling for de oplysninger, som han stjæler fra Forsvaret og giver til sin 
udenlandske kontakt.

rengøringspersonale, håndværkere, jobansøgere og fa-
miliemedlemmer. Sådanne personer kan enten bevidst 
eller ubevidst medvirke til spionage. Hvis de medvirker 
bevidst, vil det ofte være fordi, de er blevet rekrutteret 
eller truet til at spionere. Hvis de medvirker ubevidst, 
kan det være fordi, de sløser med sikkerheden og der-
for gør det muligt for andre at udføre spionage. Det kan 
f.eks. ske ved at medbringe en mobiltelefon, hvor det 
ikke er tilladt – også selvom den er slukket. 

Når HUMINT udføres af en person, som er ‘inden-
for hegnet’, kalder vi vedkommende for en insider. 

Et in sider-job kan udføres af samarbejdspartnere og 
leverandører, men nuværende og tidligere ansatte i 
Forsvaret kan også være insidere. 

Elicitering og social engineering 
Når du arbejder med eller for Forsvaret, skal du være 
opmærksom på, at du kan være en potentiel informati-
onskilde for personer, der spionerer mod os. Jo mere du 
eksponerer dig på sociale medier, i pressen mv., desto 
større risiko er der for, at du kan blive et mål, og for at 
nogen vil forsøge at pumpe dig for oplysninger. 

Nogle af de indhentningsværktøjer, som spioner benyt-
ter, er social engineering og elicitering. De to teknikker 
handler begge om at manipulere og narre oplysninger 
ud af en målperson.

Målet med social engineering er at få personer til at 
give informationer eller udføre handlinger, der kan give 
adgang til systemer og netværk. F.eks. ved at lokke 
målpersonen til at oplyse sit login.

Insider
En insider er en person, oftest med legitim 
adgang, som bevidst eller ubevidst påvirker en 
organisations virke ved at sprede, skade eller 
ændre de informationer og processer, som udgør 
organisationens fundament.
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Elicitering er en spørgeteknik, hvor en person bruger 
psykologisk manipulation til at lokke informationer ud 
af en målperson. Det vil typisk foregå under det, der 
for målpersonen virker som en helt almindelig samtale. 

Samtalen kan foregå ansigt-til ansigt, men også elek-
tronisk f.eks. i en Facebook-gruppe eller på dating-sider. 
Spionen kan være interesseret i oplysninger om dig, dit 
arbejde eller dine kolleger. Oplysninger, som spionen 
bagefter kan bruge til at lave målrettet spionage mod 
dig, dine kolleger eller Forsvaret. 

Alle kan i princippet udføre elicitering, og det er et klas-
sisk værktøj for ansatte fra fremmede efterretningstje-
nester, både fjendtlige og venligsindede. 

Elicitering og social engineering kan også være en del 
af den rekognoscering, der går forud for et angreb, som 
du kan se i eksemplet herunder.

Elicitering foregår diskret og er ofte svær at opdage. 
Du bør derfor være på vagt overfor personer, der er 
overdrevent og unaturligt nysgerrige og/eller venlige. 
Det kan nemlig være forsøg på efterretningsmæssig 
indhentning. 

Har du blot den mindste mistanke om, at du kan have 
været udsat for elicitering, skal du hurtigst muligt rap-
portere det til din nærmeste chef, din sikkerhedsofficer 
eller direkte til FE. Læs sidst i folderen om, hvordan du 
kan gøre det.

Social engineering og elicitering
Begge teknikker er psykologisk manipulation, 
hvor man udnytter menneskets naturlige tilbøje
lighed til at have tillid til andre.

Typisk knyttes social engineering til informations
sikkerhed, og elicitering knyttes til HUMINT. Men 
ofte anvendes de to begreber i flæng på tværs af 
områderne og i samme betydning.

Rekognoscering
Aktøren foretager en 
indledende afdækning af 
dig via de sociale medier, 
herunder dine interesser, 
familieforhold, jobsituation 
mv. Alt sammen for at kunne 
indlede en kontakt med dig 
ud fra dine interesser, idet 
aktøren har identificeret, at 
du kan være et aktiv for 
ham/hende i forhold til at 
skaffe de oplysninger, som 
aktøren er ude efter – enten 
nu eller i et langsigtet 
perspektiv.  

1. Kontakt
Du møder en person på en 
konference. Mødet virker 
tilfældigt, men faktisk er det 
aktøren, som har researchet 
på dig og derfor kender dine 
interesser. I udveksler navne 
på grund af jeres fælles 
interesser. Efterfølgende 
modtager du en henvendelse 
fra personen, som siger tak 
for sidst, og foreslår, at I kan 
holde kontakten ved lige – 
enten fysisk eller via de 
sociale medier.  

2. Angreb
Du modtager en mail, som 
snyder dig til at lukke en 
virus ind i jeres systemer. 
Du klikkede på linket, fordi 
aktøren brugte oplysninger, 
som han/hun har afluret om 
dig. Det kan f.eks. være, at 
du handler i en online 
sportsbutik. Det kan også 
være en falsk ordrebekræf-
telse fra et site, hvor du ofte 
handler eller en falsk mail 
med en invitation til en 
sportsevent fra en i dit 
netværk.  

3. Exit
Personen har nu fået 
adgang til dit log-on og 
måske også systemadmini-
stratorens. Personen sørger 
derfor for at fjerne sporene 
efter indbruddet og kan nu 
fremover nøjes med at logge 
ind med dit eller systemad-
ministratorens password. 
Vedkommende har nu 
adgang hele tiden og kan 
hente oplysninger og 
ekstrahere informationer og 
data, når han/hun ønsker det. 

4.
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Du kan som medarbejder i Forsvaret være med til at 
øge sikkerheden både for dig selv og dit tjenestested. 
Det er vigtigt, at du tænker over, hvad du kan gøre for 
at skærme dig selv, dine kolleger og Forsvaret.

Vi har en række forslag til, hvad du kan gøre for at 
mindske modstanderens muligheder for at opnå viden 
om jeres forhold:
• Tag risikoen for spionage alvorligt. Selvom truslen 

ikke er umiddelbar synlig, så er den reel og til stede.
• Undgå at gøre dig sårbar over for afpresning på 

grund af f.eks. økonomiske vanskeligheder, utroskab, 
køb af ulovlige varer, misbrug af stoffer eller alkohol. 
Det gælder, uanset hvor du arbejder eller gør tjeneste 
– i udlandet eller herhjemme i Danmark.

• Lad være med at snakke om operative forhold, og 
tænk dig om. NEED TO KNOW er en god grundregel. 
Det er menneskeligt at snakke, men gør det 
sikkerhedsbevidst. 

• Husk, at pc’er og mobiltelefoner med kamera og 
mikrofon er fremragende udstyr til spionage – vær 
især opmærksom, hvis nogen tager dem med ind 
i sikrede områder, hvor der tales og behandles 
klassificerede eller sensitive oplysninger.  
 

• Send kun klassificeret materiale via sikrede 
kommunikationsmidler. Meld om kompromittering 
eller risiko for kompromittering, dvs. hvis du 
frygter, at klassificeret materiale er kommet til 
uvedkommendes kendskab.

• Meld alle mistanker om spionage til din nærmeste 
chef, sikkerhedsofficeren eller direkte til FE. Du kan 
måske tænke, at episoden virker banal, men hellere 
melde ti gange for meget end én gang for lidt.

• Meld om mistænkelig opførsel hos kolleger, 
konsulenter, leverandører m.fl., hvis du mistænker, 
at du og/eller dit tjenestested bliver udsat for 
spionage. 

• Meld hvis du er nervøs for, at kolleger, konsulenter, 
leverandører m.fl. har bragt sig selv i en sårbar 
position. 

• Meld om overvågning eller mistanke om 
overvågning. Overvågning kan være spionage 
som led i planlægning af terrorangreb eller anden 
kriminel aktivitet.

• Tænk altid på din egen og Forsvarets sikkerhed, når 
du sender sms’er, chats osv. De er alle relativt lette 
at opfange. 

• Brug sociale medier med omtanke. Hvis du har en 
meget åben og eksponeret profil, kan det bruges af 
modstandere til at udnytte dig som spionagemål. 

Hvad kan du gøre

Mange af de sidste års cyberangreb tilskrives bestemte grupper, f.eks. Fancy Bear, også kendt som APT28. Foto: Pavel Golokvin/AP



22

Spionage mod ansatte i Forsvaret | 2019

NEED TO KNOW
Brugen af NEED TO KNOW er beskrevet i § 16 i Justitsministeriets sikkerhedscirkulære. Det er et princip, der 
går ud på, at der kun må gives indsigt i klassificerede oplysninger til personer, der har et tjenesteligt behov. 
Så derfor er der ingen, der må gøre sig bekendt med klassificerede informationer, når det ikke er tjenstligt 
nødvendigt.

For at præcisere den personkreds, der må få indsigt i en information, kan man give informationen en  
”need-to-know”-mærkning. 
Eksempler på den type mærkning kan være: 

• PERSONOPLYSNING, FORTROLIG (POF)
• FORTROLIGT-KOMMERCIELT (FTR-K) 
• TIL INTERNT BRUG 
• TIL SNÆVERT BRUG
• KUN TIL NATIONALT BRUG 
• KUN FOR STABENS ØJNE

NEED TO KNOW-princippet indebærer kort sagt, at klassificeret materiale kun må deles med personer, der 
har tjenstligt behov for at kunne udføre deres opgave eller mission.

Princippet betyder også, at du ikke på eget initiativ må gøre dig bekendt med klassificerede informationer, 
med mindre du har et tjenstligt behov. Du må altså ikke af egen drift søge efter klassificeret eller sensitiv 
viden, bare fordi du er nysgerrig, eller fordi det kunne være interessant viden at få fat på.

VIDSTE DU, AT MATERIALE, DER ER KLASSIFICERET ELLER HAR MÆRKNINGEN NEED TO KNOW, IKKE MÅ 
OFFENTLIGGØRES?

Du kan læse mere om princippet NEED TO KNOW i “Bestemmelser for den militære sikkerhedstjeneste”, 
Forsvarskommandobestemmelse 358-1 (FKOBST 358-1).
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Kontakt vores postkasse: Meld om mistænkelige 
episoder og oplevelser
Helt generelt er det vigtigt, at du er opmærksom på 
dine omgivelser. Det er sjældent en tydelig, synlig eller 
enkel proces, når der udføres spionage mod Forsvaret. 
Derfor er det vigtigt, at du indberetter enhver observa-
tion eller mistanke om spionage eller påvirkning. Dine 
indberetninger bidrager til FE’s arbejde med at identifi-
cere, forebygge og modvirke spionagetrusler. 

Du kan altid kontakte FE enten telefonisk eller via mail. 
På den måde er du som ansat i Forsvaret med til at 
opdatere FE’s billede af truslerne mod Forsvaret.

Hvis du ringer på vores hovednummer 33 32 55 66 
eller skriver til fe@fe-mail.dk, skal du være opmærk-
som på, at disse kun kan bruges til ikke-klassificerede 
informationer. 

Vi opfordrer til, at ansatte i Forsvaret, frivillige i 
Hjemmeværnet, sikkerhedsofficerer og andre inden for 
Forsvaret melder om mistænkelige hændelser til: 

FE-KTP-ASH@FIIN.dk

Hvis du henvender dig direkte via FIIN, så husk at 
informationerne ikke må have højere klassifikation end 
TIL TJENESTEBRUG. 

Endelig kan du også gå via din lokale sikkerhedsofficer, 
som kan give din observation og oplysning videre til FE. 

Vi håber, at du ved at læse vores folder har fået rele-
vant viden om spionage. Ikke mindst ønsker vi, at du 
ved, hvordan du kan undgå, at du eller dine kolleger 
bliver mål for spionage, og hvad du skal gøre, hvis du 
har en mistanke om spionage. 

Forsvarets Efterretningstjeneste
Afdelingen for Militær Sikkerhed 
Kastellet 30
2100 København Ø
Telefon 33 32 55 66
Telefax 33 93 13 20
E-mail fe@fe-mail.dk
www.fe-ddis.dk 

Kan spionage undgås
Ikke helt - men ved omtanke og rettidig omhu 
kan vi minimere modstanderens spionage mod 
os og derved øge vores sikkerhed.

Tro ikke, at du er for ubetydelig til at udgøre et 
mål for spionage!

Ser du noget, så sig noget!
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Forsvarets Efterretningstjeneste
Kastellet 30
2100 København Ø

Telefon: 3332 5566
www.fe-ddis.dk


